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RESUMO

Atualmente, o uso de tecnologias cresce nas instituigdes tornando-as passiveis de ataques que
pdem em risco seus ativos, consequentemente, demandam-se manter a seguranca da
informagao no ambiente. Informagdes confidenciais vazadas e indisponibilidade de acesso
podem causar prejuizos financeiros e a reputacdo de uma organizacdo. Nesse sentido, testes
de intrusdo sdo ferramentas que permitem validar a seguranca da informacfo nesses
ambientes, através do levantamento informagdes sobre a rede, mapeamento e exploracao de
vulnerabilidades analisando ativos da organizagdo, classificando em niveis as ameagas e seu
possivel impacto na instituicdo, classificar e sugerir solucdes dentro do ambiente. Diante
desse cenario, nesta Monografia discute-se e apresenta a utilizagdo de teste de intrusdo por
Pentest na prevengao de ataques cibernéticos as organizagdes, em especial, a uma institui¢ao
publica de ensino. Realizou-se um levantamento sobre informagdes da rede, ou seja, um
mapeamento de vulnerabilidades no ambiente realizado. Foram utilizadas as ferramentas no
Kali Linux: Nmap, Nbtscan, Nessus, Metasploit e Aircrack-ng. Apesar de o mapeamento
apontar diversas vulnerabilidades, destacam-se as NFS Exported Share Information
Disclosure e Microsoft Windows SMB Shares Unprivileged Access, tidas como severidade de
risco critica e alta, respectivamente. Por fim, apresentam-se sugestdes para as solucdes
necessarias.

Palavras-chave: Seguranca da Informacdo, Ataque, Teste de Intrusdo, Pentest, Instituicdo
Publica, Vulnerabilidades, Ferramentas, Solucdes, Rede.



ABSTRACT

Currently, the use of technologies grows in institutions making them susceptible to attacks
that put their assets at risk, consequently, information security in the environment is
demanded. Confidential information leaked and unavailability of access can cause financial
damage and the reputation of an organization. In this sense, intrusion tests are tools that allow
validating information security in these environments, through the collection information on
the network, mapping and exploiting vulnerabilities by analyzing assets of the organization,
ranking the threats and their possible impact on the institution, classify and suggest solutions
within the environment. Given this scenario, this monograph discusses and presents the use of
Pentest intrusion test in the prevention of cyber attacks to organizations, especially to a public
educational institution. A survey was carried out on network information, that is, a mapping
of vulnerabilities in the environment. The tools in Kali Linux were used: Nmap, Nbtscan,
Nessus, Metasploit e Aircrack-ng. Although the mapping points to several vulnerabilities,
stand out the NFS Exported Share Information Disclosure and Microsoft Windows SMB
Shares Unprivileged Access, which are considered as critical and high risk severity,
respectively. Finally, suggestions are presented for the necessary solutions.

Keywords: Information security, Attack, Intrusion Testing, Pentest, Public Institution, ,
Vulnerabilities, Tools, Solutions, Network.



LISTA DE FIGURAS

Figura 2.1 — Ataque MitM

Figura 4.1 — Metodologia utilizada em empresas do ramo de testes de penetragao
Figura 4.2 — Equivaléncia entre as Fases do Teste de Penetracdo

Figura 4.3 — Topologia laboratorio alvo de exploragdo

Figura 5.1 — Comando ifconfig

Figura 5.2 — Varredura de uma rede inteira em busca de /osts ativos

Figura 5.3 — Varredura Nbtscan: (a) CLASSE C (256 hosts),; (b) CLASSE B (65.536 hosts)
Figura 5.4 — Lista de IPs

Figura 5.5 — Iniciando o Nessus

Figura 5.6 — Inicializando o Nessus

Figura 5.7 — Login do Nessus na interface Web

Figura 5.8 — Criando um novo scan em New Scan

Figura 5.9 — Criag@o novo scan em modo avangado

Figura 5.10 — Executando Scanning

Figura 5.11 — Visdo geral do escaneamento

Figura 5.12 — Vulnerabilidades encontradas em um host

Figura 5.13 — Descrig@o de vulnerabilidade encontrada

Figura 5.14 — Total de Vulnerabilidades por criticidade

Figura 5.15 — Vulnerabilidades por nivel de criticidade

Figura 5.16 — Pesquisa no site Rapid7 DB da vulnerabilidade

Figura 5.17 — Iniciando os servigos

Figura 5.18 — Abrindo console do Metasploit

Figura 5.19 — Pesquisando modulo vulnerabilidade NSF MOUNT

Figura 5.20 — Selecionando o exploit, assim a interface o console ¢ alterada
Figura 5.21 — Opg¢des do modulo auxiliar NSF MOUNT

Figura 5.22 — Definindo o 4ost alvo

Figura 5.23 — Executando o exploit

Figura 5.24 — Vulnerabilidades nivel médio

Figura 5.25 — Verificando a interface de rede Wireless

Figura 5.26 — Finalizando todos os processos

Figura 5.27 — Iniciando o modo monitor da interface

Figura 5.28 — Aircrack-ng: (a) Detectando pontos de acesso Wireless e (b) Pontos de acesso
Figura 5.29 — Iniciando captura

Figura 5.30 — Capturando os dados da redes

Figura 5.31 — Desautenticag@o os usuarios da rede para que eles reconectem

Figura 5.32 — WPA Handshake capturado

23
2
33
34
36
36
37
38
39
39
39
40
40
40
41
41
42
42
43
44
45
45
45
46
46
46
46
47
48
48
48
48
49
49
49
49



Figura 5.33 — Iniciando a quebra de senha com a wordlist e informacdes capturadas no WPA Handshake 50

Figura 5.34 — Senha encontrada 50



LISTA DE QUADROS

Quadro 3.1 — Trabalhos Relacionados versus Proposto
Quadro 4.1 — Quadro de Ferramentas
Quadro A.1 — Sugestdes de Recomendagdes para as vulnerabilidade encontradas

Quadro B.2 — Vulnerabilidades encontradas no Nessus

31
34
56
59



AES
CCMP
CID
CSRF
CVE
CVSS
DDOS
DOS
EAP
IFES
IP
ISSAF
MAC
MSB
NFS
NIST
NVD
OSSTMM
OSWAP
PSK
SMB
TKIP
WEP
WPA

LISTA DE ABREVIATURAS E SIGLAS

Advanced Encryptation Standard

CCM Mode Protocol

Confidencialidade, Integridade e Disponibilidade
Cross-site Request Forgery

Common Vulnerabilities and Exposures
Common Vulnerability Scoring System
Distributed Denial of Service

Denial of Service

Extensible Authentication Protocol

Institui¢des Federais de Ensino Superior
Internet Protocol

Information Systems Security Assessment Framework
Media Access Control

Microsoft Security Bulletin

Network File System

National Institute of Standards and Technology
National Vulnerability Database

Open Source Security Testing Methodology Manual
Open Web Application Security Project
Pre-Shared Key

Server Message Block

Temporal Key Integrity Protocol

Wired Equivalent Privacy

Wi-Fi Protected Access



SUMARIO

1 INTRODUCAO
1.1  Contextualizagdo
1.2 Problema, Motivagdo e Justificativa
1.3 Objetivos
1.4 Descrigao do Trabalho
1.5 Organizagdo do Trabalho
2 REFERENCIAL TEORICO
2.1 Seguranga da Informacdo
2.2 Vulnerabilidades
2.3  Ameaga
2.4 Ataques, Caracteristicas e Tipos
2.5 Teste de Invasdo ou Pentest
2.5.1  Etapas
2.5.2  Tipos
2.5.3  Metodologias
2.5.4  Relatorios
2.6  Ferramentas para Realizagdo de Pentest
2.7  Consideragdes Finais
3 TRABALHOS RELACIONADOS
3.1 Trabalho Proposto
4 MATERIAIS E METODOS
4.1 Descricdo do Ambiente de Teste
5 RESULTADOS
5.1 Consideragdes Finais
6  CONCLUSAO
6.1 Consideragdes Finais
6.2 Contribui¢cdes da Monografia
6.3  Trabalhos Futuros
REFERENCIAS

APENDICE A - RECOMENDACOES PARA VULNERABILIDADES ENCONTRADAS
APENDICE B - VULNERABILIDADES ENCONTRADAS

13
13
16
17
17
17
19
19
20
21
21
24
24
25
25
26
27
28
29
31
32
32
35
50
52
52
52
53
54
56
59



13

1 Introducao

1.1 Contextualizacao

Com a ascensio tecnoldgica, cada vez ¢ maior o nimero de pessoas que utilizam de
meios digitais para comunicar, trabalhar, divertir, informar-se de noticias, entre outros. Essa
tecnologia engloba, principalmente, o uso de smartphones, tablets e computadores, quase
sempre conectados a Internet. E através de falhas dessas tecnologias que pessoas se
aproveitam para tirar algum proveito, seja financeiro, intelectual ou moral, por exemplo.

Se imaginar o simples fato de ter um invasor espiando um familiar pela webcam de
seu smartphone conectado a Internet da praca comunitaria; roubando dados do cartdo de
crédito de uma pessoa durante uma transacdo de compra online a partir do computador
conectado no wifi de sua casa; ou até mesmo se aproveitando de uma falha de seguranga da
antena utilizada na conexdo com o servico de banda larga de um provedor para minerar
criptomoedas, € no minimo angustiante.

Esses sdo apenas exemplos de uma imensiddo de possibilidade que pessoas mal-
intencionadas podem realizar.

Quando direcionado a contexto de organizagdes, investir em seguranca da
informacdo se tornou algo essencial e indispensavel na administracdo de dados, pois envolve
a protecdo de recursos tecnologicos dentro da organizagdo. Restringindo acesso a pessoas,
dispositivos ndo autorizados e ataques de crackers' ou black hats’, assim evitando que
informagdes confidenciais sejam divulgadas ou adulteradas.

Para Stallings e Brown (2008), a seguranca de computadores ¢ a prote¢do oferecida a

um sistema automatizado para se garantir integridade, disponibilidade e confidencialidade dos

! Termo usado para designar o individuo que pratica a quebra (ou cracking) de um sistema de seguranga de
forma ilegal ou sem ética

2 Inspirados nos filmes classicos de faroeste, em que o vildo sempre vestia chapéu preto, no contexto da
tecnologia, ¢ um termo usado para designar um extremo de praticas digitais mal intencionadas e, em alguns
casos, até ilegais.
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ativos de sistemas de informacgdo. Essa triade incorpora os objetivos principais de seguranga
para dados e informagdes, bem como para servigos de Computacio.

A implantacdo da pratica de seguranca da informacdo no ambiente organizacional
compreende em uma sequéncia de ag¢des importantes ¢ indispensaveis para identificar e
analisar as atividades de negocios da organizagdo e a influéncia exercida por informacdo
dentro dessas atividades. Visa o dimensionamento do nivel de seguranca necessario,
identificar mecanismos e ferramentas utilizadas, realizar testes de vulnerabilidades,
dimensionar os riscos ao qual esta exposta a organiza¢do. Deve-se ainda considerar os niveis
de seguranga constatados e seus respectivos envolvidos, como, por exemplo, ambientes,
hardware, software, dados, pessoas, documentacao e materiais.

Estudos da Norton Cyber Security Insights Report (2017) indicam que a falta de
investimentos nos ativos da informagdo tem dados alarmantes, em 2017 empresas e pessoas
somaram um prejuizo de US$ 22 bilhdes em ataques cibernéticos somente no Brasil, enquanto
o prejuizo de 20 paises chegou a US$ 172 bilhdes.

Dados do relatério da seguranga digital no Brasil do dfndr lab® (laboratorio
especializado em ciberseguranga da Empresa PSafe*) detectaram 120,7 milhdes de ataques
cibernéticos no primeiro semestre de 2018. Esse numero praticamente dobrou em relagio ao
mesmo periodo de 2017 (PSAFE, 2018).

Segundo Zani (2014), gerente de Engenharia de Sistemas da McAffe® no Brasil, nas
instituigdes educacionais nao poderia ser diferente. Essas também vém sendo alvo de ataques
que causam danos a rede e credibilidade, por possuirem ambientes com fungdes diferentes,
logo precisam estar seguros e disponiveis, divididos em niveis de criticidade. Areas em que
docentes e discentes tem acesso e outras restritas apenas a docentes, podem trazer diversos
riscos a seguranca ja que existe um enorme fluxo de usudrios. Para o autor, ambientes
laboratoriais sdo os mais propensos a qualquer tipo de ataque, o uso de diversos dispositivos
aumenta o dano as ferramentas, assim como alteracdo ou roubo de dados confidencias das
institui¢des, como historico de alunos, resultados de pesquisas, dados administrativos e outras

informac¢des académicas.

3Laboratério especializado em seguranga digital. Site oficial: https://www.psafe.com/dfndr-lab/pt-br/

“Empresa de desenvolvimento de aplicativos de seguranca, performance e privacidade. Site oficial:
https://www.psafe.com/

SEmpresa de seguranga cibernética. Site oficial: http://www.mcafee.com
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Santos (2017), lider da Cisco Systems® no Mercado de Educagdo para o Brasil e
América do Sul, reforca que diferente de outras areas da economia como os bancos, cujo foco
¢ em seguranca, as institui¢des de ensino t€m a cultura organizacional de incentivar e facilitar
0 acesso a informagOes e trocas de conhecimentos entre as pessoas. Alunos, professores e
pesquisadores acessam as informacdes académicas de diversos locais, dentro e fora do
campus e de varios de dispositivos. E quanto maior o nimero de dispositivos e pessoas
conectados, maior sera a vulnerabilidade da institui¢do a ataques.

Segundo Narezzi (2017), especialista em ciberseguranga da 4CyberSec’, é necessario
um processo de seguranca mais eficiente que projeta as instituicdes de ataques. Mesmo como
as melhores ferramentas de protecdo, ndo ha garantia que ndo exista riscos, nem sempre um
sistema podera defender a instituigdo, por isso a organizacdo deve contar com um apoio de
um especialista em seguranga que trabalhara em conjunto em um plano de seguranca, a fim de
evitar ataques.

Nesse sentido, Pentfest ou teste de invasao (do inglés, penetration testing) € um teste
que objetiva mapear, descobrir e expor todas as possiveis vulnerabilidades, que possam apods
exploracdo obter acesso ndo autorizado a determinado sistema. Normalmente aplicados em
redes, sistemas operacionais, Web, Wireless, banco de dados, aplicativos e programas, nos
quais podem-se descobrir falhas nos ambientes testados e assim criar mecanismos de defesa
adequados para uma organizacdo (MORENO, 2015).

Ainda segundo Moreno (2015), o Pentest ndo visa apenas conseguir acesso nao
autorizado a determinado sistema, mas sim aplicar os devidos mecanismos de seguranca
quando encontrada alguma falha. Vale reforgar que invasdo de dispositivo sem autorizagdo ¢é

crime previsto em Lei N° 12.737:
“Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo
a rede de computadores, mediante violacdo indevida de mecanismo de
seguranca ¢ com o fim de obter, adulterar ou destruir dados ou
informagdes sem autorizacdo expressa ou tacita do titular do
dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:

Pena - deteng@o, de 3 (trés) meses a 1 (um) ano, e multa. ”

SEmpresa de seguranga e solugdes tecnologicas. Site oficial: http:/www.cisco.com

"Empresa especializada em cyberseguranga. Site oficial: http://www.4cybersev.com
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As corregdes podem ser aplicadas da melhor forma possivel, seja com reparagoes de
hardware, atualizagdo de patchs de seguranga e politicas de senha. No final de cada teste
realizado, um relatério com as vulnerabilidades encontradas e solugdes de correcdes ¢
entregue a organizagao.

Nas proximas se¢des apresenta-se: Problema, Motivacdo e Justificativa; Objetivos

Geral e Especificos; Descricdo do Trabalho e Organizagdo do Trabalho.

1.2 Problema, Motivacgao e Justificativa

Diante do cenario que aponta as organizacdes de ensino como alvos de ataques,
ameagando a seguranga dos seus ativos, causando prejuizos econdmicos e a credibilidade
dessas, surge o questionamento: como garantir seguranga dentro desse tipo de organizagio? E
preciso garantir a confidencialidade, integridade e disponibilidade de informagdes,
restringindo o acesso de pessoas ndo autorizadas, analisar e identificar possiveis
vulnerabilidades no ambiente.

Os crimes cibernéticos, seguranga em transacdes, infraestrutura de TI sdo os
principais responsaveis por motivar o aumento do investimento em seguranca; € 0s
investimentos nesse setor propiciam um ambiente digital seguro e que sejam menos propensos
a ataques virtuais (ALERTA SECURITY, 2017).

Diante da problematica de solugdes que permitam garantir a seguranca de uma
organizagdo, em especial na deteccdo de eventuais vulnerabilidades, impulsiona-se o
desenvolvimento deste projeto. Assim ele sera direcionado aos estudos de Pentest.

E através de Pentest que se efetuam diversos testes necessarios nessas organizagdes,
de acordo com o ambiente, escopo e objetivos necessarios para que possam ser realizados os
testes de exploragdo de possiveis vulnerabilidades encontradas e efetuar a devidas corregoes
reduzindo os riscos de ataques que ameagam a organizagao.

O Pentest pode ser realizado por um colaborador da area de TI da instituicdo com uma
especializa¢do em teste de invasdo, por exemplo. Utilizando-se ferramentas sofiware livre, a
exemplo de sistemas operacionais totalmente gratuitos como o Kali Linux. Este possui as
ferramentas necessarias para realizacao de um Pentest, reduzindo, consequentemente, nao so

0s custos com aquisi¢do de soffware pagos, mas evitando os prejuizos que podem ser
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causados se forem realizados ataques por pessoas mal-intencionadas dentro e fora da

instituicao.

1.3 Objetivos

Esta pesquisa tem por objetivo geral analisar e explorar vulnerabilidades e sugerir
correcdes das que colocam em risco a seguranca da informacdo numa Institui¢do de Ensino
Publica.

Para alcancar esse objetivo, tém-se 0s seguintes objetivos especificos:

e Levantar as informagdes sobre o ambiente a ser explorado;

e Mapear os tipos de vulnerabilidades ¢ o alvo da exploragao;

e Definir os tipos de testes a serem realizados;

e Levantar as vulnerabilidades presentes;

e Explorar as vulnerabilidades encontradas; e

e Apresentar os resultados com as vulnerabilidades exploradas e possiveis corregcdes

para prevencao de riscos.

1.4 Descricao do Trabalho

Foi realizado um teste de invasdo em um ambiente de uma instituicdo publica de
ensino, utilizando-se de ferramentas para coleta de informagdes de rede Nmap ¢ Nbtscan, para
analise de vulnerabilidades a ferramenta Nessus, o Metasploit na execu¢do de modulos exploit

e o conjunto de ferramentas Aircrack-ng no teste em rede Wireless.

1.5 Organizagdo do Trabalho

Este trabalho esta estruturado da seguinte forma:
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Capitulo 1 - apresenta-se a contextualizagdo do cenario que envolve este trabalho,
o problema e motivacdo que inspiram a realizagdo desta pesquisa, os objetivos

gerais e especificos, descrigdo do trabalho e como o trabalho esta organizado;

Capitulo 2 - abordam-se conceitos de segurancga de informagdo, vulnerabilidades,
ameagas, ataques externos e internos, alguns tipos de ataques, sobre teste de

invasdo e algumas ferramentas que auxiliardo nos testes;
Capitulo 3 - apresentam-se trabalhos relacionados;

Capitulo 4 - apresentam-se os resultados obtidos a partir da metodologia
empregada;
Capitulo 5 - Apresentam-se as consideragdes finais, apontando as contribui¢des e

limitagGes da pesquisa; e

Ao final sdo apresentadas as referéncias e apéndices que complementam o

trabalho.
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2 Referencial Teorico

2.1 Seguranga da Informagado

Falar em seguranca da informacdo tem como objetivo mostrar as formas que
garantam prote¢do ao principal ativo das organizagdes: a informagao, na qual esta ligada em
todos os processos que envolvem a organizagdo. Ao se falar de seguranca ndo se pode deixar
de falar dos principios que formam a triade confidencialidade, integridade e disponibilidade.
Esses trés conceitos envolvem os objetivos fundamentais da seguranga da informacao tanto
para dados quanto para servigos da computacao.

A confidencialidade, integridade e disponibilidade sdo os principios de seguranca
providos de diferentes mecanismos a falta deles pode afetar a seguranca do ambiente, com
eles ¢ possivel identificar melhor os problemas e fornecer melhores solucdes
(HINTZBERGEN et al., 2018).

Ainda segundo Hintzbergen et al. (2018) a confidencialidade assegura que o sigilo
seja aplicado nos elementos do processamento de dados e impeca a divulgacdo ndo autorizada
de dados, essa confidencialidade deve ser garantida quando os dados em transmissdo até
chegar ao destino e enquanto residirem em sistemas e dispositivos na rede.

A integridade refere-se a corretude e consisténcia com o estado ou informagio;
modificagdes ndo autorizadas, seja intencional ou acidental, viola o principio de integridade.

A disponibilidade consiste nas caracteristicas de oportunidade que garante que a
informacao esteja disponivel quando necessario, a continuidade que garante que a informagao
esteja disponivel mesmo em caso de falha e a robustez que garante que a informagdo esteja
disponivel quando todos estejam acessando a mesma.

A seguranca de informacdo nas organizagdes tem sofrido mudangas nas ultimas
décadas, consideradas importantes dentro da organizacdo antes era feita por meios fisicos e
administrativos (STALLINGS, 2005). E com a propagacdo da Internet surgiu um novo
desafio para os Engenheiros de Software: projetar e implementar sistemas seguros
(SOMMERVILLE, 2007). Medidas de seguranca de rede durante as transmissdes de dados
s30 necessdarias para garantir autencidade e protecdo dos dados (STALLINGS, 2005).
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2.2 Vulnerabilidades

Na seguranca da informagdo a vulnerabilidade é tida como a fraqueza que permite
que o atacante viole a seguranca da rede ou sistema. Moreno (2015) reforca que com o
mapeamento das vulnerabilidades pode-se analisar e identificar as possiveis vulnerabilidades
que através da coleta de informagdo, descobrimento e enumeracdes de alvos, servigos e
portas, podem-se analisar quais destas compromete a seguranca.

Moreno (2015) ainda classifica as vulnerabilidades em local e remota. A local é
geralmente usada para aumentar o acesso do atacante, j& a remota busca acesso remoto a
estacdo atacada. Para McClure, Scambray e Kurtz (2014), local ¢ definido um shell de
comando ou /ogin real; enquanto o remoto ¢ definido como obter acesso por meio da rede ou
outro canal de comunicagio.

Para identificagdo dessas vulnerabilidades sdo usados Scanners de vulnerabilidades.
O mapeamento € o processo que relaciona os atributos de seguranca especificos de um
sistema a uma vulnerabilidade associada ou em potencial (MCCLURE; SCAMBRAY;
KURTZ, 2014). O Pentester®, responsavel pela realizagdo do teste de invasdo, utiliza-se dos
scanners para descobrir e mapear as vulnerabilidades que podem ser exploradas (WEIDMAN,
2014). Os scanners automatizados contém banco de dados atualizados (MCCLURE;
SCAMBRAY; KURTZ, 2014) como Common Vulnerabilities and Exposures (CVE),
National Vulnerability Database (NVD) e Microsoft Security Bulletin (MSB).

Uma vez coletadas e mapeadas as informagdes sobre as vulnerabilidades, de acordo
com Giavaroto e Santos (2013), estas podem se exploradas através de exploit e payload,
sendo o primeiro um co6digo escrito para explorar determinada falha e provar que a
vulnerabilidade existe, ganhando o acesso antes ndao permitido; enquanto o segundo ¢
relacionado a carga do codigo escrito aplicada ao alvo para abrir a comunicagdo entre o
atacante e o alvo, como, por exemplo, o acesso ao prompt de comando do alvo.

E importante ressaltar que muitas destas vulnerabilidades ndo existem exploits sem

custo ou, quando existente, sdo pagos (MORENO, 2015).

8 Termo para o profissional de seguranga responsavel por encontrar vulnerabilidades em sistemas, redes e
empresas



21

2.3 Ameaca

Qualquer coisa que possa afetar ou atingir o funcionamento, operacdo ou
disponibilidade, integridade da rede ou sistema. Na terminologia de Sommerville (2007),
ameacas sdo circunstincias que pode causar perda ou dano, uma vulnerabilidade que esta

sujeita a um ataque.

Hintzbergen et al. (2018) reforcam que uma ameaga em potencial pode causar um
incidente ndo desejado, resultando prejuizos ao sistema ou a organizacdo e que um agente
ameacgador ¢ uma entidade que tira vantagem de uma vulnerabilidade. Um agente ameacador
pode ser um invasor acessando a rede através de uma porta no firewall, um processo que viole
a politica de seguranca ao acessar dados, um funcionario que comete um erro de forma ndo
intencional, mas que exponha informag¢des confidenciais ou destruindo a integridade do
arquivo e um tornado destruindo uma instalacdo. As ameagas em cada pais diferem do uso de
Internet e do nivel de desenvolvimento, a seguranca da informacdo ¢ importante para

governos, universidades, militares, satide, etc.

2.4 Ataques, Caracteristicas e Tipos

O ataque pode ser definido como a acao que compromete a seguranca da informagao
dentro de uma organizagdo. Na terminologia de Sommerville (2007), o ataque ¢ a exploracdo
de uma vulnerabilidade na tentativa de causar algum dano, geralmente partindo de fora do
sistema.

Stallings e Brown (2014) definem como uma agdo que comprometa a seguranca que
a organizagdo possui. Os ataques podem ser classificados como externo quando originado de
fora da rede protegida ou interno quando originado de dentro da rede protegida da

organiza¢do. Um ataque ndo autorizado, mas bem-sucedido ¢ denominado de invasao.

Sao diversos os tipos de ataques. Os ataques de senhas se aproveitam do fato que
senhas representarem um ponto fraco, no que diz respeito a testes de invasdo, riscos
relacionados a autenticacdo baseada sem senha, os ataques de forca bruta e palpite embasado

representam riscos sérios a senhas fracas. O uso de senhas fortes ¢ obrigatorio para garantir a
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seguranca, porque tudo que estiver entre o invasor e¢ os dados podera ser afetado

(WEIDMAN, 2014).

Em geral os ataques Wireless sio feitos utilizando-se de criptografia e de duas
técnicas em geral, cujo objetivo dessas técnicas ¢ o de atacar sistemas de encriptacdo e
recuperar uma chave em uso, em vez de simplesmente recuperar o texto claro a partir de um
unico texto cifrado. As duas técnicas, descritas por Stallings (2015), sdo criptoanalise em
que os ataques utilizam a natureza do algoritmo e talvez o conhecimento das caracteristicas
comuns ao texto claro ou ainda algumas amostras de pares de texto claro-cifra, o ataque
explora as caracteristicas do algoritmo para tentar deduzir um texto claro ou especifico ou a
chave utilizada. Ja no ataque forca bruta, o atacante testa todas a chaves possiveis no texto
cifrado, até obter um traducdo inteligivel para o texto claro, geralmente metade de todas as
chaves possiveis precisam ser experimentadas para entdo se obter sucesso.

Ainda em relacdo a criptografia, redes com criptografia OPN, ou seja, sem
criptografia, ndo existe nenhum processo de autenticagdo, assim as maquinas conseguem se
conectar a rede sem nenhuma requisicdo de senha. SO conecté-la e o acesso ¢ permitido e o
dispositivo ja estara na rede (MORENO, 2016).

A criptografia Wired Equivalent Privacy (WEP) acrescenta criptografia aos pacotes
que circulam na rede Wireless, objetivando proteger os dados. Caso ocorra um ataque de
captura a rede, os pacotes serdo criptografados, deixando os dados inelegiveis. E um tipo de
criptografia ultrapassado, mas ainda muito utilizada. O algoritmo de criptografia usado ¢ o
RC4 que pode ser quebrado em questdo de minutos usando criptoanalise (MORENO, 2016).

Pelo fato do sistema de criptografia WEP ser considerado fragil, criou-se o Wi-Fi
Protected Access (WPA) em que se ¢ utilizado outro tipo de autenticagdo. O Extensible
Authentication Protocol (EAP) ou Pre-Shared Key (PSK) usa o protocolo Temporal Key
Integrity Protocol (TKIP), fundamento no RC4, mas ¢ baseado em troca de chaves dindmicas,
adicionando mais seguranca na criptografia, mas ainda assim apresenta falhas. Assim langou-
se 0 WPA2, que utiliza o protocolo CCM Mode Protocol (CCMP) e algoritmo de criptografia
Advanced Encryptation Standard (AES), considerado um algoritmo bem superior (MORENO,
2016).

Sempre que um cliente se conecta a uma rede Wireless acontece o Handshake (aperto
de mao), pode-se esperar impacientemente um cliente se conectar ou forgar a desautenticagao
de um cliente para que quando o cliente se conecte novamente aconteca o Handshake

(MCCLURE; SCAMBRAY; KURTZ, 2014).
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Os ataques de negacao de servico ¢ um ataque que impede o uso ou gerenciamento
normal dos recursos de comunicagdo. Podem ter alvos especificos, como, por exemplo, uma
entidade pode suprimir todas as mensagens direcionadas a determinado destino (como o
servigo da auditoria de seguranga). Outra forma de negacdo de servigo é o distiurbio de toda
rede ou servidor, desativando o servidor de rede ou sobrecarregando-o com mensagens do
modo que comprometa o seu desempenho (STALLINGS, 2005).

Esses ataques podem ser do tipo ataque de negacao de servico distribuido (DDoS, do
inglés Distributed Denial of Service), que consiste em varias maquinas atacando o alvo, todas
realizando um ataque de negacdo de servigo (DoS, do inglés Denial of Service) ao mesmo
tempo para aumentar o desempenho (MORENO, 2015). Esse ataque ¢ dos maiores problemas
da rede Wireless, porque depois de conectado a rede o objetivo € atacar os que estdo dentro da
rede interna (MORENO, 2016).

O ataque Man in the Middle (MitM) ¢ provavelmente o ataque mais eficiente
dentro de uma rede, interceptando a conexdo entre dois hosts, ficando entre a conexdo. O
MitM efetua ataques de captura, leitura e redirecionamento de trafego (MORENO, 2015). A

Figura 2.1 ilustra o ataque.

Figura 2.1 — Ataque MitM
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Fonte: Nunes (2017)
Vale ressaltar ainda, a existéncia do ataque de engenharia social, que consiste na
obtencdo de informacdo através de pessoas. Sdo técnicas de manipulacdo ou persuasdo para
obter algum tipo de informag&o ndo autorizada como informagdes confidenciais ou ter acesso

a areas restritas (MORENO, 2015).
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2.5 Teste de Invasao ou Pentest

Testes de invasdo ou Pentesting sdo simulagdes de ataques reais que avaliam os
riscos associados a possiveis brechas de seguranca, em que Penfesters realizam o
mapeamento de vulnerabilidades que poderiam ser usadas pelos invasores, mas também
exploram essas vulnerabilidades, sempre que possiveis, para avaliar o que pode acontecer
apos uma exploracdao bem-sucedida (WEIDMAN, 2014).

Weidman (2014) ainda refor¢a que o escopo dos testes de invasdo varia de acordo
com cada necessidade, a avaliacdo poderd ser de uma ou mais aplicacdes Web, ataques de
engenharia social, teste de invasdo de rede quando dentro da rede através do teste de invasdo
interno ou quando fora da rede como um ataque a rede Wireless, quando o teste de invasdo

externo.

2.5.1 Etapas

As etapas do teste de invasdo descritas por Weidman (2014) tém inicio com a
preparacao (pre-engagement), quando € decidido sobre o escopo do teste e os objetivos do
teste. Seguida da fase de coleta de informacdes (information-gathering), em que um
Pentester verifica as informag¢des disponiveis publicamente e que podem ser usadas para se
conectar aos sistemas. A fase de modelagem de ameacas (threat-modeling) usa essas
informagdes para determinar o valor e impacto de que cada descoberta possa causar a
organizagdo caso seja invadida, ¢ a fase em que pode ser realizado o desenvolvimento de um
plano de acdo e métodos de ataque. A fase de analise de vulnerabilidades (vulnerabity
analysis) € realizada antes de qualquer tentativa de ataque, um Pentester realiza uma anélise
das vulnerabilidades que podem ser exploradas na fase de exploracao de falhas (explotation).
Um exploit pode ser 1til na fase de pos-exploragao de falhas (post-explotation), tirando mais
vantagens dos resultados da exploragdo, a fim de descobrir mais informagdes, obter dados
importantes para organizacdo ou acessar outros sistemas. Por fim, o Pentester apresenta

relatorios técnicos e executivos na fase de geracao de relatoérios (reporting).
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2.5.2 Tipos

Os tipos de Pentest podem ser classificados, segundo Moreno (2015), como:

e  Black-Box - o Pentester nao tem nenhum conhecimento prévio sobre a
infraestrutura (rede, maquina, mapeamento, servidos ou processos). E o tipo que
mais se assemelha ao ataque externo, pode ser feito de fora da rede e o atacante
ndo tem nenhum conhecimento sobre a infraestrutura atacada. Pode ser
subcategorizada em:

o Blind - o Pentester nao tem nenhuma informacao sobre a rede e o alvo sabe que
sera atacado e quais testes serdo realizados; e

o Double Blind - o Pentester ndo tem nenhuma informac¢édo sobre a rede e o alvo
ndo sabe que serd atacado e ndo quais testes serdo realizados.

o  White-Box - o Pentester tem total conhecimento sobre a infraestrutura, seja a
infraestrutura de rede, diagrama, mapeamento, enderecos de Internet Protocol
(IP), firewall, codigos fontes, etc. Pode ser subcategorizada em:

o Tandem - o Pentester tem informacao total sobre a rede e o alvo sabe que sera
atacado e quais testes serdo realizados; e

o Reversal - o Pentester tem informacdo total sobre a rede e o alvo ndo sabe que
serd atacado e ndo quais testes serdo realizados.

e  Gray-Box - o Pentester tem conhecimento parcial sobre a rede testada, ¢ uma
mistura dos tipos Black-Box e White-Box. Pode ser subcategorizada em:

o Gray-Box - o Pentester tem informagao parcial sobre a rede e o alvo sabe que
serd atacado e quais testes serdo realizados; e
o Double gray-box — o Pentester tem informacao parcial sobre a rede e o alvo

ndo sabe que sera atacado e ndo quais testes serdo realizados.

2.5.3 Metodologias

A metodologia Pentest a ser usada em testes de invasdo varia de acordo com a

necessidade, cenario e escopo de cada projeto, podem ser escolhidos para testes de seguranca
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de forma geral ou de forma especifica, a partir disso Moreno (2015) destaca as principais

metodologias:

ISSAF - metodologia para auditoria rapida. Abrange de forma geral e esta
dividida nas fases de planejamento, avaliagdo, tratamento e acreditagado;

OSWAP - metodologia voltada para aplicacdes Web e servidores. Dentre os testes
realizados no ambiente Web estdo injecdo, quebra do sistema de autenticagdo,
referéncia direta a objetos, directy traversal, file upload, configuracdes falhas,
exposi¢ao de dados sensiveis, Cross-site request forgery (CSRF), controle de
acesso quanto a fungdo, utilizagdo de componentes vulneraveis, manuten¢do de
acesso e negacao de servico;

OSSTMM - ndo é uma metodologia especifica. E baseada em métodos cientificos
que geram o processo de seguranca da informacdo, de forma geral essa
metodologia se passa por trés fases: pré-teste, teste e pos-teste;

FEOIS (BSI, 2003) — descreve e estrutura o teste de penetracdo comissionado,
deve-se estar de acordo com os objetivos do cliente, delineando as etapas
necessarias para alcancar os objetivos do teste, esta dividido em: preparagao,
reconhecimento, analise de informacgoes, execucao ¢ analise final; e

NIST (WACK; TRACY; SOUPPAYA, 2008) — metodologia do National Institute
of Standards and Technology (NIST) que esta dividida em 4 fases: planejamento,

reconhecimento, ataque e documentagao.

2.5.4 Relatorios

Ao final do Pentest apresentam-se relatorios dos testes divididos em duas visoes: a

executiva € a técnica.

Na executiva utiliza-se de uma maneira de transmitir informagdes na qual todos

possam compreender, enquanto na técnica se faz a inclusdo de todos os termos técnicos e que

sO0 uma pessoa habilitada possa compreender.
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2.6 Ferramentas para Realizacdo de Pentest

Sdo diversas as ferramentas que podem ser utilizadas por um Pentester. Nessa se¢ao
apresentam-se algumas.

Kali Linux® é uma distribuicido GNU/Linux baseada no Debian, considerada a
sucessora do BackTrack. O projeto apresenta varias melhorias, além de mais aplicativos. E
voltada principalmente para auditoria e seguranca de computadores em geral. E desenvolvida
e mantida pela Offensive Security Ltd.

Nmap'® é um software livre que realiza port scan. E desenvolvido pelo Gordon
Lyon, autoproclamado hacker "Fyodor". E muito utilizado para avaliar a seguranca dos
computadores e para descobrir servigos ou servidores em uma rede de computadores. Nmap ¢é
conhecido pela sua rapidez e pelas opgdes que dispde. Com o Nmap temos muitas
informacodes uteis, mas para aqueles que preferem interfaces graficas podemos usar o ZenMap
que ¢ apenas um frontend para o Nmap. A vantagem de uso do ZenMap'! estd no pequeno
mapa da rede e a possibilidade de ver dados das maquinas individualmente com um clique.

Nbtscan'? é um programa para verificagdo de redes IP para informagdes de nomes
NetBIOS (semelhante ao que a ferramenta nbtstat do Windows fornece em relagdo a hosts
unicos). Ele envia uma consulta de status do NetBIOS para cada enderego em um intervalo
fornecido e lista as informagdes recebidas em formato legivel. Para cada host respondido, ele
lista o enderego IP, o nome do computador NetBIOS, o nome de usudrio registrado e o
endereco Media Access Control (MAC).

Nessus'? ¢ um programa de verificagdo de falhas/vulnerabilidades de seguranga,
composto por um cliente e servidor, sendo que o scan propriamente dito € feito pelo servidor.

Aircrack-ng'* é um detector de redes, sniffer de pacote, aplicativo de quebra de WEP

e ferramenta de andlise para redes locais sem fios 802.11. Funciona com qualquer placa

° Disponivel em https://www.kali.org/downloads/

19 Disponivel em https://nmap.org/

! Disponivel em https:/nmap.org/zenmap/

12 Disponivel em https://sectools.org/tool/nbtscan/

13 Disponivel em https://www.tenable.com/downloads/nessus

14 Disponivel em https://www.aircrack-ng.org/
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Wireless cujo driver suporta modo de monitoramento bruto e pode capturar e analisar trafego
802.11a, 802.11b e 802.11¢.

Metasploit!® é um projeto de seguranga de informagido com o objetivo de analise de
vulnerabilidades de seguranca e facilitar testes de penetracdo e no desenvolvimento de

assinaturas para sistemas de detec¢do de intrusos.

2.7 Consideragdes Finais

Diante do que foi abordado, se v€ a importancia de garantir a seguranca de
informacdo, em que um ambiente nem sempre estara seguro ¢ a medida que testes e técnicas
sdo aplicados e falhas sdo corrigidas, outras novas aparecerdo e o processo de aplicacdo

devera ser sempre repetido.

Verifica-se, diante da necessidade de garantir a segurancga, que a aplicagdo de um
Pentest com a realizagdo de suas etapas pode ser aplicada por um profissional para minimizar
os riscos. A aplicagdo de técnicas de testes de invasdo podem ser tornar também atividades no

nucleo de tecnologia da organizacao.

Através do uso de técnicas e ferramentas, que podem ser aplicadas em diversas
situagOes, ¢ possivel realizar um levantamento ¢ mapear vulnerabilidades que poderiam
comprometer o ambiente e que devem ser corrigidos previamente, mantendo sempre os

principios de seguranga.

15 Disponivel em https://www.metasploit.com/
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3 Trabalhos Relacionados

No trabalho intitulado “Analise de vulnerabilidades através de scanners detectores”,
Buzzatte (2014) propde uma analise de vulnerabilidades na rede corporativa da UFSM e
CIFSM apresentando scanners capazes de detectar vulnerabilidades presentes na rede,
destacando pontos em nivel baixo, médio e alto e que podem ser possiveis alvos de ataques
como portas abertas, servicos que ndo deveriam estar ativos e atualizacdo de tipos de
vulnerabilidades ndo efetivas. Entretanto, ndo realiza exploracdo ou solugdo para as
vulnerabilidades encontradas.

No trabalho “Auditoria de seguranca da informacdo em sistema de aplica¢des” de
Cruz (2017) propde-se a analise de vulnerabilidades, teste de seguranca em sistemas em trés
estudos de casos em determinados ambientes internos e externos avaliando os riscos e
sugerindo as correcdes necessarias para garantir a seguranga e evitar possiveis ataques. Foi
realizado o reconhecimento do ambiente e coletada de informagdes como IP, linguagem de
programacao, servidor Web, servigos, portas, arquiteturas, por exemplo. Visando obter o
maximo de detalhes possiveis, apds esse procedimento foi feito uma varredura de portas e
servicos com Nmap, objetivando-se identificar portas abertas e servicos que poderiam ser
explorados. Utilizando a ferramenta Veja, analisaram-se vulnerabilidades e as classificando
em alta, média e baixa. Nas vulnerabilidades classificadas como alta ¢ dada uma atengado
especial, ja que essas podem ser exploradas de forma mais facil e causas maiores danos. No
primeiro caso um ataque SQL Injection foi executado de forma controlada e cuidadosa, a fim
de evitar causar indisponibilidade ou danos ao sistema, explorando as vulnerabilidades
encontradas neste caso. No segundo caso, nao foi realizado a explora¢do do ambiente ja que o
teste foi feito de forma parcial sendo este finalizado na etapa de andlise de vulnerabilidades.
No terceiro caso, a analise ainda classificou as vulnerabilidades em mais um nivel acima, o
critico, e a exploragdo foi mais além, foram vulnerabilidades em que se executou a SQOL
Injection. Nas vulnerabilidades em que o servico remoto do Windows estava ativo, foi feito o
ganho de acesso remoto ao sistema.

Lepesqueur e Oliveira (2012), em seu trabalho “Pentest, analise e mitigacdo de
vulnerabilidades”, propuseram a realiza¢do de um Pentest e analise em dois tipos de cenarios

distintos, um primeiro centrado na realizacdo de um ataque externo em um ambiente comum
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(smartphones, tablets e notebooks), que utilizam rede sem fio para obterem acesso a rede.
Objetivando em um ataque a se infiltrar nessa rede, executou-se ataque de forca bruta para
realizagdo da quebra de senha WEP, WPA e WPA2 com auxilio da ferramenta Aircrack-ng. O
segundo cenario ¢ focado no ataque interno, ja que o invasor ja se encontrava conectado na
rede e o enfoque do ataque era o de explorar possiveis falhas de seguranga, podendo causar
danos a servicos, destruir informagdes confidenciais e afetar os demais usuarios conectados a
rede. Através da ferramenta Nmap obtiveram-se informacdes sobre a rede e atacou-se,
consequentemente, Firewall e roteadores. Vulnerabilidades presentes no firewall baseadas em
protocolo SSH podem ser submetidos a ataques DoS. Foram apresentadas solugdes de
correcdes para vulnerabilidades da rede sem fio, recomendando-se a utilizacdo de um servidor
Radius, assim as senhas passam ser criptografadas entre o servidor e cliente Radius,
solicitando uma nova autenticacdo para acesso. Para o ataque interno a solugdo apresentada ¢
a definicdo de uma politica a ser seguida pelo Firewall como bloqueio de todas as conexdes e
liberar aos poucos.

Vieira (2018) propds em “Utilizagdo de Pentest na Prevengdo de Ataques
Cibernéticos as Organizagdes” a realizacdo de testes de seguranca em ambientes
computacionais de uma empresa privada, as quais poderiam causar danos aos ativos e
credibilidade da organizagdo caso fossem praticados por Black hats. Nas informagdes ndo
protegidas foram exploradas falhas reais. Teve como objetivo principal demonstrar métodos
das andlises de falhas de seguranca, que quando implementadas auxiliam da prevencdo de
ataques cibernéticos. Apresentou documentos com as falhas e suas corre¢des para que os
responsaveis pudessem corrigi-las.

O trabalho “Teste de invasdo em ambiente corporativo” de Domingues (2012), tem-
se a realizacdo de teste de invasdo em rede interna através de um levantamento de
vulnerabilidades com os scanners Nessus, OpenVas e Nmap. Realizado o escaneamento, foi
encontrada uma vulnerabilidade Microsoft, que uma vez explorada com sucesso pode dar
controle total ao sistema. Utilizou o Metasploit para encontrar um exploit para exploragdo das
vulnerabilidades, Meterpreter executado para manter acesso ao sistema, executando comandos
de usudrio principal da maquina; e as ferramentas Aircrack e Hydra foram usadas para

quebrar senhas. O trabalho ndo apresenta solugdes para vulnerabilidades.
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3.1 Trabalho Proposto

Este trabalho propde a realizagdo de um Pentest, analise de vulnerabilidades e
possiveis solucdes de corregdes dentro do ambiente de rede interno e externo de uma
instituigdo publica, a fim de garantir seguranga a informagdo dentro da organizacdo.
Utilizando-se de ferramentas especificas para cada etapa descrita nos objetivos do trabalho,
inicialmente na fase de reconhecimento e levantamento de informacdes podem ser usadas
diversas técnicas e ferramentas como Nmap e Nbtscan para mapear o ambiente da rede; fazer
levantamento e mapeamento de vulnerabilidades por meios de scanners Nessus; explorar
vulnerabilidades com uso de exploits encontradas e ferramentas de quebras de senhas
Aircrack-ng.

Para realizacdo do trabalho sera utilizado o sistema operacional Kali Linux que é um
sistema voltado para auditoria e seguranga, possuindo diversas ferramentas que auxiliam na
realizacdo deste trabalho. Ao final, pretendem-se apresentar os resultados com um quadro dos
testes realizados, ferramentas utilizadas, vulnerabilidades encontradas e seus niveis de
criticidade, vulnerabilidades exploradas e solu¢des para as mesmas.

O Quadro 3.1, apresenta uma analise comparativa entre os trabalhos relacionados

apresentados.
Quadro 3.1 — Trabalhos Relacionados versus Proposto
~ Promoc¢do Apresentagio
Trabalho Ambiente Ferramentas Explora??o de de de
Vulnerabilidades =
Ataque Solugéo
Buzzatte Interno LanGuard, Nessus e OpenVas Sim Nao Nao
(2014)
Cruz Interno e Nmap, Nessus e OpenVas Sim Sim Sim
(2017) Externo P, P ’
Lepe?sqyeur Interno e Nmap, OpenVas, Nessus e . . .
e Oliveira Externo Metasploit Sim Sim Sim
(2012) P
Vieira Interno e Mestaploit,
(2018) Externo Maltego, Wireshark, Nmap, Sim Sim Sim
Aircrack, OpenVas
Domineues Nessus, Nmap, Metasploit,
gu Interno OpenVas, Aircrack-ng e Sim Sim Nao
(2012)
Meterpreter
Esta Interno e Nmap, Nbtscan, Nessus, Sim Sim Sim
Pesquisa Externo Metasploit e Aircrack-ng

Fonte: Elaborado pelo autor
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4 Materiais e Métodos

4.1 Descrigao do Ambiente de Teste

Para realizacdo dos testes, utilizou-se um computador com o sistema operacional
Kali Linux 2018.3, contendo as ferramentas necessarias para a realizacdo dos testes;
processador Intel Core i7 2.5 GHZ, memoria de 8 GB RAM e armazenamento de 100GB de
HD.

O ambiente em questdo para realizacdo dos testes ¢ distribuido no campus de uma
IFES, a exemplo de laboratdrios no ambiente interno da rede (rede local cabeada) e ambiente
externo da rede (rede Wireless), roteadores e hotspots institucionais e de terceiros, em que
dispositivos proximos e que haja trafego de rede necessario para realizagdo dos testes. Ha
também um grande fluxo de pessoas (professores, técnicos e alunos) que utilizam Internet
através de smartphones, tablets e notebooks, podendo também ser explorados com o objetivo
de ingressar na rede. Esta etapa tem como objetivo apresentar as ferramentas na pratica e seus
resultados. O tipo de pentest realizado foi o Black-box ja que ndo tinhamos nenhuma
informacao prévia sobre a infraestrutura da rede teste, como numero de computadores € como
eles se comunicam.

A metodologia utilizada neste trabalho, foi a descrita por Delgado e Santtos (2011),
em que, de forma geral, ¢ dividida em 3 etapas (Figura 4.1), comumente utilizada em
Empresas do Ramo de testes de penetracdo, a saber: Planejamento e Preparacdo; Avaliacdo e

Documentagdo e Relatorio.

Figura 4.1 — Metodologia utilizada em empresas do ramo de testes de penetracio

Documentacdo
e Relatorio

Planejamento e i

Preparacdo

Fonte: Delgado e Santtos (2011)

No planejamento e preparacio siao definidos os objetivos dos testes e como eles
serdo realizados; a avaliacio ¢ a fase em que os testes sdo efetivamente executados, podendo

ser divididos em obtengdo de informagdes, mapeamento da rede, identificacdo de
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vulnerabilidades e possivel exploracdo; documentacio e relatério contém informagdes sobre
o teste, ferramentas utilizadas, vulnerabilidades encontradas e exploradas e como estas podem
ser corrigidas.

Apesar da existéncia de outras etapas, como as propostas pelas metodologias FEOIS
(BSI, 2003) e NIST (WACK; TRACY; SOUPPAYA, 2008) ilustradas na Figura 4.2;
justifica-se que a sua ndo utilizagdo esta relacionada ao tempo necessario para sua execugao e
viabilidade de experiéncia técnica em areas especificas da Computagdo para promocao de
ataques as vulnerabilidades, por exemplo. Ressalta-se que nesta pesquisa realizou-se o ataque

para quebra de senhas.

Figura 4.2 — Equivaléncia entre as Fases do Teste de Penetragio

FEOIS NIST Empresas do Ramo

Fonte: Delgado e Santtos (2011)

Na realizacdo dos testes coletaram-se informagdes sobre o ambiente para entender
mais sobre a instituicdo e a estrutura da organizagdo. Criou-se um mapeamento da rede a fim
de entender como estava interligada, verificando status de portas e servigos ativos, ou seja, as
primeiras informacdes sobre a rede. Para este procedimento foi utilizado o scanner de porta
(Nmap) e o Nbtscan que lista hosts ativos e fornece informagdes como, por exemplo, o nome
da maquina e o seu endereco MAC.

Para o mapeamento de vulnerabilidades e investigacdo dessas que possam
comprometer a rede em questdo utilizou-se o scanner Nessus. Na fase de exploragdo
utilizaram-se exploits contra as vulnerabilidades encontradas. Para este procedimento foi
utilizada a ferramenta Metasploit. Também foi utilizado o conjunto ferramentas para quebras
de senhas como do Aircrack-NG contra redes sem fio.

O Quadro 4.1 sintetiza as ferramentas utilizadas neste trabalho.
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Quadro 4.1 — Quadro de Ferramentas

Ferramenta Etapa Descricao
Kali Linux Teste de Invasdo Sistema Operacional
Nmap Coleta de Informagao Mapeamento de Rede
Nbtscan Coleta de Informagio Mapeamento de Rede
Nessus Mapeamento de Vulnerabilidade Scanner de Vulnerabilidade
Metasploit Exploragao Exploragao de Vulnerabilidade
Aircrack-NG Exploragao Quebra de Senha

Fonte: Elaborado pelo autor
A Figura 4.3 ilustra um ambiente de teste, onde dispositivos (smartphones, tablets e
notebooks) estdao conectados em rede, e que as ferramentas descritas foram aplicadas.
Figura 4.3 — Topologia laboratério alvo de exploraciao

krypthon-PC.nti. Tomhr(l72.24.35.106)

DIR-900L.nti.c pabr(172.24.35.68)
@ KALL-LINUX.ntLCZ0 T 2br (172.24.35.108)

(¥1172.24.35.50

O Aunce-PCnti. i br (172.24.35.48)
45
O aiunc1s-peatice L mbr (172824.35.51)
] TG
ORELAPTOP-UULINDS. At ot br (172.24.35.105)
B aiunc3-pe.ntic wabr(172.24.35.43)
Alunol1-PCntio == br (172.24.35.49)

Fonte: Elaborada pelo autor a partir do Zenmap
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5 Resultados

Inicialmente foi realizado teste na rede interna (cabeada) a fim de coletar
informagdes sobre os possiveis alvos. Nesta etapa foram obtidas informagdes a respeito da
rede usadas no processo de andlise de vulnerabilidades e que auxiliam posteriormente em uma
possivel exploragdo, as ferramentas Nmap e Nbtscan foram utilizadas nesta etapa.

Na Figura 5.1 ilustra a execucdo do comando ifconfig para a descoberta do IP da
maquina, o endereco encontrado foi o 172.24.68.162. Na Figura 5.2 executando a varredura
simples do Nmap 172.24.68.0/24, em busca de hosts ativos, ¢ possivel verificar 256 IPs (0 a
255) daquela rede. Foi possivel constatar 8 Aosts ativos naquela rede que correspondiam aos
computadores ligados no ambiente que o teste foi realizado, ou seja, em determinado
laboratério. O 0/24 indica que foram escaneados todos os hosts da rede.

Conforme a Figura 5.3(a) foi utilizada a ferramenta Nbtscan a execugdo da
ferramenta verificou os hosts ativos no laboratorio onde o teste era realizado, a varredura
obteve informagdes como, por exemplo, 0 nome da maquina e endereco MAC. A varredura
com final 0/24 indica leitura de 256 hosts.

J4 na Figura 5.3(b), foi preciso de uma leitura maior da rede, ja que a instituicdo
possui diversos ambientes como sala de estudos, professores e coordenadores, além dos
laboratérios. Logo foi executada varredura com Nbtscan na classe B, o 0/16 indica uma
leitura de 65.536 hosts, assim foi possivel identificar outros IPs ativos na rede.

Através de diversas varreduras feitas pela ferramenta Nbtscan durante periodos do
teste foi possivel estruturar o quadro com o range de IPs e seus supostos ambientes, como ¢é
mostrado na Figura 5.4.

Apo6s a coleta de informagdes importantes sobre a rede, realizou-se a analise das
vulnerabilidades encontradas. As vulnerabilidades encontradas foram enumeradas bem como

seus niveis de criticidade.



Figura 5.1 — Comando ifconfig

ST, RUNNING, MULTICAST:
letmask
615:fe2
euel

, LOOPBAC
[:]

8.1

0 frar
9967 9.1 KiB)
rruns 8 carrier 8 collisions @

Fonte: Elaborada pelo autor a partir do Kali Linux

Figura 5.2 — Varredura de uma rede inteira em busca de hosts ativ
:~# nmap 17 .68.08/24
tarting Nmap 7.70 ( https://nmap.org ) at 2019-02-06 14:38 -83
\map scan report for 17 4.68.2
ost is up (©.e€ latency
Not shown: 997 filtered ports
STATE SERVICE
open domain
open http
43/tcp open https
AC Address: 00:8C:29:54:5A:08 (VMware)

t for Aluno35-PC.nti._ __ ... ., _.br (172.24.68.22)
006 latency)
scanned ports on Aluno35-PC.nti..__. “~"-.br (172.24.68.22) are filtered
©B:88:BB (Hewlett Packard)

Nmap scan report for Aluno-PC.nti.r “—-.br (172.24.68.23)
ost is up (0.00859s latency).
on Aluno-PC.nti.: ° “  “.br (172.24.68.23) are filtered
8:28:D4:CD (Hewlett Packard)

Nmap scan report for Aluno33-PC.nti.._ ° “-—~.br (172.24.68.24)
ost is up (0.000665 latency).
Mot shown: 999 filtered ports
STATE SERVICE
869/tcp open 1icslap
MAC Address: CB:CB:B8:0B:88:CC (Hewlett Packard)

Nmap scan report for Aluno34-PC.nti.r——~ ~  >x.br (172.24.68.25)
ost is up (©.00871s latency).
ot shown: 999 filtered ports
STATE SERVICE
2869/tcp open 1icslap
AC Address: C8:CB:B8:2A:B4:80 (Hewlett Packard)

Nmap scan report for Aluno36-PC.nti. SIS B Pu(172.24.6
fjost is up (0.00059s latency).
canned por on Aluno36-PC.nti.. ° " =.br (172.24.68.26) are filtered
CB:CB:B8:2A:B4:7B (Hewlett Packard)

Nmap scan report for Aluno39-PC.nti..__-_ " _>.br (172.24.68.34)
ost is up (0.00060s latency).
anned ports on Aluno39-PC.nti.t——" ~“—"=z2.br (172 .68.34) are filtered
B:88:7A (Hewlett Packard)

Nmap scan report for Aluno32-PC.nti.:--* -“-=2.br (172.24.68.73)

ost is up (©.80e57s latency).

All 1888 scanned ports on Aluno32-PC.nti.. = 7 =2, (172.24.68.73) are filtered
MAC Address: CB:CB:B8:©B:8B:74 (Hewlett Packard)

Nmap done: 256 IP addresses (8 hosts up) scanned in 21.79 seconds

Fonte: Elaborada pelo autor a partir do Kali Linux
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# nbtscan -r

an for add

NetBIDS Name

endto Tailed:

ALUNDZ
ALUNDZ7
ALUND41-PC
ALUNO3T-PC
ALUNO44-PC
ALUNDZ29-PC
ALUNDIO-PC
=unknown=
<unknown:=
ALUNO31-PC
<unknown=

name scan for

NTI-STORAGE
=unknown=
Ssendto failed:
NPIALB 3

Figura 5.3 — Varredura Nbtscan: (a) CLASSE C (256 hosts); (b) CLASSE B (65.536 hosts)
.24.68.8/24

from 1

MAC address

ion denied
VE =unknown= o @b
<yUnknown> : :
<UnKnown:=
=unknown=
<Unk 3
SErver= =unknowns=
<Server= <=unknow
=unknown=
=yunknown:=
=S5erver> =unknown=
<Unknown=

MAC addr

08:00:00:08:

ion denl
=unk 00:00:86
<unknown=
=unknowns
zunknown=

to failed: Permission denied

ndto failed: Permission denied

MACEOOKAPPLEMAC =Uunk
NA 4

DESKTOP-BPREJTS

LAPTOP - 4HBUCNMP

VALKIRIA

=unkno

&
i

il el

WA aon b

o~

(b)

Fonte: Elaborada pelo autor a partir do Kali Linux
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Figura 5.4 — Lista de IPs

172.24.0.0/24
172.24.1.0/24
172.24.3.0/24
172.24.4.0/24
172.24.5.0/24
172.24.6.0/24
172.24.7.0/24
172.24.8.0/24
172.24.12.0/24
172.24.15.0/24
172.24.16.0/24
172.24.32.0/24
172.24.33.0/24
172.24.34.0/24
172.24.35.0/24
172.24.36.0/24
172.24.39.0/24
172.24.47.0/24
172.24.51.0/24
172.24.54.0/24
172.24.64.0/24
172.24.66.0/24
172.24.68.0/24
172.24.70.0/24
172.24.71.0/24
172.24.74.0/24
172.24.75.0/24
172.24.101.0/24
172.24.103.0/24
172.24.123.0/24
172.24.124.0/24
172.24.127.0/24
172.24.128.0/24
172.24.129.0/24
172.24.130.0/24
172.24.131.0/24
172.24.240.0/24
172.24.241.0/24
172.24.242.0/24
172.24.243.0/24

Nao identificado
NTI-STORAGE/SERVIDORES/W IRELESS
Nao identificado

NTI

IMPs

DESKTOPs/IMPRESSORAS
NTI/DESKTOPs/IMP-DIR-GERAL& COORD-GERAL
IMPs/WIRELESS

DESKTOPSs/

IMP-DOC3/WIRELESS

IMP-CASA
LABORATORIO/_gateway
KALI-LINUX

LABORATORIO

LABORATORIO

Nao identificado

PROFESSOR

IMP-BIBLIOTECA

Nao identificado

IMP-BIBLIOTECA

DESKTOP-LETRAS

Nao identificado

LABORATORIO

LABORATORIO

IMPs

Nao identificado
IMP-DOCT/DESKTOPs
PROFESSORES/WIRELESS
IMPs-COORDENAGAO
IMP-APOI0&COORD-GERAL
IMPs/WIRELESS

IMPs

IMPs/WIRELESS

IMPs

IMPs/WIRELESS
IMP-PROTOCOLO/IMP-ADMIN/DIR.ADMIN/IMPs
PROFESSORES/WIRELESS/_gateway
PROFESSORES/WIRELESS
PROFESSORES/WIRELESS
COORDENAGAO/W!IRELESS

Fonte: Elaborada pelo autor

Scanners de vulnerabilidades sdo ferramentas valiosas, principalmente porque a
maioria dos testes de invasao ¢ realizada em um periodo menor do que se gostaria de ter. Para
a analise das vulnerabilidades foi utilizado a ferramenta Nessus, classificando as

vulnerabilidades de acordo com o Common Vulnerability Scoring System (CVSS), versdo 2,
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da National Institute of Standards and Technology (NIST), que calcula o impacto da

vulnerabilidade caso seja explorado.

A ferramenta é iniciada através do comando /etc/init.d/nessusd start, ilustrado na

Figura 5.5. O Nessus ¢ acessado via Web através do endereco http://localhost:8834/, apds isso

sera iniciado (Figura 5.6), depois ¢ solicitado a autenticacdo da conta (Figura 5.7).

Figura 5.5 — Iniciando o Nessus

r~4 Jetc/init.d/nessusd start

Starting Nessus

Fonte: Elaborada pelo autor a partir do Kali Linux

Figura 5.6 — Inicializando o Nessus

Nessur-‘.o

Initializing

Fonte: Elaborada pelo autor a partir da Ferramenta Nessus

Figura 5.7 — Login do Nessus na interface Web

Nessus @)

admin

Fonte: Elaborada pelo autor a partir da Ferramenta Nessus

Para que o escaneamento fosse iniciado, foi necessaria a criacao de scans (Figura 5.8 e
5.9), criados a partir da lista de IPs estruturada na Figura 5.4.
Depois de criados 3 scans, foi iniciado o Scanning (Figura 5.10), Uni 01, Uni 02 e Uni

03 com 16, 16 ¢ 8 IPs, respectivamente.



40

Figura 5.8 — Criando um novo scan em New Scan

Nessus{f)

My Scans It New Foider
| W Wy Scans

Fonte: Elaborada pelo autor a partir da Ferramenta Nessus

Figura 5.9 — Criacio novo scan em modo avancado

Nessus o

N_ew S_can_ / Advanced Scan

W Al Scans Seflings

BASIC

O Paiicies
B Pugin Rues

% Scamnen

DISCOVERY
ASSESSMENT Folder My Scans -

REPORT

Targets

ADVANCED

Fonte: Elaborada pelo autor a partir da Ferramenta Nessus

Figura 5.10 — Executando Scanning

Nessus @) Sattings Fa—, }
My Scans Import New Folder
| o 1y soans
M Al Scans
i Trash
Name Schedule Last Modified
0 Fu Uni 01 On Demand 7 Today at 3:57 PM
‘olicies
Plugin Rules Uni 02 On Demand ") Today at 357 PM
& scamers
Uni 03 On Demand 0 Today at 3:57 PM

Fonte: Elaborada pelo autor a partir da Ferramenta Nessus

Na Figura 5.11 tém-se uma visdo geral em um dos scans e a quantidade de
vulnerabilidades encontradas por 4ost (destacado em vermelho) e as encontradas em todo o
scan (destacado em verde).

Na Figura 5.12, no host 172.24.1.38, ¢ possivel obter informagdes como o nome de
DNS e Sistema Operacional Ubuntu do Kernel Linux (destaque azul). Além das
vulnerabilidades encontradas naquele Aost (em vermelho). Na Figura 5.13 detalha-se uma das
vulnerabilidades do escaneamento como descricdo e solu¢do (em verde), modulos exploits

disponiveis (em vermelho) e o0 CVE referente a vulnerabilidade (em azul).
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Figura 5.11 — Visao geral do escaneamento

Uni 01 Configure
Back 1o My Sc
B My Scans o ibiic. i
W Al Scans
Hosts &7 Vulnerabilitles 118 Remediations. 2 History 6
B Tesh
Filter ~
Scan Details
O Policles Host Vulnerabilities + % Neics Uni 01
B Plugin Rules Status: Running
172.24.4.10 58 foer
& scanners i Policy Advanced Scan

Scanner: Local Scanner

53 "
17224.1.09 B - | s Today al 5:02 PM

Vulnerabilities
172.24.35.141 & | C
f & Crifical
® High
17224122 = Madium
® low
22442 o o
172.24.1.100 43 =

2z I

Fonte: Elaborada pelo autor a partir da Ferramenta Nessus

Figura 5.12 — Vulnerabilidades encontradas em um host

Uni 01/172.24.1.38 Configure
W My Scans < Back to Hosts
All Scans 172.24.1.38 b
- Vulnerabilities | 51 !
il Trash
Fiiter ~
Host Details
© Policies Sev Mame Family + Count v P 172.24.1.38
@ Plugin Rules - DNS: 1t A—
&t Il i . Microsoft Windows SME Shares Unprivileged Access Windows 1 08: Ui it Lk o Db 64
- (blonic)
Apache 2.4.x ¢ 2.4.33 Multiple Vulnerabllities Web Servers 1 Start Today at 3:03 PM
End: Today at 3:12 PM
Apache 2.4.x ¢ 2.4.34 Multiple Vulnerabllities Web Servers 1 Elapsed: 8 minutes
Apache 2.4.x < 2.4.35 DoS Web Servers 1
Vulnerabilities
Apache 2.4.x < 2.4.38 Multiple Vulnerabliities Web Servers 1 1 P —
@ High
mDNS Detection (Remote Network) Service detection 1 Medium
® Low
SMB Signing not required Misc 1 @ Info
SSL Certificate Cannot Be Trusted General 1

Fonte: Elaborada pelo autor a partir da Ferramenta Nessus



42

Figura 5.13 — Descricio de vulnerabilidade encontrada

NFS Exported Share Information Disclosure

Plugin Details

W My Scans
@ Al Scans Description Severlty: Critical

At least one of the NFS shares exported by the remote server could be mounted by the scanning host. An atiacker may be able to 1D 11386
B Trash leverape this 1o 1ead {and possibly wilte) files en rmot host Viiion tig

Type: remote

Solution Family RPC
O Policies Configura NFS on tha remote host 5o thal only authorized hosts can mount its remole shares. Published: March 12. 2008
@ Plogin Rules Modifiad: September 17, 2018
& Scanners Output

Risk Information

Risk Factor. Critical
CVSS Base Score: 10.0
CVSS Vector: CYSS22AV. NAC:UAUNC C

ECIAC
Port Hosts

2049/ up /PE-nIEAC  172.24.1 @
ap 1 1pe-nie_ 172.24.1.29 Vulnerability Information

Explolt Avallable: true

Exploit Ease: Exploits are available
Vulnerabllity Pub Date: January 1, 1885
Exploitable With

Metasplail (NFS Mourit Scanner)

Relerence Information

CVE-1999.0211

Fonte: Elaborada pelo autor a partir da Ferramenta Nessus
A partir das vulnerabilidades encontradas nos scans realizados, foi apresentada uma
tabela das vulnerabilidades (Apéndice B), grafico do total de vulnerabilidades por criticidade

(Figura 5.14) e a quantidade de vezes que cada vulnerabilidade foi encontrada (Figura 5.15).

Figura 5.14 — Total de Vulnerabilidades por criticidade

Nivel | quant | % __

B Alto
| wheisa (Critico 1 1,1%
mCriico Alto & B,3%
Médio Meédio 85 89,5%
Baixo 3 3,2%
Total 95 100%

Fonte: Elaborada pelo autor a partir da Ferramenta Nessus

Uma vez realizado o levantamento de informa¢des sobre a rede, analise das
vulnerabilidades e mapeamento dos seus tipos, foi verificada a possibilidade de exploragao.
Para este processo a utilizacdo de exploits da ferramenta Metasploit foi necessaria, a Unica
vulnerabilidade nivel critico encontrada no ambiente NFS Exported Share Information
Disclosure no host 172.24.1.39 (Figura 5.13, em vermelho) informa que ha exploit disponivel
NFS Mount Scanner no Metasploit. Pode-se ainda realizar uma pesquisa através das

referéncias (em azul) da vulnerabilidade no Common Vulnerabilities and Exposures (CVE) a
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fim de encontrar mais exploits em sites como Rapid7 Database'®, Packet Storm'’, Exploit
Database'®, CVE Details'® e Google?.

Figura 5.15 — Vulnerabilidades por nivel de criticidade

e -
=lAlto
Microsoft Windows SMB Shares Unprivileged Access
NFS Share User Mountable
PHP 7.2.x < 7.2.13 Arbitrary Command Injection Vulnerahility
PHP 7.2.x < 7.2.14 Multiple vulnerabilities
=| Baixo
DHCP Server Detection
55L/TLS Diffie-Hellman Modulus <= 1024 Bits (Logjam)
Web Server HTTP Header Internal IP Disclosure
=I Critico
NFS Exported Share Information Disclosure
= Médio
Apache 2 4% < 2 433 Multiple Vulnerahilities
Apache 2.4.x < 2.4.34 Multiple Vulnerabilities
Apache 2.4x <2435 Dos
Apache 2.4.x < 2.4 38 Multiple Vulnerahbilities
DMS Server Cache Snooping Remote Information Disclosure
HTTP TRACE / TRACK Methods allowed
mDOMNE Detection (Remote Network)
Multiple Web Server Encoded Space (%20) Request ASP Source Disclosure
MNetwork Time Protocol (NTP) Mode 6 Scanner
NFS Shares World Readable
Openssl 1.0x < 1.0.2q Multiple Yulnerabilities
Openssl 1.1.0 < 1.1.0i Multiple Vulnerahilities
Openssl1.1.0<1.1.0) Multiple Vulnerabilities
PHP 7.2.x < 7.2.10 Transfer-Encoding Parameter X55 Vulnerability
PHP 7.2 % < 7.2 8 Use After Free Arbitrary Code Execution in EXIF
SMB Signing not required
S5L Certificate Cannot Be Trusted 16
S5L Certificate Signed Using Weak Hashing Algorithm 2
S5L Certificate Validity - Duration 1
S5L Certificate with Wrong Hostname 2
551 Self-Signed Certificate 15
Tenable Nessus < 8.0.0 Multiple Vulnerabilities (TN5-2018-14) 1
Tenable Messus < 8.1.1 Multiple Vulnerabilities (TN5-2018-16) 1
Total Geral a5

EHWWH##WHEHHHHHU&MMHHU‘I

[ R R R =

Fonte: Elaborada pelo autor a partir da Ferramenta Nessus

16 Disponivel em https://www.rapid7.com/db/

17 Disponivel em https://packetstormsecurity.com/

18 Disponivel em https://www.exploit-db.com/

19 Disponivel em https://www.cvedetails.com/

20 Disponivel em https://www.google.com.br/
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A Figura 5.16 ilustra a pesquisa no sife Rapid7 Database na vulnerabilidade pelo
codigo CVE-1999-0170, na qual se encontrou o moédulo NFS Mount Scanner do Metasploit
que foi informado pelo Nessus.

Figura 5.16 — Pesquisa no site Rapid7 DB da vulnerabilidade

& Signin

About  For Customers  Free Tools

Vulnerability & Exploit Database

Back to search

NFS Mount Scanner

This module scans NFS mounts and their permissions.

Module Name
auxiliary/scanner/nfs/nfsmount Free METaSpIOH Download

Get your copy of the world's leading penetration testing tool

Autnors ¢ comomonon ]
¥ DOWNLOAD NOW

tebo <tebo [al] attackresearch.com>

References

CVE-1999-0170
URL: http://www.ietf.org/rfc/rfc1 094.ixt

Reliability

Normal

Development

Source Code
History

Module Options

To display the available options, load the module within the Metasploit console and run the commands 'show options' or 'show advanced”

msf > use auxiliary/scanner/nfs/nfsmount
msf auxiliary( ) > show actions

msf auxiliary( ) > set ACTION <action-name=
msf auxiliary( > show options

msf auxiliary(

Fonte: Rapid7 Database

O servigo do banco de dados Postgresql foi iniciado para monitorar o Metasploit, e
fazer com que a busca por exploits fosse mais agil, logo em seguida foi iniciada a préopria
ferramenta, conforme ilustrado na Figura 5.17. O console ¢ iniciado através do comando

msfconsole (Figura 5.18).
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Figura 5.17 — Iniciando os servicos

Fonte: Elaborada pelo autor a partir da Ferramenta Metasploit
Figura 5.18 — Abrindo console do Metasploit

:~-# msfconsole

iliary - 321 post
44 enc : 18 nops

This 1is Metasploit 5 development branch *#

Fonte: Elaborada pelo autor a partir da Ferramenta Metasploit
Foi realizada a pesquisa no Metasploit de exploits para vulnerabilidade encontrada no
Nessus no host 172.24.1.39 (Figura 5.13) descrita como NFS Exported Share Information
Disclosure ¢ de nivel critico, o modulo é o NFS Mount Scanner uma vulnerabilidade
classificada no Nessus como nivel critico, pesquisa Metasploit ilustrada na Figura 5.19.
Figura 5.19 — Pesquisando médulo vulnerabilidade NSF MOUNT

msf5 = search nfsmount

Check Description

auxiliary/scanner/nfs/nfsmount fes NFS Mount Scanner

Fonte: Elaborada pelo autor a partir da Ferramenta Metasploit

Este ¢ um modulo auxiliar, ndo permitindo controlar o alvo, mas apresenta
informagdes sobre o mesmo e confirma a vulnerabilidade existente. Na Figura 5.20 o exploit é
selecionado para execucdo e na Figura 5.21 sdo mostradas as opg¢des do exploit, enquanto na

Figura 5.22 ¢ definido o Aost remoto alvo.
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Figura 5.20 — Selecionando o exploit, assim a interface o console é alterada

/nTsmount

Fonte: Elaborada pelo autor a partir da Ferramenta Metasploit

Figura 5.21 — Opc¢des do médulo auxiliar NSF MOUNT

} > show options

Module options (auxiliary/scanner/nfs/nfsmount):

Name

Current Setting Required Description

The protocol to use [(Accepted: udp, tcp)
The target address range or CIDR identifier

REUnd ye The target port (TCP)
THREADS Ve The number of concurrent threads

Fonte: Elaborada pelo autor a partir da Ferramenta Metasploit

Figura 5.22 — Definindo o host alvo

Fonte: Elaborada pelo autor a partir da Ferramenta Metasploit

Na Figura 5.23 tém-se as informacdes exibidas pela execucdo do moddulo exploit,

possivelmente um servidor para armazenamento de imagens.

Figura 5.23 — Executando o exploit
msfs auxiliary(

£4.1.39:111 . 1. 35
.1.39:111 24.1

1395111 Scanned
! iliary module execution completed
mst5 auxiliary( ) = r

Fonte: Elaborada pelo autor a partir da Ferramenta Metasploit

Dentre as vulnerabilidades de nivel alto encontradas, t€m-se:

o Microsoft a Windows SMB Shares Unprivileged Access que permite acesso as
pastas compartilhadas pelo host alvo, provavelmente pastas estas que tem
permissdo proposital pelo administrador da rede. Nao existem exploits disponiveis
para esta vulnerabilidade, pesquisa no CVE Details, assim a vulnerabilidade PHP
7.2.x < 7.2.14 Multiple vulnerabilities ndo possui exploits relatados.

e PHP 7.2.x < 7.2.13 Arbitrary Command Injection Vulnerability possui exploits
apenas para o alvo Linux. Mas o alvo em questdo possui sistema operacional

Microsoft Windows.
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Foram encontradas 85 vulnerabilidades de nivel médio (Figura 5.24), representando
89,5%. Destas, 19 possuem exploits com modulos auxiliares, 1 possui exploit pago, 47 ndo

possuem relatados e 18 ndo foram encontradas mais informagdes.

Figura 5.24 — Vulnerabilidades nivel médio

Nivel B quantidade |

-IMedio 85
=l Exploit Auxiliares/Scanner 19
Network Time Protocol (NTP) Mode & Scanner 11
5MB Signing not required 8

= Exploits Pagos 1
Multiple Web Server Encoded Space (%20) Request ASP Source Disclosure 1
=INdo Existem Exploits Relatados a7
Apache 2.4.x < 2.4 33 Multiple Vulnerabilities 1
Apache 2.4.x < 2.4.34 Multiple Vulnerahilities 3
Apache 2. 4x <2435 Dos 4
Apache 2.4.x < 2.4 38 Multiple Vulnerabilities 4
DNS Server Cache Snooping Remote Information Disclosure 1
HTTP TRACE / TRACK Methods Allowed 3
mDMN5 Detection (Remote Network) 3

NFS Shares World Readable 1
OpenSSL 1.0.x < 1.0.2q Multiple Vulnerahilities 1
Opens5L1.1.0 <1.1.0i Multiple Vulnerahilities 1
Opens5L 1.1.0 =1.1.0] Multiple Vulnerabilities 1
PHP 7.2 x <7.2.10 Transfer-Encoding Parameter X35 Vulnerahility 2
PHP 7.2 x < 7.2 8 Use After Free Arbitrary Code Execution in EXIF 2

S5L Certificate Cannot Be Trusted 16

S5L Certificate Signed Using Weak Hashing Algorithm 2
Tenable Nessus < 8.0.0 Multiple Vulnerabilities (TNS-2018-14) 1
Tenable Nessus < 8.1.1 Multiple Vulnerahbilities (TN5-2018-16) 1
=INdo Foram Encontradas + informacoes 18
SSL Certificate Validity - Duration 1

S5L Certificate with Wrong Hostname 2

55L Self-Signed Certificate 15
Total Geral 85

Fonte: Elaborada pelo autor

Dentre as vulnerabilidades de nivel baixo encontradas, nenhuma das vulnerabilidades
possui moédulos exploits relatados até o momento da conclusdo deste trabalho.

Para a etapa de exploracdo da rede Wireless foi utilizado o conjunto de ferramentas
do Aircrack-ng, através do método de forca bruta para quebra de senhas. Foi usada uma
wordlist no processo de quebra de senhas.

Na Figura 5.25 verifica-se a interface de rede na maquina que esta realizando o teste,
na Figura 5.26 finalizando todos os processos que podem interferir neste momento e para

iniciar o modo monitor, na Figura 5.27 o modo permite capturar o trafego destinado na rede.
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Figura 5.25 — Verificando a interface de rede Wireless

root@KALI-LINUX: ~ e e
Arquivo Editar Ver Pesquisar Terminal Ajuda

Fonte: Elaborada pelo autor a partir da Ferramenta Aircrack-ng

Figura 5.26 — Finalizando todos os processos

# alrmo

Fonte: Elaborada pelo autor a partir da Ferramenta Aircrack-ng

Figura 5.27 — Iniciando o0 modo monitor da interface

comm Atheroes

Fonte: Elaborada pelo autor a partir da Ferramenta Aircrack-ng
Ap6s iniciar o modo monitor, executou-se o comando para detectar pontos de acesso
disponiveis (Figura 5.28(a)) e os pontos disponiveis (Figura 5.28 (b)). Escolhendo a rede, se
fez necessario as informag¢des do BSSID e CH, endereco MAC do roteador e o canal de
transmissao de dados, respectivamente.

Figura 5.28 — Aircrack-ng: (a) Detectando pontos de acesso Wireless e (b) Pontos de acesso

:~# airodump-ng wlan@mo

()

Fonte: Elaborada pelo autor a partir da Ferramenta Aircrack-ng
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Na rede escolhida Connectify-algo, com BSSID E0:9D:31:75:07:C1 ¢ CH 11,
iniciou-se a captura conforme ilustrado na Figura 5.29, os dados da captura foram salvos no
arquivo algo, conforme ilustrado na Figura 5.30 t€ém-se os dados a serem capturados e para
isso que isso acontecesse foi necessario que algum dispositivo (computadores, smartphones
ou tablets) fizesse autenticacdo na rede para que o WPA Handshake fosse capturado. Logo foi
necessario forgar a desautenticacdo dos dispositivos na rede (Figura 5.31), ao realizar uma

nova autenticacao o WPA Handshake foi capturado, conforme ilustrado na Figura 5.32.

Figura 5.29 — Iniciando captura

Fonte: Elaborada pelo autor a partir da Ferramenta Aircrack-ng

Figura 5.30 — Capturando os dados da redes

Fonte: Elaborada pelo autor a partir da Ferramenta Aircrack-ng

Figura 5.31 — Desautenticacdo os usuarios da rede para que eles reconectem

Fonte: Elaborada pelo autor a partir da Ferramenta Aircrack-ng

Figura 5.32 — WPA Handshake capturado

Fonte: Elaborada pelo autor a partir da Ferramenta Aircrack-ng
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A partir da captura do WPA Handshake, iniciou-se o processo de quebra de senha,
fazendo uso de uma wordlist previamente montada (Figura 5.33), e assim obteve-se a senha

do ponto de acesso localizada na Figura 5.34.

Figura 5.33 — Iniciando a quebra de senha com a wordlist e informacdes capturadas no WPA Handshake

Fonte: Elaborada pelo autor a partir da Ferramenta Aircrack-ng

Figura 5.34 — Senha encontrada

EAPOL HMAC

Fonte: Elaborada pelo autor a partir da Ferramenta Aircrack-ng

5.1 Consideracoes Finais

Ap6s a realizagdo dos testes, é perceptivel que mesmo que a Instituigdo possua uma
equipe de técnicos responsaveis pela manutencdo dos ativos tecnologicos ainda assim ¢
possivel identificar inimeras vulnerabilidades presentes no ambiente no qual foi realizado.

Com isso se faz necessario executar periodicamente testes com o intuito de
identificar, mapear e corrigir quaisquer que sejam as falhas encontradas. Impossibilitando que
pessoas mal-intencionadas se aproveitem das mesmas.

Dentre as vulnerabilidades encontradas classificadas em nivel critico, alto, médio e
baixo, dentre estas maiores representadas pelas vulnerabilidades de nivel médio que
correspondem a 89,5%, seguido de 6,3% de nivel alto, 3,2% de nivel baixa e 1,1% de nivel

critico.
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Foi feito o levantamento sobre como explorar as vulnerabilidades, mas essas, em sua
maioria, ndo possuem modulos de exploits no Metasploit relatados. As demais possuem
apenas modulos auxiliares que permitem ao atacante confirmar a vulnerabilidades, foi feito
um mapeamento com descri¢do ¢ possiveis solugdes para as vulnerabilidades, descritos no
Apéndice A deste trabalho.

Foram realizados testes Wireless para quebra de senhas, no qual foi possivel
facilmente encontrar senhas de pontos de acesso de terceiros, estes em sua maioria com
senhas muito fracas e que uma pessoa mal-intencionada pode usar como meio de entrar na

rede e assim utilizar de meios para aumentar sua exploragdo no ambiente.
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6 Conclusao

6.1 Consideracoes Finais

Apesar da maior limitacdo durante a realizacdo deste trabalho ter sido o tempo,
identificaram-se inumeros tipos de falhas da quais que foram classificadas em seu nivel de
criticidade, resultando em um mapeamento com um breve detalhamento das vulnerabilidades.

Dentre as vulnerabilidades encontradas ndo foi possivel realizar maiores ataques,
uma vez que as vulnerabilidades encontradas, em sua maioria, ndo possuem modulos exploits
relatados na literatura pesquisada. Aponta-se apenas a existéncia de modulos auxiliares que
servem para confirmar a existéncia de uma vulnerabilidade e o seu respectivo nivel critico,
mas sem ganho de acesso ao alvo.

Por fim, destaca-se a vulnerabilidade da rede Wireless, em que foi possivel verificar
a facilidade do invasor adentrar a rede interna da Instituicdo. Em conversa informal com
alguns usuarios do servigo, estes apontaram desconhecer a possibilidade de um ataque por

essa vulnerabilidade e/ou desconhecem quaisquer regras de protecdo a este tipo de rede.

6.2 Contribui¢des da Monografia

Este trabalho teve como contribui¢des principais difundir técnicas de seguranga,
como os testes de invasdo para que vulnerabilidades possam ser encontradas, descrevendo-as
e definindo-as sob que niveis podem afetar uma organizagao.

Os resultados serdo compartilhados ao setor de seguranca responsavel, no intuito de
contribuir com a seguranca da informagao da Instituicao.

A metodologia empregada e as recomendacdes para vulnerabilidades encontradas

poderdo servir de referencial tedrico-pratico para futuras pesquisas.
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6.3 Trabalhos Futuros

Para trabalhos futuros, sugere-se a realizacdo de novos testes:

e Na institui¢do com um maior periodo de testes utilizando-se de um maior nimero
de ferramentas, podendo-se fazer um comparativo para verificar qual a maior
eficacia de cada ferramenta;

e Dispositivos moveis com foco em sistemas Android, visto que estes estdo
presentes em ambientes em grandes nimeros em ambientes institucionais;

e Em sistemas Web, principalmente em instituicdes de ensino que usam o
gerenciamento académico e de informagdes; e

e De Engenharia Social usando técnicas que exploram a fraqueza humana,

utilizando-se ou ndo de tecnologias.



54

REFERENCIAS

ALERTA SECURITY. Entenda ja o aumento no investimento em seguranca da
informacdo. [S. 1.], 2017. Disponivel em: <https://alertasecurity.com.br/blog/202-entenda-ja-
o-aumento-no-investimento-em-seguranca-da-informacao>. Acesso em: 20 nov. 2018.

BUZZATTE, P. M. Analise de Vulnerabilidades Através de Scanners Detectores. 2014.
Trabalho de Conclusdo de Curso (Tecnologo em Redes de Computadores) - Universidade
Federal de Santa Maria, Santa Maria, 2014.

CRUZ, C. M. B. R. Auditoria de Seguranca da Informagdo em Sistemas e Aplicagdes. 2017.
Dissertacdo (Mestre em Computacdo Aplicada) - Universidade de Brasilia, Brasilia, 2017.

DELGADO, V. M. S.; SANTTOS, W. M. O. Estudos de Testes de Penetragdo. 2011.
Iniciacdo a Pesquisa (Engenheiro da Computacao) - Instituto Militar de Engenharia, Rio de
Janeiro, 2011.

DOMINGUES, D. E. R. Testes de Invasdo em Ambiente Corporativo. 2012. Trabalho de
Conclusdo de Curso (Especialista em Pericia Digital) - Universidade Catélica de Brasilia,
Brasilia, 2012.

FEDERAL OFFICE FOR INFORMATION SECURITY (BSI). Study: A Penetration
Testing Model. Bonn, 2003. Disponivel em:
<https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/Studies/Penetration/
penetration_pdf.pdf? _blob=publicationFile&v=1>. Acesso em: 21 nov. 2018.

GIAVAROTO, S. C. R.,; SANTOS, G. R. D. Backtrack Linux - Auditoria e Teste de
Invasiao em Redes de Computadores. Rio de Janeiro: Editora Ciéncia Moderna, 2013.

HINTZBERGEN, J.; HITNTZBERGEN, K.; SMULDERS, A.; BAARS, H. Fundamentos de
seguranca da informacfo. Traducao Alan de Sa. Rio de Janeiro: Brasport Editora, 2018.

INOVA DADOS, Blog. 4 Motives para investir na seguranca da informacdo da sua
empresa. [S. 1.], 2017. Disponivel em: <https://inovedados.com.br/investir-na-seguranca-da-
informacao>. Acesso em: 19 out. 2018.

LEPESQUEUR, A.M.A.; OLIVEIRA, I. D. R. Pentest, Analise e Mitigacdo de
Vulnerabilidades. 2012. Monografia (Engenheiro em Redes de Comunicagado) - Universidade
de Brasilia, Faculdade de Tecnologia, Distrito Federal, 2012.

MCCLURE, S.; SCAMBRAY, J.; KURTZ, G. Hackers expostos 7: Segredos e solucdes
para a seguranca de redes. Tradugdo Joao Eduardo Nobrega Tortello. 7. ed. Sdo Paulo:
Bookman Editora, 2014.

MORENO, D. Introducao ao Pentest. 1. ed. Sao Paulo: Novatec Editora, 2015.

. Pentest em Redes Sem Fio. 1. ed. Sdo Paulo: Novatec Editora, 2016.



55

NAREZZI, R. Sem ciberseguranca, instituicées de ensino serdo alvos faceis. Inoveduc
Folha Dirigida [S. L], 2017. Disponivel em: <http://inoveduc.com.br/ciberseguranca-e-
ciberataques-em-instituicoes-de-ensino/>. Acesso em: 2 nov. 2018.

NUNES, R. O. Man In The Middle. beBee producer [S. L], 2017. Disponivel em: <
https://www.bebee.com/producer/@renata-oliveira-nunes-06wVjc/man-in-the-middle>.
Acesso em: 20 out. 2018.

PSAFE. Relatério da Seguranca Digital no Brasil. dfndr lab. [S. 1.], 2018. Disponivel em:
<https://www.psafe.com/dfndr-lab/wp-content/uploads/2018/08/dfndr-lab-Relat%C3%B3rio-
da-Seguran%C3%A7a-Digital-no-Brasil-2%C2%BA-trimestre-de-2018.pdf>. Acesso em: 20
out. 2018.

SANTOS, R. O setor de educac¢io é um dos mais vulneraveis a ataques de seguranca. Ti
Inside Online Seguranga. [S. L], 2017. Disponivel em:
<http://tiinside.com.br/tiinside/seguranca/artigos-seguranca/1 1/07/2017/o-setor-de-educacao-
e-um-dos-mais-vulneraveis-ataques-de-seguranca/>. Acesso em: 2 nov. 2018.

SOMMERVILLE, 1. Engenharia de Software. Tradu¢ao Selma Shin Shimuzu Melnikoff,
Reginaldo Arakaki, Edilson de Andrade Barbosa. Sdo Paulo: Pearson Addison Wesley, 2007.

STALLINGS, W. Redes e Sistemas de Comunicacdo de Dados: Teoria e Aplicacdes
Corporativas. Rio de Janeiro: Elsevier, 2005.

. Criptografia e Seguranca de Redes: Principios e Praticas. Tradugdo Daniel
Vieira. Sdo Paulo: Pearson Education do Brasil, 2015.

; BROWN, L. Seguranca de Computadores: Principios e Praticas. Rio de Janeiro:
Elsevier, 2008.

VIEIRA, Y. D. B. Utilizacdo de Pentest na Prevencdo de Ataques Cibernéticos as
Organizagdes. 2018. Trabalho de Conclusao de Curso (Bacharel em Sistemas de Informagdo)
- Universidade Federal Rural de Pernambuco, Serra Talhada, 2018.

WACK, J.; TRACY, M.; SOUPPAYA, M. Guideline on Network Security Testing.
Washington: [s. n.], 2008.

WEIDMAN, G. Testes de Invasdo: Uma Introducdo Pratica ao Hacking. Sdo Paulo:
Novatec Editora, 2014.

ZANI, B. O gerenciamento da seguranca da informacio em escolas e universidades. Ti
Inside Online Seguranca. [S. L], 2014. Disponivel em:
<http://tiinside.com.br/tiinside/seguranca/artigos-seguranca/16/12/2014/0-gerenciamento-da-
seguranca-da-informacao-em-escolas-e-universidades/>. Acesso em: 21 out. 2018.



€ 'sagiew.oyu| siew eJed urbnjd op epjes e 91jNSUOD ‘SOPOIIW SISS3 dAINLSIJ  PIMO||Y SPOYISIAI MIVHL / IDVYHL dLLH OIP3N
‘08334402 W J491q0 eJed 24bm3f0s Op JOP3I3UI0) O WOI 03BIUOD WS 343U 94nsopsiq Uokewiiodll olp?
1 =~ 4 sNa & piop 3 s 3 910wy Suidoous ayde) 49AI9S SNA PO
% "J0149350d No 8¢°'7 e esed ayoedy op OBSISA B 3zZ||enly SehdllEE I OIP3N
' H P oL ! 3|dnINN 87T > X'z dydedy 1
% *Jo143350d NO GE''7 eded ayoedy op OBSISA B dz||eny $0Q SE'¥'T > X'z ayoedy OIPaN
€ "J0143350d No €' e esed ayoedy op OBSISA B dzZI|enly sehllg OIP3aN
’ s Po8 ! 9|dNINIAl ¥E'7'T > X' 3ydedy b3
T "J10149150d no €€z e eded ayoedy Op OBSI9A € dzI|enly SORIIIGEISUINA OIPaN
’ H " ! a|diynN €€°7°7 > X'z dyoedy o
[4 "Jolsadns no 1°7°/ eled dHd Op OBSIIA 3zl|leniy  SIH|IGeIdUINA SdINNIN #T°C'L > X 'L dHd oY
C -Jouadns no €17’/ eded dHd Op OBSJDA dzijenly AuigesauinA uoRa3ful oyy
' " ! puewwo) AJeniquy €T°7L >X T L dHd !
‘epe|39|1A14d oeu e1iod ewn ap sepeul3lio wadejuow ap S905e31d(|0S JEUAD AP JOPIAISS
T 0l10WaJ S4N O 'SOI0WaJ souawey|iedwod 9|geIUNOIA 435N 3JeYS SAN oly
SO Jeluow wessod sopezlioIne s3soy SO 91uaWos anb eed ojowal 350y ou SN O 24n3yUo)
*,590ssiwJad, wa anbyp 3 ,03usweyjiiedwod, eingd e esed ea ‘ojuswey|iedwod $$920y padajialdun o
E BpEeD W 013J1p 0B10q O W02 anbid ‘4a40jdx3 0 eigE ‘SMOPUIAL OU 0SSIIE O J1SUlIISal Bied sa4eysS gINS SMOPUIAN 1OSOIDIN I
'Sojouial sojuaweyjiiedwos 94NS0O[2SIg UolewWwou| aJe 910dx 02134
L SNas Jeauow wessod sopezlioine s3soy 91uawos anb esed 0jowal 350y ou SN 0 34n1HU0) LT etk JUISIEYS P} Al b
apepnuenp oeSepuswiodny apepijiqesaujnp I9nIN

SEPE.IIU0IUI IPEPI[IqEIdU[NA St eied $I0Iepuaw0IdY P $301s38ng — [V oapeng)

SEPELUOIUT SIPEPIIqeIdu[nA ered s305epudwoddy — vV ADIANIAV



LS

91

11

*051A195s 93159 eJed opeludoide opedy1349d wn 2498 no edinbpy

'Selp q¢8
e |en3| no Jousw apepijeA ap opolad Wn WOd 0PedISd Wn Jod 1SS OPEDIIID O BNYISHNS

Opeli}134ad o Jniwead eJed Owumu_tu‘_wu 9P Ipeplioine e wod 01ejuod wa aJjug

*051A13s 9159 eJed opelidoide opediyi14a2 wn 24338 no edinbpy

‘say|e3ap siew eJed syuj| ,waquiel JaA, O ef9 A *,JOPIAISS OP BINJBUISSE, BP BpEWEYD

9 oedeundiuod e ‘equies op °, (24dwas) sa0IedIUNWOD Se 3juaW|eHSIp JBUISSE :9paJ 3P JOPIAIDS
1JOSO0UDIN|, BAIIRJIP 9P oedeandiyuod

BU OPEJIUODUD D 0SS| ‘SMOPUIA ON “1soy op oeSesnSijuod eu suaSesuaw ap einjeuisse e Jodw|

“J0119dns no gz'/ eled dHd Op OBSIaA 3zijenly

*Jo4adns no Q1°’/ eded dHd Op OBSJaA 3zijeniy

*10149dns no [0 T'T 0eSIaA JSSURdQ O eded azijenle no Jopadaulo) op yo1pd o0 anbijdy

*J0149dNns no 10°T'T 0BSJIA 1SSUadQ O eJed azijenie No JOPaI3UI0L Op Y210d O anbi|dy

*Jol4adns no bz o' T esed 1ssuadQ op OeSJaA dzijenly

'S4N sojuswey|iziedwod so sopol wa sepelsdosde saQi141sal se anbojo)

*Se1NSU0 9 dIN Opow o J1Suliisay

‘03USWIOW 9}S3U BPIIAYUOI 0BSN|OS BY OEN

*1e[9sap 95 ‘€G€G danN e1od e esed epesiud ap 039)e41 0 34114

3WeUlsoH SUOJAN YIIM 21BI1113D) 1SS

uoneing - ANpIeA 91e2141149) 1SS

wynIos|y
SulyseH jeam Suisn PaUSIS 9189119 1SS

pa1snJL 2 Jouue) 31ed1113D 1SS

paJinbau jou Suiudis gINS

41X3 Ul UoiINdaX3 9p0o)
AJesliqly 9914 JOY 9SN 8'T L > X'T'L dHd
Aujigesauinp SSX Jo1eweled
Sulpodu3-Jajsuel) 0T, > X T L dHd
SaIM[IqRIBUINA
adiynN o' T'T > 0°T'T 1SSU=do
Sa1I[IgRI3UINA
9|dIN 10°'T'T > 0'T'T 1Ssuado
sall|IgeJaunp
a|diInA bz'0'1 > x'0'T 1sSuUado

3|qepeay PHOM $3Jeys SIN

Jauueds
9 3POIAl (dLN) |020104d Bwi| YJ0MIBN
94Nns0|2sIQ 924N0S dSY 3sanbay
(0T%) @0BdS Papodug JaAIBS I BN

(s40m1aN 210WaY) U0IIBIDA SNAW

OIpaIN

OIp3N

OIpaIN

OIP?IN

OIP3IN

OIp3N

OIpaIN

OIP?N

OIpaIN

OIpaIN

OIpaIN

OIP?N

OIpaN

OIP2N



Jojne ojad opeloqe[y :03uo |

8¢

ST

"0JUSWOW 31S3U BPIIAYUOD 0edn|os ey oeN
‘slew No s}q 80T P OAISN|IXS UBW||SH-31441a O|NPOW wn Jesn eded 031A19s 0 24n§1juoday

‘osn wa we(a)sa ogu
anb sap5do Janbsienb Janowau 8 apau ep euo) soodew.oul sessa Jojuew esed wadeuy|y Jedldy

*Joliadns no T°T°8 0BSJAA eled SNSSaN 9|qeUI] O dzZI|en}y
*Jo112dns no 9'Q'g eJed SNSSIN 3|eUD| Op OBSIDA B Jezijenly

*051A195 9159 eJed opeldoade opedyi14ad wn 2498 no edinbpy

24Nnso|3sig
dl |eusaiu| sopeaH dlLH 49nI9S g
(wef307) sug
¥20T => SN|NPO Uew||aH-a1a S1L/1SS
u0112933Q 439AJI3S dDHA

(9T-8T0OZ-SNLL) sa1jigesau|nA

S|dI}NN T°T°8 > SNSSaN 3|qeua)
(¥T-8T0OZ-SNL) sanyjiqesau|nA

9|diNIAl 0°0°8 > SNSSaN d|qeus ]

91221413 PaUBIS-4I9S 1SS

oxieg

oxieg

oxieg

OIP?N

OIpaN

OIP2N



sopeje|ay
sylojdx3 waisix3 oeN

sopeje|ay
syojdx3 waisixg oeN

sopeie|ay
sylojdx3 waisix3 oeN

sopeje|ay
sylojdx3 waisix3 oeN
sopele|ay

syojdx3 wa1six3 oeN

sapdew.ojul
+ SEpeJIUOJUT Welo4 OeN

sopeie|ay
sylojdx3 wa1six3 oeN

sapdew.ojul
+ SEpeJIUOJUT Welo4 OBN

sopeje|ay
s)ojdx3 waisixg oeN

Jauueas/salel|ixny yojdx3

sopeie|ay
sylojdx3 waisix3 oeN

£tp/d

£tp/d

08/d23

08/d23

08/d2

0000T/d%3

0000T/d%

0000T/d%

€5€5/dpn

Stp/do

Stp/do

"€8TT-8T0C-IND
‘STLST-LT0T-3AD
‘0TLST-LT0Z-3IND

€9/TT-810¢-IND

€9/TT-8T0¢-IND

'€8CT-8T0C-IND
‘STLST-LT0Z-3ND
‘0TLST-LT0T-3ND

'€8CT-8T0C-IND
‘STLST-LT0Z-3AD
‘0TLST-LTOZ-3AD

‘0¢S0-666T-IND
‘61S0-666T-IND

CIEIETEN]

*sapepl|Igesauna
selieA Jod opelaje 9 0jowal gIM JOPIAISS O

*031AI3S 3p ogdedaN ap
apepl|iqeJau|nA ewn Jod opelaje @ ojowal g3 JopIAIBS O

‘031AIS ap oede3aN ap
apepl|iqesau|nA ewn Jod opelaje 9 0jowal g3 JOpPIAIBS O

*sapepl|Igesauna
selieA Jod opelaje 9 010wal gIM JOPIAISS O

‘sapepl|iqelaulna
selieA Jod opelaje 9 0jowal gIM JopInIRs O

*OpI23LU0J3J OBU OPEUISSE-0INE OPEDIHIID WN
W9 BUIWIDY 051AJSS 9159 eued 1SS SOPeIILIad ap elaped v

‘|9ABILUOD  OBU O5IAISS 9359 eJed 1SS OpedNyIIad O

‘9judJ34p
150y win esed 9 051A19S 9159 eued 1SS OPeIYILIBI O

"030Wal 350y 0 31q0s sag5ew.oyul J91qo [aAjssod 3

‘0jowaJ g|AIS JOPIAISS OU BLIBSS9I3U 9 OBU einjeulsse Y

*3paJ ap ojudwey|iedwod wn Jessade [aA1ssod 3

sailjiqesauinA 3jdinin

8E'7'¢ > X'z aydedy

S0Q SE'¥'C > X'y'g aydedy

50Q SE'¥'C > X' 3ydedy

sanljiqesauinA 3jdinin
vEY'T >X7'¢ ayoedy
sai|iqesauinA 3jdiniA

€E'7'C > Xy'Z dyoedy

91e211343) PAuSIS-§I3S 1SS

paisnil
ag J0uue) 1LIYILB) 1SS

QweulsoH
SUOIM Y1IM 31BIILIDD 1SS

(34omiaN
2}0WaY) U0 SNaW

padinbaus 3ou uiudis gINS

$5920y pasda|ialdun saleys
GINIS SMOPUI\ HOSOIIIN

apepijiqesauinA

SNSSIN] OU SEPR.IJUOIUI SIPEPI[IqEIdU[NA — 7°q 0.Jpen)

SepPE.U0dUT SIPEPIIqeIdu[nA - g ADIANTIV

(o1uo1q) $0'8T MmuNgn
uo GT' [9uJd)Y| Xnury

(o1uo1q) $0'8T MmuNgn
uo ST [auJay xnui

(d1u01q) $0'8T NIUNAN
uo GT' [9uJd)Y| Xnury

(21u019) $0°8T NUNgN
uo GT 7 [2uJay xnuI]

(o1u0iq) $0°8T naungn
Uo ST [uJa) Xnur]

(o1u0iq) $0°8T naungn
uo GT ' [9UJa)y XnuI]

(d1u01q) $0°8T NuNgnN
uo GT 7 |uJay xnuI

(a1u01q) $0"8T NMUNgn
uo GT'{7 [UJd) XnuI]

(d1u019) $0°8T NUNgN
uo GT' [auJd)| XnuIg

(o1uo1q) $0'8T Mungn
uo ST [auJay xnul

(d1u01q) $0'8T NIUNAN
uo GT' [9uJd)Y| Xnuij

|euoiesadQ ewaisis

6ETVCTLT

6ETVTTLT

8E'TVCULT

8E'TVC LT

8E'T VT TLT

8ETVTTLY

8E' TV LT

8ETVTTLT

8E'TVC LT

8ETVTTLT

8ETVTTLT




09

sopele|ay
syojdx3 waisixg oeN

sopeie[ay
syo|dx3 waisixg oeN

sopeie|ay
sy0jdx3 wa1six3 oeN

so8ed syo|dx3

sopeie|ay
sylojdx3 wa1six3 oeN

sagiew.oul
+ SepeJjuodul weto4 oeN

sopele|ay
s10|dx3 waisix3 0eN
Jauueas/saJel|ixny jojdx3
sapdew.oyul

+ SepeJjuodul welo4 oeN

sopele|ay
sylojdx3 wa1six3 oeN

sopeje|ay
sylojdx3 wa1six3 oeN

JUNOIA S4N :HO|dX3]

JUNOIA S4N :}0Jdx3

sopeie|ay
syo|dx3 wa1six3 oeN

"€8TCT-8T0C-IND

08/d2 ‘STLST-LTOZ-IND SElli it
: el selien Jod Opelaje 3 0J0Wal JOpIAIBS
‘0TLST-LTOZ-3IND o e 83N 10PINBS O
ow/n orse-n0ozand orouas o
) : g Bp JOPIAJIDS OU SEpEeAIle 0B1SD oeSeindap ap sagduny s
*L9ST-€00C-3ND Pelel? i P S
*dLLH soy|edaged snas ap olaw
1805/d% 6v90-000¢-3/0 i Jod opeald d| 05319pua Wn ezeA gam ep JOPIAISS 9SS
b *L0VE-£00Z-IND 'sagdeuwiioul p 0e5es|NAIP ap dpepl|iqelau|na
1805/d% ‘8¥¢T-T00C-IAD ewn Jod ope}aje @ 0jowal ga\ Bp JOPIAIBS O
ge/dpn *3Yoed ap ojudWEedISed
ap sanbeje e [aAeIaUINA 9 010WaJ SN JOPIAIBS O
‘OpI2ayuodal OkU opeulsse-olne Opedi}iuad wn
€vy/doy
W3 BUIWIAY 031AIDS 9152 eded 1SS SOPEDIIHDD dp elaped
Ehp/don ‘[9ABIJUOD 9 OBU 05IAIS 9353 eled 1SS OpedliIIad O
€21/dpn TTZS-€T0Z-IND 'SE3JNSUOD g OPOW OB apuodsaJ 0joWal d1N JOpIAISS O
‘OpI23ayuodal OkU opeulsse-olne Opedi}iuad wn
Evy/doy
W3 BUIWISY 051AJISS 9159 eJued 1SS SOPEDI1SI Sp elaped
€hp/dn ‘|9ABIJUOD 9 OBU O31AISS 9153 eled 1SS OpedlyIlad O
€¢1/dpn TTZS-€T02-IND 'SE}NSUOD g OPOW OB dpuodsal 0lowal d1N JOpIAIRS O
£€geg/dpn "0}0WaJ 350y 0 31q0s saQJewIo4ul 19190 [3Ajssod 3
¥550-666T-3IAD 1004
6t0¢/dpn ‘T120-666T-IND ap so139|1A14d 19) WIS SN Op SojoWaJ sojuawey|izedwod
‘0LT0-666T-3IND 9p SIBIOUSPIUOD S3QJeWIOHUI JBSSIR 9pQd SNSSON O
¥G50-666T-3IAD
6¥0z/dpn T120-666T-3AD [CElUBN -030Wal 350y Ou SN SsojuaWey|iHedwod Jessase [aAssod 3
‘0LT0-666T-3AD
‘BIN}D)
6v02/d2 9tST-666T-IND _

|1984 9p souawWey|iledwod epodxa 030wal S4N JOPIAISS O

sanljiqesaunA a|diynin
8€'7'C > X'y’ dydedy

Pamo||y SpoyIa NI
NOVYL / 3DVYL d1LH

24ns0|3s1Q d| [BU4a1U|
J9peaH d1IH JanISS g\
ainso|asiq

924N0S dSV 1sanbay
(0z%) @9eds papoouz
BEVNEINGEYVNETIO M}
3JNS0|2SIQ UOIIeWIOU|
9j0way Suidoous

9Yoe) J9AIRS SNA

91e21y149) PaUBIS-4|3S 1SS

paisni|
2g 10UUR) 91LIIH3D 1SS
Jauueds 9 apoAl (d1N)
10201044 Wi }IOMISN
33e21§113D) PausIS-49S 1SS
paisni|

9g J0UUR) 91LIIHAD 1SS

Jauueds 9 apoAl (dLN)
10201014 awil| }40M1aN

(domisN

9j0Way) uoip33RQ SNQW
9|0BIUNO|A 43S 24eys SN
34NsS0|2SIQ uoilew.Ioju|
3Jeys panodx3 SIN

a|qepeay
PHOM $2JBYS SIN

SMOPUIM 1JOSODIN

SMOPUIM HOSOIDIN

9° |auJa) xnur]

9°Z [3uJa) xnur]

9°Z [3uJda)y Xnun
(y9pwe) ed
-3SV3134-C'TT asgeaid

(y9pwe) ed
-3SV3134-T'TT aSge344

(y9pwe) ed
-3SY3134-2'TT asgoa.4

(ropwe) €d
-3SVA13H-T'TT asgsadd

(v9pwe) ed
-3SV3134-T'TT asg=™44

(ropwe) €d
-3SVA13H-C'TT asgsadd

(d1u01g) $0'8T NIungn
uo GT' [9uJa)Y| XnuIg

(d1u01q) $0'8T NIungn
uo GT' [9uJd)Y| Xnui]

(d1u019) $0'8T NIuNgn
uo ST’ [9uJa)Y| XnuIg

(d1u019) $0'8T NuNgn
uo GT'p [9uJad)| XnuI]

8CT'L VT CLT

8TT'LVTTUUT

oTvveeLt

oT'vveesLt

oTvveeLt

crveeLt

crveet

crveeLt

00T'T'vCeLT

00T'T'vCeLT

00T'TvCCLT

6ET VT LT

6ET VT LT

6ET VT TLT

6ETVCTLT



19

sopeleay
sylojdx3 waisix3 oeN

SMOPUIA
esed y10|dx3 2151x3 OBN
sopeie[ay

s)0|dx3 waisix3y oeN
sopeje|ay

sylojdx3 wa1six3 oeN

sopeje|ay
sylojdx3 wa3six3 oeN

sopeie|ay
sylojdx3 wa1six3 oeN

sopeie|ay
sylojdx3 waisix3 oeN

sopeie|ay
sylojdx3 wa1isix3 oeN

sopeie|ay
sylojdx3 waisix3 oeN

SMOPUIM
eJed 310]dx3 33sIx3 0N

sagiew.oyul
+ SEepeJjuodu3 weJlo4 oeN

sopeje|ay
sylojdx3 wa1sIx3 oeN

sopeie|ay
sylojdx3 wa)sIx3 oeN

sopeie|ay
sylojdx3 wa1six3 oeN

Ei7i7/do}

Ei7t7/do}

08/d2

08/d2

08/d%

08/d2

08/d2

08/d2

08/d

08/d23

£tp/dn

Etp/do}

£tp/do

08/d%

'GE66T-8T0C-IND
‘99T0T-9T0Z-IND

*S9PEPI|IGeIaU|NA SELEA
J0d Ope3aje 3 0}0WaJ 3S0Y OU Ope|eIsul OAzedljde wn

‘elIRJ1IgIE OPUBWOD 9P 0B59[ul 9p apepljiqesau|na

LI ewn Jod ope3aje 9 0J0Wal 3S0Y OU Ope|e3sul oAlzedljde wn

"€8CTI-8T0C-IND
‘STLST-LTOT-3ND
‘0TLST-LT0Z-3AD

‘sapepl|igesaujna
selieA Jod opelaje 9 0jowal gIM JOPIAIRS O

‘031A3S ap oededaN ap

EOLTIEE R geJaujnA ewn Jod opelaje 9 0lowal g3M JopIAIRS O

's9}Is 243U 1dLIdS ap apepl|iqelau|nA ewn Jod epejaje

ARSI 9 0J0WAJ g3\ JOPIAISS OU OBS5NIAXS WS dHd OP OBSIAA Y

'€8CT-8T0C-IND
‘STLST-LT0Z-IND
‘0TLST-LTOZ-IND
"CETST-8TOC-IND e
‘€88YT-8T0Z-IND
‘TS8YT-8T0Z-IND
‘788¢T-8T0Z-3ND

'98€0-0T0C-3ND

‘02€T-¥002-IND

‘£9ST-€002-IAD

‘G€661-8T0C-IND
‘99T0T-9T0Z-3AD

selieA Jod opelaje 9 0jowal g JopInIRS O

geJau|np

ogdesaql e
sode osnh ap oleJligqle 031pod ap oedndaxa ewn Jod epelaje
9 010WJ 0OM Ep JOPIAIDS OU 0BSNIAXD WD dHd OP OBSIDA Y

‘010Wal gam
ep JOPIAISS OU SEpEAIle 0elsa oedeindap ap sagsuny sy

*S9PEPI|IgeIaU|NA SELEA
Jod opelaje 9 0}0WaJ }S0Y Ou Ope|elsul oAlzedljde wn

. "BlIEI]IGIE OpPUBWOD 3P OBS3(Ul Bp BpepI|iqesau|nA
BV ewn Jod ope}aje 9 0JoWaJ 3S0Y OU Ope|e3sul oAledljde wn
*0pI23 U023 OBU OPEUISSE-0NE OPEDIJILAD WN

Wa BUIWLIR) 031AJ3S 9159 eJed 7SS SOPEDLILIDI B elPPEed Y

‘|9ABILUOD  OBU 051AI3S 3353 eJed 1SS OpedNyIlad O

5 ) *02B.) USey ap owoS|e wn opuesn
U= OpEUISSE [0} SOPLI1}I1IaD 3P BISPED BU TSS OPEDNIILD Win
V€L0-8T0C-IND
L0¥S-8T0C-IND

'S9pEpI|IGeJaU|NA SELIEA
J0d Opelaje  010WaJ 1S0Y OU 0BINIBXS WS 0JIAISS Win

sa1|Iqelau|nA

(AN ¥T°2'L > XT'L dHd
Ajiqesauinp

uondafu| puewwo)
Aeaiquy €1°2°L > XT'L dHd

salyjiqeauinA ajdnnin
8E'1'T >X'v'g ayoedy

S0Q S€'¥'C > X' aydedy

Ayjiqessuinp

SSX Jo1eweled
Sulpoou3-ajsuel]
0T'T'L>XTLdHd

qesau|np a|diynin
vE'¥'C>Xy'g 3ydedy

41X3 Ul uoiNdax3
2p0o) Ateariquy 994
131V 3SN 8'C'L>X'T'L dHd

PaMOJ| SPOYIBIA
YOVYL / 3DVHL dL1H

Salll|igesau|nA
BIdIMNIA ¥T°T'L > XT L dHd
Aupgesauinp

uondafu| puewwo)
AJeanguy €T°7°L > XT'L dHd

9182141149 P3USIS-4I9S 1SS

paisnil
g 10uuE) 91edY13D 1SS

wyHIo8|y SulyseH deapn
Suisn pausis 23ed1113) 1SS

salyjiqeauinA ajdnnig
bz'0'T > x0T 155UadO

SMOPUIN 1JOSOUDIA

SMOPUIA\ 1JOSOUDIA

SMOPUIA HOSOIIA|

SMOPUIAA 1JOSODIN

SMOPUIM 1JOSOJDIN

SMOPUIA HOSOIDIA|

SMOPUIA HOSOIIA|

SMOPUIA HOSODIIA|

SMOPUIAA 1JOSODIN

SMOPUIM HOSOIIA|

SMOPUIM HOSOIIA

SMOPUIAA 1JOSOIN

SMOPUIAA 1JOSODIN

SMOPUIAM HOSOIIA|

60T°L'vC'CLT

60T°L'VCCLT

60T LVCTLT

60T°LVCCLT

60T°LVTCLT

60T LvCTLT

60T°L'VCCLT

60T L VT TLT

60T°LVCCLT

60T L VT TLT

8T LvTTLT

8T’ LVTTLT

8T’ LVTTULT

8T LvTTLT



sopeje|ay
sylojdx3 wa1six3 oeN

Jauuedg/salel|ixny yojdx3
sopeie|ay
s110|dx3 wa3six3 OBN

sopeie|ay
syl0]dx3 waisix3 oeN

sopeje|ay
sylojdx3 wa1six3 oeN

sopele|ay

sylojdx3 wa1six3 oeN

sopeie|ay
sylojdx3 wa1six3 oeN

sopele|ay
sylojdx3 waisix3 oeN

sopeie|ay
syjlojdx3 wa1six3 oeN

sopeje|ay
sylojdx3 wa1six3 oeN

sapdew.ojul
+ SepeJjuodul welo4 oeN

sopeie|ay
sylojdx3 wa1six3 oeN

sopele|ay
sylojdx3 wa1six3 oeN

sopele|ay
sylojdx3 wa1isix3 oeN

£ip/do

€21/dpn

£ip/dn

£ip/d

€ip/d

Eip/d

£tp/do}

£t /do}

£t /do}

£ip/do)

£irp/do}

Etp/do}

£tp/do)

08/d2

TT¢S-€T0C-IND

000%-STO0C-3IND

'G€L0-8T0C-IND
‘7€£0-8T0C-IND

'€8CT-8T0C-IND
‘STLST-LTOZ-IND
‘0TLST-LTOZ-IAD

€9/T1-8T0C-IND

¢80LT-810¢-IND

'L0VS-8T0C-IND
‘L€£0-8T02-IND
‘T€L0-8T0OC-IND
'€8CT-8T0C-IND
‘STLST-LT0Z-3ND
‘0TLST-LT0Z-3ND
"CETST-8TOC-IND
‘€88YT-8T0Z-IND
‘TS8¥T-8T0C-IND
‘288¢T-8T0Z-3ND

T194¢-¥00¢-3IND

'98€0-0T0C-3ND
‘02€C-¥002-IND
£9ST-€00Z-IND

‘[9ABIJUOD 9 OBU 051AISS 9159 eJed 1SS oped

‘|9ABILUOD  OBU O51AI3S 335 eJed 1SS opedl.

1492 O

'SE}|NSU0D 9 OPOW O dpuodsas 010wl d1N JOPIAISS O

'SHq

20T e SIenSi N0 S2I0UsW UBW|[3H-314)I SO|NPOW
Slew No Wn Wod 71 / 1SS S90Xau0d a}iwiad 03owal 3soy Q

*S9pEpI|IGelaU|NA SELIEA

J10d Ope3aje 9 010WaJ 3SOY OU 0BINIBXS WD 03IAISS Win

*sapepl|igesauna

seLieA Jod opelaje 9 0jowal g JopInIas O

‘031AS ap oededaN op

geJau|nA ewn Jod opelaje 9 ojowal g3 JopIAIas O

*Sa}s 2J3ud 1d1IdS ap apepl|iIgesaulnA ewn Jod epejsje
9 0310WaJ g3/\\ JOPIAIDS OU OBSNIIXS WS dHd OP OBSIA

SIpEPI[IGeISU|NA SELIBA

J0d Opelaje 9 010WaJ 150y OU 0BINIAXS WS 03IAISS Wn

*sapepl|igesauna

selieA Jod opelaje 9 0jowal gIAN JOPIAISS O

‘9pepl|igessujnp
ogdesaql e

sode osnh ap oleullgue 031pod ap oedndaxa ewn Jod epejaje
9 0J0WaJ OM Ep IOPIAISS OU 0BSNIAXS WS dHd OP OBSISA Y
*0p123Yu0I3J OBU OpPEUISSE-03NE OPEDIHILISD Win

W3 eulw.Ia) 031AI3s 9159 eled 1SS SOPEdI}I3Iad 9p el9ped v

‘00eJ) Ysey ap owoS|e wn opuesn
OpEUISSE |04 SOPEINIIII 3P BISPEI BU 1SS OPEIIIIILI W

‘ojowsal gam

ep JOPIAISS OU SEPEAIle 0elsa oedelndap ap sagsuny sy

paisnu|
94 Jouue) 33edIHID 1SS
Jauueds 9 apol (d.LN)
1020104 3wl }JO0MI3N
(wef8o7)

S1g ¥Z0T => SNINPON
Uew||aH-a1a S11/1SS
sanljiqesauin a|diyniy
loTT>0TTISSu=do

saiyjigesauinA diynin
8€'1'C > X'z ayoedy

$0Q S€'7'¢ > X'’ dyoedy

Ajjiqesauinp

SSX Jo1dweled
Suipoou3-uajsued]
0T TL>XTLdHd

sanl|iqesaulnA ajdinin
10T°T>0'T°T 1Ssuado

sanljiqesaulnA ajdinin

vE'¥'C > X'z aydedy

41X3 Ul UoiIndax3
2po) Ateniquy aau4
JaYV 3SN 8'T'L > X'T'L dHd

91e211149) P3UBIS-4I9S 1SS
paisnuy

99 10UUED 33EIUILIDD 1SS

wyio8|y SulyseH yeam
Suisn pausis 3121113 1SS

PaMOJ| SPOYIBIA
YOVYL / 3DVHL dLLH

(y9pwe) €d

-3SV3A134-¢'TT asgsald

(y9pwe) ed

-3SV3I134-¢'TT asgsald

SMOPUIAN HOSOIDIA

SMOPUIA HOSODIA

SMOPUIA HOSOIIIA

SMOPUIA HOSOIIIA

SMOPUIAA 1JOSOIN

SMOPUIN 1JOSOJDIA

SMOPUIM 1JOSODIN

SMOPUIA HOSODIA

SMOPUIA HOSOIIA|

SMOPUIAA 1JOSODIN

SMOPUIAA 1JOSOUDIN

SMOPUIAA 1JOSODIN

o8veesl

o8l

60T°LVTCLT

60T°LVTCLT

60T°LVTCLT

60T°L'VTCLT

60T°L'VCCLT

60T L VT LT

60T LVCCLT

60T°LvCCLT

60T LVCTLT

60T°LVCCLT

60T°LVCCLT

60T°LVCCLT



€9

Jauueas/sael|ixny 3ojdx3

Jauueds/sasel|ixny yojdx3

Jauueds/saJel|Ixny 1ojdx3
sapdew.ojul

+ SepeJjuodul weso4 oeN
sopele|ay

s)ojdx3 waisixg oeN
JauuedS/saJel|IXny 1ojdx3
sagiew.oyul

+ SepeJjuodul weuo4 oeN

sapdew.ojul
+ SepeJjuodul weso4 oeN

sopeje|ay
s)10]dx3 wa3six3 oeN
J3uUuedS/sasel|IXny 1ojdx3
sagiew.oyul

+ SEepeJjuodu3 weJlo4 oeN
sopele|ay

s)10]dx3 wa3six3 oeN

Jauuedsg/salel|ixny yojdx3

sagiew.oyul
+ SEPEJIUOIUT Welo4 OeN

€z1/dpn

Sirp/do

Strp/do

St /doy

St /doy

£tp/d

£tp/d

€gtT/dpn

£9/dpn

£t /do}

€tp/do

€21/dpn

£tp/dn

Etp/do}

€21/dpn

£irp/do}

TTZS-€ET0Z-IND "SB}|NSUO0D 9 OPOW OB dPUOdSaJ 030WdI d N JOPIAIAS O

*010WaJ GIAIS JOPIAISS OU BLIESS3I3U 9 OBU BINJRUISSE
*010WaJ GIAIS JOPIAISS OU BLESS3I3U 9 OBU BINJRUISSE
*0}0W?aJ GAIS JOPIAISS OU BLIBSSIDU 9 OBU BJINJRUISSE \f

‘ojowaJ g|AIS JOPIAJISS OU BlIBSS3J3U 9 OBU einjeuisse i

‘0pI23YU0I3J OBU OPRUISSE-03NE OPEdIII3I Win
W3 BUIWIS) O5IAISS 913 eled 1SS SOpPeINIIad 3p eleped v

‘|9ARILUOD  OBU O5IAISS 9359 eJed TSS OpedNIIdd O

TTZS-€T0C-3IND ‘SE}|NSuU0d 9 opow oe w_ucoamw._ ojowal dIN JopIAILs O

oxie *BPEIJ0SSe 3pal
= e 9100s sagdewojul Jodxa apod 010Wal dJHQ JOpIAIRS O

‘0pI23YU0I3. OBU OPRUISSE-03NE OPEDLIH3I Win
W3 BUIWID) O5IAISS 9153 eled 1SS SOPeINIaI 3p eldped v

‘|9ABIJUOD  OBU O51AISS 3}53 eJed 1SS 0pedNyIlad O

TTCS-€T0Z-IAD 'SE}NSU0D 9 OPOW Ok 3pUodsaJ 030WaJ d N JOpIAISS O

*0p123U023J OBU OPEUISSE-0NE OPEDIJIHAD WN
Wa BUIWLIR) 031AJ3S 9159 eJed 7SS SOPEDLILIDI B elPPEed Y

‘|]9ABILUOD  OBU O51AISS 3}53 eJed 1SS 0pedlyilad O

TTCS-€T0Z-IND 'SE}NSU0D 9 OPOW Ok 3pUodsal 030WaJ dIN JOpIAISS O

‘0pI23YU0I3J OBU OPRUISSE-03NE OPEINII3I Win
W3 BUIWIS) O5IAISS 31S3 eled 1SS SOPEedNIIaI 3p eleped v

Jauueds 9 apolAl (dLN)
1020104 3wl }JOMISN

padinbaus 1ou uiudis gINS

padinbaus 1ou uiudis gINS

paJinbaus jou Suiudis NS

paJinbaus jou Suiudis NS

91e2141149) P3USIS-4I3S 1SS

paisnil
g 10UUED 31BIYILIAD 1SS

J3UUedS 9 3POAl (dLN)
10201014 W] Y4oMIaN

u0139319( JOAIRS dIHA

91e211343) PAUBIS4I3S 1SS

paisna|
2g jJ0uue) 91e21IH3D TSS
J3uueds 9 apoAl (dLN)
10201044 dWi| JJOMIBN
91e211343) PaUSIS-§Ias 1SS
paisnu|

ag jJ0uue) 91LIYIU3D TSS
J13UUedS 9 3POAl (dLN)

[03030.d awil] dJ0Mi=aN

91e2141143) P3UBIS-4I9S 1SS

(y9pwe) ed
-35V3134-2°TT asg=344

|euolssajoid
[ SMOPUIM HOSOIIA|

|euolssajold
£ SMOPUIA\ HOSOIDIA|

|euoissajoid
£ SMOPUIA\ HOSOIDIA|

|euolssajoid
£ SMOPUIAN HOSOIDIA|

(y9pwe) gd
-3SV3134-2'TT asgss.4

(y9pwe) gd
-3SV313Y-C°TT asge44

(y9pwe) gd
-3SV3134-2'TT asg9a.l4

(y9pwe) gd
-3SV3134-2'TT asgoa.l4

(y9pwe) ed
-3SV3134-2'TT asg9a.4

(y9pwe) gd
-3SV3134-2'TT Qsg93.ld

(y9pwe) ed
-3SV3134-2'TT asgoa.4

(y9pwe) ed
-3Sv3134-2'TT asgea44

(y9pwe) ed
-3SV3I13Y-¢°TT Aasg=34d

(y9pwe) ed
-3SV3134-2'TT asge4d

(y9pwe) ed
-3SY3134-2'TT asgo9.4

coEvTeLt

OV'SEVCTLT

CrSEVTTLT

ogceveeLl

9reeveell

ceeveeLt

ceEveeLt

ceveeLt

cEveeLl

CITveeLT

corveeLt

corveeLt

cerveeLt

carveLt

carvet

o8l



sapdew.ojul
+ SepeJjuodulj weso4 oeN

sopele[ay

s)ojdx3 waisixg oeN
Jauueas/saJel|ixny jojdx3
sapdew.oyul

+ SepeJjuodoul welo4 oeN
sopeie[ay

s)0|dx3 waisix3 0eN

Jauueds/salel|ixny yojdx3

sopeje|ay
sylojdx3 wa)lsix3 oeN

JauUuedS/sasel|IXny 1o|dx3
sapdew.ojul
+ SEepeJIuodu3 WeJlo4 oeN

sopele|ay
s)10|dx3 wa3six3 oOEN
J3uUuedS/saJel|IXny 10|dx3]
sapdew.ojul

+ SepeJjuodul weto4 oeN

sopeje|ay
sylojdx3 wa3sIx3 oeN

Jauuedg/salel|ixny yojdx3

sapdew.oyul
+ SepeJjuodul welo4 oeN

sopeie|ay
sylojdx3 wa1six3 oeN

¥9

£trp/d}

£tp/d

€21/dpn

Eirp/do}

€tp/do}

€zt/dpn

€5€5/dpn

Strir/do}

€tp/d

£t /do}

€21/dpn

€tp/d

£tp/dn

€21/dpn

€tp/do

£irp/do}

‘0pI234U0I3. OBU OPRUISSE-03NE OPEIIII3I Win
W3 BUIWIS) O5IAISS 9353 eled 1SS SOPEedNIIaI 3p eleped v

‘|]ARILUOD @ OBU O5IAISS 3153 eJed 1SS 0pedlyIIad O

TTCS-€T0Z-IND 'SE}INSU0D g OPOW Ok 3pUodsal 030WaJ dIN JOpIAISS O

‘0pI23YU023J OBU OPBUISSE-0INE OPEDIYIE) Wn
W3 BUIWIS) O5IAISS 313 eled 1SS SOpPEedNIIad ap eleped v

‘|]9ABIJUOD  OBU O51AISS 3353 eJed 1SS 0pedlyIlad O

TTZS-€T0Z-IND 'SE}INSU0D g OpOW OB 3puUodsal 030Wal dIN JOpIAIBS O

"010WaJ 150y 0 3.q0S sagdeLuloul 19190 [3Ajssod 3

‘ojowaJ gIAIS JOPIAJISS OU elIBSS3J3U 9 OBU elnjeuisse Y

*0pI23YU003J OBU OPEUISSE-03NE OPEDIIHS Win
W3 BUIWIS) 051AISS 9353 eled 7SS SOPEed(3ad 3p eleped

"|]aABIJUOD 9 OBU 031AI3S 9153 eJed 1SS OPEINILILD O

TTCS-€T0Z-IND *Se}|NSU0d 9 OpoW Ok Spuodsal 030wl d 1N JOpPIAISS O

‘0pI23YU0I3. OBU OPRUISSE-03NE OPEILIISI Win
W3 BUIWLID) O5IAISS 93s3 eled 1SS SOPEedNIIaI 3p eleped v

‘|]9ABILUOD @ OBU O5IAISS 3153 eJed 1SS OpedlIIad O

TTZS-€T0C-IND ‘Se}|nsuod g opow oe w_ucoamw._ ojowal dIN 40pIAILs O

*0pI23 U023 OBU OPEUISSE-0INE OPEDIJIHAD WN
W BUIWLID) 031AJ3S 9153 eJed 7SS SOPEDLINIAI S elaped

‘|9ARILUOD @ OBU O5IAISS 3153 eJed 1SS OpedNyIIIad O

91e9141149) P3UBIS-4I9S 1SS

paisnil
g 10uUuE) 91ea113D 1SS

J13UUedS 9 3POAl (dLN)
10203044 W] }JOMISN

91e211149) P3UBIS-4I9S 1SS

paisnay
ag 10uUE) 1€ 1SS

Jauueds 9 apoNl (dLN)
10203014 awil| }40MIaN

(ydomiaN
9j0Wway) uoi33RQ SNQW

paJinbay jou Buiudis QNS

23e211113) PauSIS-4[3S 1SS
paisni
ag J0uuE) 1LIYIB) 1SS

Jauueds 9 apoNl (dLN)
10203014 awil] }40Mmi1aN

91e21y1143) PAUBIS4|3S 1SS

paisnil

54 J0UUED 91edYILIBD 1SS
Jauueds g apoAl (dLN)
[03030.d awil] dJ0MiaN

91e21y149) PAUBIS-4|3S 1SS

paisnay
ag 10uUE) 1€ 1SS

(y9pwe) gd
-3SV3134-2'TT asgoa.l4

(y9pwe) gd
-3SV3I13Y-C°TT Aasg=34d

(y9pwe) ed
-3SV3134-C'TT asgeai4

(y9pwe) ed
-3SV3134-C'TT asgea44

(y9pwe) gd
-3SY3134-2'TT asgoa.4

(y9pwe) ed
-3SV3I13Y-C'TT asg==44
Y 800¢ 43MJIB8S
SMOPUIM HOSOIIA

‘4 SMOPUIAN HOSOIDIA
Y 800¢ 43MIBS
SMOPUIA\ HOSOIDIA|

‘/ SMOPUIA\ HOSOIDIA|

(y9pwe) ed
-3SV3I13Y-C°TT Aasge944

(y9pwe) ed
-3SV3134-2'TT asg9a.4

(y9pwe) gd
-3SV3134-2'TT Qsg93.ld

(y9pwe) ed
-3SV3134-2'TT asgoa.4

(y9pwe) ed
-3SV3134-2'TT aSge344

(y9pwe) ed
-3SV3I13Y-¢°TT Aasg=34d

(y9pwe) ed
-3SV3134-2'TT asge4d

(y9pwe) ed
-3SY3134-2'TT asgo9.4

C8LTvTTLT

[A:T4% JAr4A)

8TVl

[A 74N TadAs

CYeTveeLt

[A 74N 7aaAs

LTTT0T' v TLT

LTTTOT'VCCLT

o89veeLt

89VCULT

o89veeLt

croveeLt

YoVl

acvoveeLt

coeveeLt

cogEveeLt



$9

Jauueds/salel|ixny yojdx3

sagiew.oyul
+ SEPEJIUOIUT Welo4 0eN

sopeie|ay
syjlojdx3 wa)six3 oeN

Jauueds/salel|ixny yojdx3

sagdewl.iojul
+ SepeJjuodul welo4 oeN

sopeie|ay
sylojdx3 wa1six3 oeN

sopeie|ay
sylojdx3 wa1isix3 oeN

sopeie|ay
sylojdx3 wa)sIx3 oeN

sagiew.oyul
+ SEPEJIUOIUT Welo4 OeN

Strp/do}

68€€/do}

68€€/d2}

Strir/do}

¥€88/d1

¥€88/do1

¥€88/do1

7€88/d1

¥€88/do1

'L0¥S-8T0C-3ND
‘7€£0-8T02-IND

'L€L0-8T0C-IND
‘T€L0-8T0OT-IND

SNSSIN BpUdWRLId, ep Jiaed € Joyne ofad eperoqely :9)uo,]

‘0jowaJ gIAIS JOPIAISS OU BlIBSS3I3U 9 OBU eJnjeulsse Y

‘0pI23YU0I3J OBU OPRUISSE-03NE OPEINIM3I Win
W3 BUIWIS) O5IAISS 31S3 eled 1SS SOpedLi3ad ap eleped v

‘|]9ABIJUOD  OBU O51AISS 9353 eJed 1SS Opedlyilad O

‘ojowaJ gIAIS JOPIAJSS OU elIBSS923U 9 OBU elnjeulsse Y

‘08uo| ounw 3 anb
odwa) ap opoyiad wn ajuelnp opljeA 9 1SS OPeIIIIED O

*S9pEpI|IGelau|NA SELIBA
Jod ope1aje 9 010WaJ }SOY OU 0BSNIIXD WS SNSSAN B|qeua |

*S9PEPI|IgelaU|NA SELEA
Jod ope1aje 9 010WaJ }SOY OU 0BINIBXS WS SNSSAN B[qeua |

‘|9ABIJUOD  OBU O51AISS 3}53 eJed 1SS Opedlyilad O

‘9juaJayp
150y wn eJed 9 051AI9s 9159 eJed 1SS OPeIIIIR O

paJdinbaus 3ou uiudis gINS

33e211I3D) PAUBIS43S 1SS

paisnil
g 10uuE) 91eI113D 1SS

paJinbau jou 8uiudis QNS

uoneing

- AupijeA 231ea1112) 1SS
(91-8T0Z-SN1)
saly|iqeaulnA ajdininl
T°T'8 > SnsSaN d|qeus]
(¥T-8T0Z-SNL)
saly|iqesaulnA ajdinin
0°0'8 > SNSsaN o|qeus|
paisnil

54 J0UUED 91edILIBD 1SS

SWEeUISOH
8UOJM Y1m 318214113D 1SS

'8 SMOPUIAN HOSOIDIA

LE'TVT YT TLT

66T°0VC v CLT

66T°0vCvCCLT

1°8 SMOPUIM HOSODIN 86'TvCve ¢/l

J— Wc_“wvw xﬁz__:m_“ VEEE VT TLT
-0'6T' Wcﬂwvw xﬂrﬂ Y6 EEVTTLT
-0'6TY Wﬁﬁw xas__cm_“ V6 EEVTTULT
-06T'Y __wwcmwvw xH:__cm_“ v6'EEVTTLT

T X Y6 EEVTTLT

-0'6T 17 U4 XnuI



