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A�RADECIMENTOS 

�uero ��r�decer, e� �ri�eiro lu��r, � �eus, �el� �or�� � cor��e� dur�nte tod� est� 

lon�� c��inh�d�� 

�os �eus ��is Fr�ncisco �u�s d� Silv� e �ildenice ��ri� de �ndr�de Silv� �ue �e 

der�� ��oio e incentivo n�s hor�s di��ceis, de des�ni�o e c�ns��o� 

 � �inh�s ir��s Th�ti�nn� �ndr�de, Th�ci�n� �ndr�de e Th�l�t� �ndr�de �or 

se��re �e ��oi�re� n�s �inh�s escolh�s e se��re �e incentiv�re� desde o in�cio dest� 

jorn�d�� 

�os �eus �v�s, tios e �ri�os �or �credit�re� no �eu �otenci�l e nunc� �e ne��re� 

u�� ��l�vr� de incentivo� 

�o Pro�essor e �rient�dor �ich�rl�son �lves ����er� �el� ��ci�nci� n� orient���o 

� incentivo �ue torn�r�� �oss�vel � conclus�o deste tr���lho� 

�o �eu ��i�o e Coorient�dor ���o ��o�ennes �e�err� �ieir� �or todo ��oio �o 

lon�o d� el��or���o deste tr���lho� 

�o curso de ��ch� e� Siste��s de �n�or����o � �s �esso�s co� �ue� convivi 

nesses es���os �o lon�o desses �nos�  

�os �eus ��i�os do S� ��P��� �el�s convers�s, conselhos e resenh�s no �u�l 

est��os se��re co���rtilh�ndo t�nto no �h�ts��� �u�nto n� vid� �esso�l� 

� �inh� n��or�d� ��ri� ���riel� Silv� C�rv�lho �ue �oi co��reensiv� co� os 

�o�entos e� �ue �er��neci dist�nte 

�os �eus �ro�essores �ue �e ensin�r�� co� c�rinho e dedic���o e� tod� �inh� 

vid� �c�d��ic�� 

�os �eus cole��s de tr���lho �ue se��re �e �jud�r�� no �ue �odi��� 

� todos �ue diret� ou indiret��ente �i�er�� ��rte d� �inh� �or����o, � �eu �uito 

o�ri��do� 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

“A jornada é o que nos traz �e����dade e n�o o 

dest�no� � 

����e �oder A�é� da ��da 



 

RESUMO 

�tu�l�ente, o uso de tecnolo�i�s cresce n�s institui��es torn�ndo��s ��ss�veis de �t��ues �ue 
��e� e� risco seus �tivos, conse�uente�ente, de��nd���se ��nter � se�ur�n�� d� 
in�or����o no ���iente� �n�or����es con�idenci�is v���d�s e indis�oni�ilid�de de �cesso 
�ode� c�us�r �reju��os �in�nceiros e � re�ut���o de u�� or��ni����o� �esse sentido, testes 
de intrus�o s�o �err��ent�s �ue �er�ite� v�lid�r � se�ur�n�� d� in�or����o nesses 
���ientes, �tr�v�s do lev�nt��ento in�or����es so�re � rede, ���e��ento e e��lor���o de 
vulner��ilid�des �n�lis�ndo �tivos d� or��ni����o, cl�ssi�ic�ndo e� n�veis �s ��e���s e seu 
�oss�vel i���cto n� institui��o, cl�ssi�ic�r e su�erir solu��es dentro do ���iente� �i�nte 
desse cen�rio, nest� �ono�r��i� discute�se e ��resent� � utili����o de teste de intrus�o �or 
�entest n� �reven��o de �t��ues ci�ern�ticos �s or��ni����es, e� es�eci�l, � u�� institui��o 
���lic� de ensino� �e�li�ou�se u� lev�nt��ento so�re in�or����es d� rede, ou sej�, u� 
���e��ento de vulner��ilid�des no ���iente re�li��do� For�� utili��d�s �s �err��ent�s no 
��li �inu�� ����, ��tsc�n, �essus, �et�s�loit e �ircr�c��n�� ��es�r de o ���e��ento 
��ont�r divers�s vulner��ilid�des, dest�c���se �s ��� ���orted ��are �n�or�at�on 
��s��osure e ���roso�t ��ndo�s ��� ��ares �n�r����e�ed A��ess, tid�s co�o severid�de de 
risco cr�tic� e �lt�, res�ectiv��ente� Por �i�, ��resent���se su�est�es ��r� �s solu��es 
necess�ri�s� 
 
P�������������� Se�ur�n�� d� �n�or����o, �t��ue, Teste de �ntrus�o, Pentest, �nstitui��o 

P��lic�, �ulner��ilid�des, Ferr��ent�s, Solu��es, �ede�



 

ABSTRACT 

 
Currentl�, the use o� technolo�ies �ro�s in institutions ���in� the� susce�ti�le to �tt�c�s 
th�t �ut their �ssets �t ris�, conse�uentl�, in�or��tion securit� in the environ�ent is 
de��nded� Con�identi�l in�or��tion le��ed �nd un�v�il��ilit� o� �ccess c�n c�use �in�nci�l 
d����e �nd the re�ut�tion o� �n or��ni��tion� �n this sense, intrusion tests �re tools th�t �llo� 
v�lid�tin� in�or��tion securit� in these environ�ents, throu�h the collection in�or��tion on 
the net�or�, ����in� �nd e��loitin� vulner��ilities �� �n�l��in� �ssets o� the or��ni��tion, 
r�n�in� the thre�ts �nd their �ossi�le i���ct on the institution, cl�ssi�� �nd su��est solutions 
�ithin the environ�ent� �iven this scen�rio, this �ono�r��h discusses �nd �resents the use o� 
Pentest intrusion test in the �revention o� c��er �tt�c�s to or��ni��tions, es�eci�ll� to � �u�lic 
educ�tion�l institution� � surve� ��s c�rried out on net�or� in�or��tion, th�t is, � ����in� 
o� vulner��ilities in the environ�ent� The tools in ��li �inu� �ere used� ����, ��tsc�n, 
�essus, �et�s�loit e �ircr�c��n�� �lthou�h the ����in� �oints to sever�l vulner��ilities, 
st�nd out the �FS ���orted Sh�re �n�or��tion �isclosure �nd �icroso�t �indo�s S�� 
Sh�res �n�rivile�ed �ccess, �hich �re considered �s critic�l �nd hi�h ris� severit�, 
res�ectivel�� Fin�ll�, su��estions �re �resented �or the necess�r� solutions� 
 
��������� �n�or��tion securit�, �tt�c�, �ntrusion Testin�, Pentest, Pu�lic �nstitution, , 

�ulner��ilities, Tools, Solutions, �et�or�� 
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�� I��������� 

1�1�Conte�tu�li����o 

Co� � �scens�o tecnol��ic�, c�d� ve� � ��ior o n��ero de �esso�s �ue utili��� de 

�eios di�it�is ��r� co�unic�r, tr���lh�r, divertir, in�or��r�se de not�ci�s, entre outros� �ss� 

tecnolo�i� en�lo��, �rinci��l�ente, o uso de s�art��ones, ta��ets e co��ut�dores, �u�se 

se��re conect�dos � �nternet� � �tr�v�s de ��lh�s dess�s tecnolo�i�s �ue �esso�s se 

��roveit�� ��r� tir�r �l�u� �roveito, sej� �in�nceiro, intelectu�l ou �or�l, �or e�e��lo�  

Se i���in�r o si��les ��to de ter u� inv�sor es�i�ndo u� ���ili�r �el� �e��a� de 

seu s�art��one conect�do � �nternet d� �r��� co�unit�ri�� rou��ndo d�dos do c�rt�o de 

cr�dito de u�� �esso� dur�nte u�� tr�ns���o de co��r� on��ne � ��rtir do co��ut�dor 

conect�do no ���� de su� c�s�� ou �t� �es�o se ��roveit�ndo de u�� ��lh� de se�ur�n�� d� 

�nten� utili��d� n� cone��o co� o servi�o de ��nd� l�r�� de u� �rovedor ��r� �iner�r 

�r��to�oedas, � no ��ni�o �n�usti�nte� 

�sses s�o ��en�s e�e��los de u�� i�ensid�o de �ossi�ilid�de �ue �esso�s ��l�

intencion�d�s �ode� re�li��r� 

�u�ndo direcion�do � conte�to de or��ni����es, investir e� se�ur�n�� d� 

in�or����o se tornou �l�o essenci�l e indis�ens�vel n� �d�inistr���o de d�dos, �ois envolve 

� �rote��o de recursos tecnol��icos dentro d� or��ni����o� �estrin�indo �cesso � �esso�s, 

dis�ositivos n�o �utori��dos e �t��ues de �ra��ers1 ou ��a�� �ats�, �ssi� evit�ndo �ue 

in�or����es con�idenci�is sej�� divul��d�s ou �dulter�d�s� 

P�r� St�llin�s e �ro�n �200��, � se�ur�n�� de co��ut�dores � � �rote��o o�erecid� � 

u� siste�� �uto��ti��do ��r� se ��r�ntir inte�rid�de, dis�oni�ilid�de e con�idenci�lid�de dos 

                                                

 

1 Ter�o us�do ��r� desi�n�r o indiv�duo �ue �r�tic� � �ue�r� �ou �ra���n�� de u� siste�� de se�ur�n�� de 
�or�� ile��l ou se� �tic� 

2 �ns�ir�dos nos �il�es cl�ssicos de ��roeste, e� �ue o vil�o se��re vesti� ch���u �reto, no conte�to d� 
tecnolo�i�, � u� ter�o us�do ��r� desi�n�r u� e�tre�o de �r�tic�s di�it�is ��l intencion�d�s e, e� �l�uns 
c�sos, �t� ile��is� 
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�tivos de siste��s de in�or����o� �ss� tr��de incor�or� os o�jetivos �rinci��is de se�ur�n�� 

��r� d�dos e in�or����es, �e� co�o ��r� servi�os de Co��ut���o�  

� i��l�nt���o d� �r�tic� de se�ur�n�� d� in�or����o no ���iente or��ni��cion�l 

co��reende e� u�� se�u�nci� de ���es i��ort�ntes e indis�ens�veis ��r� identi�ic�r e 

�n�lis�r �s �tivid�des de ne��cios d� or��ni����o e � in�lu�nci� e�ercid� �or in�or����o 

dentro dess�s �tivid�des� �is� o di�ension��ento do n�vel de se�ur�n�� necess�rio, 

identi�ic�r �ec�nis�os e �err��ent�s utili��d�s, re�li��r testes de vulner��ilid�des, 

di�ension�r os riscos �o �u�l est� e��ost� � or��ni����o� �eve�se �ind� consider�r os n�veis 

de se�ur�n�� const�t�dos e seus res�ectivos envolvidos, co�o, �or e�e��lo, ���ientes, 

�ard�are, so�t�are, d�dos, �esso�s, docu�ent���o e ��teri�is� 

�studos d� �orton C��er Securit� �nsi�hts �e�ort �201�� indic�� �ue � ��lt� de 

investi�entos nos �tivos d� in�or����o te� d�dos �l�r��ntes, e� 201� e��res�s e �esso�s 

so��r�� u� �reju��o de �S� 22 �ilh�es e� �t��ues ci�ern�ticos so�ente no �r�sil, en�u�nto 

o �reju��o de 20 ���ses che�ou � �S� 1�2 �ilh�es� 

��dos do rel�t�rio d� se�ur�n�� di�it�l no �r�sil do d�ndr l��� �l��or�t�rio 

es�eci�li��do e� ci�erse�ur�n�� d� ���res� PS��e�� detect�r�� 120,� �ilh�es de �t��ues 

ci�ern�ticos no �ri�eiro se�estre de 201�� �sse n��ero �r�tic��ente do�rou e� rel���o �o 

�es�o �er�odo de 201� �PS�F�, 201��� 

Se�undo ��ni �201��, �erente de �n�enh�ri� de Siste��s d� �c���e� no �r�sil, n�s 

institui��es educ�cion�is n�o �oderi� ser di�erente� �ss�s t����� v�� sendo �lvo de �t��ues 

�ue c�us�� d�nos � rede e credi�ilid�de, �or �ossu�re� ���ientes co� �un��es di�erentes, 

lo�o �recis�� est�r se�uros e dis�on�veis, divididos e� n�veis de criticid�de� �re�s e� �ue 

docentes e discentes te� �cesso e outr�s restrit�s ��en�s � docentes, �ode� tr��er diversos 

riscos � se�ur�n�� j� �ue e�iste u� enor�e �lu�o de usu�rios� P�r� o �utor, ���ientes 

l��or�tori�is s�o os ��is �ro�ensos � �u�l�uer ti�o de �t��ue, o uso de diversos dis�ositivos 

�u�ent� o d�no �s �err��ent�s, �ssi� co�o �lter���o ou rou�o de d�dos con�idenci�s d�s 

institui��es, co�o hist�rico de �lunos, result�dos de �es�uis�s, d�dos �d�inistr�tivos e outr�s 

in�or����es �c�d��ic�s� 

                                                

 

����or�t�rio es�eci�li��do e� se�ur�n�� di�it�l� Site o�ici�l� htt�s�//�����s��e�co�/d�ndr�l��/�t��r/  

����res� de desenvolvi�ento de ��lic�tivos de se�ur�n��, �er�or��nce e �riv�cid�de� Site o�ici�l� 
htt�s�//�����s��e�co�/  

����res� de se�ur�n�� ci�ern�tic�� Site o�ici�l� htt��//�����c��ee�co�  



1� 

 

 

S�ntos �201��, l�der d� Cisco S�ste�s� no �erc�do de �duc���o ��r� o �r�sil e 

���ric� do Sul, re�or�� �ue di�erente de outr�s �re�s d� econo�i� co�o os ��ncos, cujo �oco 

� e� se�ur�n��, �s institui��es de ensino t�� � cultur� or��ni��cion�l de incentiv�r e ��cilit�r 

o �cesso � in�or����es e troc�s de conheci�entos entre �s �esso�s� �lunos, �ro�essores e 

�es�uis�dores �cess�� �s in�or����es �c�d��ic�s de diversos loc�is, dentro e �or� do 

�a��us e de v�rios de dis�ositivos� � �u�nto ��ior o n��ero de dis�ositivos e �esso�s 

conect�dos, ��ior ser� � vulner��ilid�de d� institui��o � �t��ues� 

Se�undo ��re��i �201��, es�eci�list� e� ci�erse�ur�n�� d� �C��erSec�, � necess�rio 

u� �rocesso de se�ur�n�� ��is e�iciente �ue �rojet� �s institui��es de �t��ues� �es�o co�o 

�s �elhores �err��ent�s de �rote��o, n�o h� ��r�nti� �ue n�o e�ist� riscos, ne� se��re u� 

siste�� �oder� de�ender � institui��o, �or isso � or��ni����o deve cont�r co� u� ��oio de 

u� es�eci�list� e� se�ur�n�� �ue tr���lh�r� e� conjunto e� u� �l�no de se�ur�n��, � �i� de 

evit�r �t��ues�   

�esse sentido, �entest ou teste de inv�s�o �do in�l�s, �enetrat�on test�n�� � u� teste 

�ue o�jetiv� ���e�r, desco�rir e e��or tod�s �s �oss�veis vulner��ilid�des, �ue �oss�� ���s 

e��lor���o o�ter �cesso n�o �utori��do � deter�in�do siste��� �or��l�ente ��lic�dos e� 

redes, siste��s o�er�cion�is, �e�, ��re�ess, ��nco de d�dos, ��lic�tivos e �ro�r���s, nos 

�u�is �ode��se desco�rir ��lh�s nos ���ientes test�dos e �ssi� cri�r �ec�nis�os de de�es� 

�de�u�dos ��r� u�� or��ni����o �������, 201��� 

�ind� se�undo �oreno �201��, o Pentest n�o vis� ��en�s conse�uir �cesso n�o 

�utori��do � deter�in�do siste��, ��s si� ��lic�r os devidos �ec�nis�os de se�ur�n�� 

�u�ndo encontr�d� �l�u�� ��lh�� ��le re�or��r �ue inv�s�o de dis�ositivo se� �utori����o � 

cri�e �revisto e� �ei �� 12����� 

 ��rt� 1����� �nv�dir dis�ositivo in�or��tico �lheio, conect�do ou n�o 

� rede de co��ut�dores, �edi�nte viol���o indevid� de �ec�nis�o de 

se�ur�n�� e co� o �i� de o�ter, �dulter�r ou destruir d�dos ou 

in�or����es se� �utori����o e��ress� ou t�cit� do titul�r do 

dis�ositivo ou inst�l�r vulner��ilid�des ��r� o�ter v�nt��e� il�cit��  

Pen� � deten��o, de � �tr�s� �eses � 1 �u�� �no, e �ult�� � 

                                                

 

����res� de se�ur�n�� e solu��es tecnol��ic�s� Site o�ici�l� htt��//����cisco�co�  
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�s corre��es �ode� ser ��lic�d�s d� �elhor �or�� �oss�vel, sej� co� re��r���es de 

�ard�are, �tu�li����o de �at��s de se�ur�n�� e �ol�tic�s de senh�� �o �in�l de c�d� teste 

re�li��do, u� rel�t�rio co� �s vulner��ilid�des encontr�d�s e solu��es de corre��es � 

entre�ue � or��ni����o� 

��s �r��i��s se��es ��resent��se� Pro�le��, �otiv���o e �usti�ic�tiv�� ��jetivos 

�er�l e �s�ec��icos� �escri��o do Tr���lho e �r��ni����o do Tr���lho� 

1�2�Pro�le��, �otiv���o e �usti�ic�tiv� 

�i�nte do cen�rio �ue ��ont� �s or��ni����es de ensino co�o �lvos de �t��ues, 

��e���ndo � se�ur�n�� dos seus �tivos, c�us�ndo �reju��os econ��icos e � credi�ilid�de 

dess�s, sur�e o �uestion��ento� co�o ��r�ntir se�ur�n�� dentro desse ti�o de or��ni����o� � 

�reciso ��r�ntir � con�idenci�lid�de, inte�rid�de e dis�oni�ilid�de de in�or����es, 

restrin�indo o �cesso de �esso�s n�o �utori��d�s, �n�lis�r e identi�ic�r �oss�veis 

vulner��ilid�des no ���iente� 

�s cri�es ci�ern�ticos, se�ur�n�� e� tr�ns���es, in�r�estrutur� de T� s�o os 

�rinci��is res�ons�veis �or �otiv�r o �u�ento do investi�ento e� se�ur�n��� e os 

investi�entos nesse setor �ro�ici�� u� ���iente di�it�l se�uro e �ue sej�� �enos �ro�ensos 

� �t��ues virtu�is �����T� S�C���T�, 201���  

�i�nte d� �ro�le��tic� de solu��es �ue �er�it�� ��r�ntir � se�ur�n�� de u�� 

or��ni����o, e� es�eci�l n� detec��o de eventu�is vulner��ilid�des, i��ulsion��se o 

desenvolvi�ento deste �rojeto� �ssi� ele ser� direcion�do �os estudos de Pentest� 

� �tr�v�s de �entest �ue se e�etu�� diversos testes necess�rios ness�s or��ni����es, 

de �cordo co� o ���iente, esco�o e o�jetivos necess�rios ��r� �ue �oss�� ser re�li��dos os 

testes de e��lor���o de �oss�veis vulner��ilid�des encontr�d�s e e�etu�r � devid�s corre��es 

redu�indo os riscos de �t��ues �ue ��e���� � or��ni����o� 

 � �entest �ode ser re�li��do �or u� col��or�dor d� �re� de T� d� institui��o co� u�� 

es�eci�li����o e� teste de inv�s�o, �or e�e��lo� �tili��ndo�se �err��ent�s so�t�are livre, � 

e�e��lo de siste��s o�er�cion�is tot�l�ente �r�tuitos co�o o ��li �inu�� �ste �ossui �s 

�err��ent�s necess�ri�s ��r� re�li����o de u� �entest, redu�indo, conse�uente�ente, n�o s� 

os custos co� ��uisi��o de so�t�are ���os, ��s evit�ndo os �reju��os �ue �ode� ser 
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c�us�dos se �ore� re�li��dos �t��ues �or �esso�s ��l�intencion�d�s dentro e �or� d� 

institui��o�  

1�����jetivos 

�st� �es�uis� te� �or o�jetivo �er�l �n�lis�r e e��lor�r vulner��ilid�des e su�erir 

corre��es d�s �ue coloc�� e� risco � se�ur�n�� d� in�or����o nu�� �nstitui��o de �nsino 

P��lic�� 

P�r� �lc�n��r esse o�jetivo, t���se os se�uintes o�jetivos es�ec��icos� 

�� �ev�nt�r �s in�or����es so�re o ���iente � ser e��lor�do� 

�� ���e�r os ti�os de vulner��ilid�des e o �lvo d� e��lor���o� 

�� �e�inir os ti�os de testes � sere� re�li��dos� 

�� �ev�nt�r �s vulner��ilid�des �resentes� 

�� ���lor�r �s vulner��ilid�des encontr�d�s� e 

�� ��resent�r os result�dos co� �s vulner��ilid�des e��lor�d�s e �oss�veis corre��es 

��r� �reven��o de riscos� 

1����escri��o do Tr���lho 

Foi re�li��do u� teste de inv�s�o e� u� ���iente de u�� institui��o ���lic� de 

ensino, utili��ndo�se de �err��ent�s ��r� colet� de in�or����es de rede ���� e ��tsc�n, ��r� 

�n�lise de vulner��ilid�des � �err��ent� �essus, o �et�s�loit n� e�ecu��o de ��dulos e���o�t 

e o conjunto de �err��ent�s �ircr�c��n� no teste e� rede ��re�ess� 

1����r��ni����o do Tr���lho 

�ste tr���lho est� estrutur�do d� se�uinte �or��� 
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�� C���tulo 1 � ��resent��se � conte�tu�li����o do cen�rio �ue envolve este tr���lho, 

o �ro�le�� e �otiv���o �ue ins�ir�� � re�li����o dest� �es�uis�, os o�jetivos 

�er�is e es�ec��icos, descri��o do tr���lho  e co�o o tr���lho est� or��ni��do� 

�� C���tulo 2 � ��ord���se conceitos de se�ur�n�� de in�or����o, vulner��ilid�des, 

��e���s, �t��ues e�ternos e internos, �l�uns ti�os de �t��ues, so�re teste de 

inv�s�o e �l�u��s �err��ent�s �ue �u�ili�r�o nos testes� 

�� C���tulo � � ��resent���se tr���lhos rel�cion�dos� 

�� C���tulo � � ��resent���se os result�dos o�tidos � ��rtir d� �etodolo�i� 

e��re��d�� 

�� C���tulo � � ��resent���se �s consider���es �in�is, ��ont�ndo �s contri�ui��es e 

li�it���es d� �es�uis�� e 

�� �o �in�l s�o ��resent�d�s �s re�er�nci�s e ���ndices �ue co��le�ent�� o 

tr���lho� 
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�� R���������� T������ 

2�1� Se�ur�n�� d� �n�or����o 

F�l�r e� se�ur�n�� d� in�or����o te� co�o o�jetivo �ostr�r �s �or��s �ue 

��r�nt�� �rote��o �o �rinci��l �tivo d�s or��ni����es� � in�or����o, n� �u�l est� li��d� e� 

todos os �rocessos �ue envolve� � or��ni����o� �o se ��l�r de se�ur�n�� n�o se �ode dei��r 

de ��l�r dos �rinc��ios �ue �or��� � tr��de con�idenci�lid�de, inte�rid�de e dis�oni�ilid�de� 

�sses tr�s conceitos envolve� os o�jetivos �und��ent�is d� se�ur�n�� d� in�or����o t�nto 

��r� d�dos �u�nto ��r� servi�os d� co��ut���o� 

� con�idenci�lid�de, inte�rid�de e dis�oni�ilid�de s�o os �rinc��ios de se�ur�n�� 

�rovidos de di�erentes �ec�nis�os � ��lt� deles �ode ��et�r � se�ur�n�� do ���iente, co� 

eles � �oss�vel identi�ic�r �elhor os �ro�le��s e �ornecer �elhores solu��es 

����T������� et �l�, 201��� 

�ind� se�undo �int��er�en et �l� �201�� � ����������������� �sse�ur� �ue o si�ilo 

sej� ��lic�do nos ele�entos do �rocess��ento de d�dos e i��e�� � divul����o n�o �utori��d� 

de d�dos, ess� con�idenci�lid�de deve ser ��r�ntid� �u�ndo os d�dos e� tr�ns�iss�o �t� 

che��r �o destino e en�u�nto residire� e� siste��s e dis�ositivos n� rede�  

� ����������� re�ere�se � corretude e consist�nci� co� o est�do ou in�or����o� 

�odi�ic���es n�o �utori��d�s, sej� intencion�l ou �cident�l, viol� o �rinc��io de inte�rid�de� 

� ��������������� consiste n�s c�r�cter�stic�s de o�ortunid�de �ue ��r�nte �ue � 

in�or����o estej� dis�on�vel �u�ndo necess�rio, � continuid�de �ue ��r�nte �ue � in�or����o 

estej� dis�on�vel �es�o e� c�so de ��lh� e � ro�uste� �ue ��r�nte �ue � in�or����o estej� 

dis�on�vel �u�ndo todos estej�� �cess�ndo � �es��� 

� se�ur�n�� de in�or����o n�s or��ni����es te� so�rido �ud�n��s n�s �lti��s 

d�c�d�s, consider�d�s i��ort�ntes dentro d� or��ni����o �ntes er� �eit� �or �eios ��sicos e 

�d�inistr�tivos �ST������S, 200��� � co� � �ro������o d� �nternet sur�iu u� novo 

des��io ��r� os �n�enheiros de �o�t�are� �rojet�r e i��le�ent�r siste��s se�uros 

�S����������, 200��� �edid�s de se�ur�n�� de rede dur�nte �s tr�ns�iss�es de d�dos 

s�o necess�ri�s ��r� ��r�ntir �utencid�de e �rote��o dos d�dos �ST������S, 200���  
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2�2��ulner��ilid�des 

�� se�ur�n�� d� in�or����o � vulner��ilid�de � tid� co�o � �r��ue�� �ue �er�ite 

�ue o �t�c�nte viole � se�ur�n�� d� rede ou siste��� �oreno �201�� re�or�� �ue co� o 

���e��ento d�s vulner��ilid�des �ode�se �n�lis�r e identi�ic�r �s �oss�veis vulner��ilid�des 

�ue �tr�v�s d� colet� de in�or����o, desco�ri�ento e enu�er���es de �lvos, servi�os e 

�ort�s, �ode��se �n�lis�r �u�is dest�s co��ro�ete � se�ur�n���  

�oreno �201�� �ind� cl�ssi�ic� �s vulner��ilid�des e� loc�l e re�ot�� � loc�l � 

�er�l�ente us�d� ��r� �u�ent�r o �cesso do �t�c�nte, j� � re�ot� �usc� �cesso re�oto � 

est���o �t�c�d�� P�r� �cClure, Sc���r�� e �urt� �201��, loc�l � de�inido u� s�e�� de 

co��ndo ou �o��n re�l� en�u�nto o re�oto � de�inido co�o o�ter �cesso �or �eio d� rede ou 

outro c�n�l de co�unic���o�   

P�r� identi�ic���o dess�s vulner��ilid�des s�o us�dos ��anners de vulner��ilid�des� 

� ���e��ento � o �rocesso �ue rel�cion� os �tri�utos de se�ur�n�� es�ec��icos de u� 

siste�� � u�� vulner��ilid�de �ssoci�d� ou e� �otenci�l ��CC����� SC������� 

���T�, 201��� � �entester�, res�ons�vel �el� re�li����o do teste de inv�s�o, utili���se dos 

s�anners ��r� desco�rir e ���e�r �s vulner��ilid�des �ue �ode� ser e��lor�d�s ��������, 

201��� �s s�anners �uto��ti��dos cont�� ��nco de d�dos �tu�li��dos ��CC����� 

SC������� ���T�, 201�� co�o �o��on �u�nera����t�es and ���osures �C���, 

�at�ona� �u�nera����t� �ata�ase ����� e ���roso�t �e�ur�t� �u��et�n ��S���  

��� ve� colet�d�s e ���e�d�s �s in�or����es so�re �s vulner��ilid�des, de �cordo 

co� �i�v�roto e S�ntos �201��, est�s �ode� se e��lor�d�s �tr�v�s de e���o�t e �a��oad, 

sendo o �ri�eiro u� c�di�o escrito ��r� e��lor�r deter�in�d� ��lh� e �rov�r �ue � 

vulner��ilid�de e�iste, ��nh�ndo o �cesso �ntes n�o �er�itido� en�u�nto o se�undo � 

rel�cion�do � c�r�� do c�di�o escrito ��lic�d� �o �lvo ��r� ��rir � co�unic���o entre o 

�t�c�nte e o �lvo, co�o, �or e�e��lo, o �cesso �o �ro��t de co��ndo do �lvo� 

� i��ort�nte ress�lt�r �ue �uit�s dest�s vulner��ilid�des n�o e�iste� e���o�ts se� 

custo ou, �u�ndo e�istente, s�o ���os �������, 201��� 

 

                                                

 

� Ter�o ��r� o �ro�ission�l de se�ur�n�� res�ons�vel �or encontr�r vulner��ilid�des e� siste��s, redes e 
e��res�s 
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2�����e��� 

�u�l�uer cois� �ue �oss� ��et�r ou �tin�ir o �uncion��ento, o�er���o ou 

dis�oni�ilid�de, inte�rid�de d� rede ou siste��� �� ter�inolo�i� de So��erville �200��, 

��e���s s�o circunst�nci�s �ue �ode c�us�r �erd� ou d�no, u�� vulner��ilid�de �ue est� 

sujeit� � u� �t��ue�  

�int��er�en et �l� �201�� re�or��� �ue u�� ��e��� e� �otenci�l �ode c�us�r u� 

incidente n�o desej�do, result�ndo �reju��os �o siste�� ou � or��ni����o e �ue u� ��ente 

��e���dor � u�� entid�de �ue tir� v�nt��e� de u�� vulner��ilid�de� �� ��ente ��e���dor 

�ode ser u� inv�sor �cess�ndo � rede �tr�v�s de u�� �ort� no ��re�a��, u� �rocesso �ue viole 

� �ol�tic� de se�ur�n�� �o �cess�r d�dos, u� �uncion�rio �ue co�ete u� erro de �or�� n�o 

intencion�l, ��s �ue e��onh� in�or����es con�idenci�is ou destruindo � inte�rid�de do 

�r�uivo e u� torn�do destruindo u�� inst�l���o� �s ��e���s e� c�d� ���s di�ere� do uso de 

�nternet e do n�vel de desenvolvi�ento, � se�ur�n�� d� in�or����o � i��ort�nte ��r� 

�overnos, universid�des, �ilit�res, s��de, etc� 

2����t��ues, C�r�cter�stic�s e Ti�os 

� �t��ue �ode ser de�inido co�o � ���o �ue co��ro�ete � se�ur�n�� d� in�or����o 

dentro de u�� or��ni����o� �� ter�inolo�i� de So��erville �200��, o �t��ue � � e��lor���o 

de u�� vulner��ilid�de n� tent�tiv� de c�us�r �l�u� d�no, �er�l�ente ��rtindo de �or� do 

siste���  

St�llin�s e �ro�n �201�� de�ine� co�o u�� ���o �ue co��ro�et� � se�ur�n�� �ue 

� or��ni����o �ossui� �s �t��ues �ode� ser cl�ssi�ic�dos co�o ������� �u�ndo ori�in�do de 

�or� d� rede �rote�id� ou ������� �u�ndo ori�in�do de dentro d� rede �rote�id� d� 

or��ni����o� �� �t��ue n�o �utori��do, ��s �e��sucedido � deno�in�do de inv�s�o� 

S�o diversos os ti�os de �t��ues� �s ������� �� ������ se ��roveit�� do ��to �ue 

senh�s re�resent�re� u� �onto �r�co, no �ue di� res�eito � testes de inv�s�o, riscos 

rel�cion�dos � �utentic���o ��se�d� se� senh�, os �t��ues de �or�� �rut� e ��l�ite e���s�do 

re�resent�� riscos s�rios � senh�s �r�c�s� � uso de senh�s �ortes � o�ri��t�rio ��r� ��r�ntir � 
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se�ur�n��, �or�ue tudo �ue estiver entre o inv�sor e os d�dos �oder� ser ��et�do 

��������, 201��� 

�� �er�l os ������� Wireless s�o �eitos utili��ndo�se de cri�to�r��i� e de du�s 

t�cnic�s e� �er�l, cujo o�jetivo dess�s t�cnic�s � o de �t�c�r siste��s de encri�t���o e 

recu�er�r u�� ch�ve e� uso, e� ve� de si��les�ente recu�er�r o te�to cl�ro � ��rtir de u� 

�nico te�to ci�r�do�  �s du�s t�cnic�s, descrit�s �or St�llin�s �201��, s�o ������������� e� 

�ue os �t��ues utili��� � n�ture�� do �l�orit�o e t�lve� o conheci�ento d�s c�r�cter�stic�s 

co�uns �o te�to cl�ro ou �ind� �l�u��s ��ostr�s de ��res de te�to cl�ro�ci�r�, o �t��ue 

e��lor� �s c�r�cter�stic�s do �l�orit�o ��r� tent�r dedu�ir u� te�to cl�ro ou es�eci�ico ou � 

ch�ve utili��d�� �� no ������ ����� �����, o �t�c�nte test� tod�s � ch�ves �oss�veis no te�to 

ci�r�do, �t� o�ter u� tr�du��o inteli��vel ��r� o te�to cl�ro, �er�l�ente �et�de de tod�s �s 

ch�ves �oss�veis �recis�� ser e��eri�ent�d�s ��r� ent�o se o�ter sucesso� 

�ind� e� rel���o � cri�to�r��i�, redes co� cri�to�r��i� �P�, ou sej�, se� 

cri�to�r��i�, n�o e�iste nenhu� �rocesso de �utentic���o, �ssi� �s ���uin�s conse�ue� se 

conect�r � rede se� nenhu�� re�uisi��o de senh�� S� conect��l� e o �cesso � �er�itido e o 

dis�ositivo j� est�r� n� rede �������, 201���  

� cri�to�r��i� ��red �qu��a�ent �r��a�� ���P� �crescent� cri�to�r��i� �os ��cotes 

�ue circul�� n� rede ��re�ess, o�jetiv�ndo �rote�er os d�dos� C�so ocorr� u� �t��ue de 

c��tur� � rede, os ��cotes ser�o cri�to�r���dos, dei��ndo os d�dos inele��veis� � u� ti�o de 

cri�to�r��i� ultr���ss�do, ��s �ind� �uito utili��d�� � �l�orit�o de cri�to�r��i� us�do � o 

�C� �ue �ode ser �ue�r�do e� �uest�o de �inutos us�ndo cri�to�n�lise �������, 201��� 

Pelo ��to do siste�� de cri�to�r��i� ��P ser consider�do �r��il, criou�se o ����� 

�rote�ted A��ess ��P�� e� �ue se � utili��do outro ti�o de �utentic���o� � ��tens���e 

Aut�ent��at�on �roto�o� ���P� ou �re���ared �e� �PS�� us� o �rotocolo �e��ora� �e� 

�nte�r�t� �roto�o� �T��P�, �und��ento no �C�, ��s � ��se�do e� troc� de ch�ves din��ic�s, 

�dicion�ndo ��is se�ur�n�� n� cri�to�r��i�, ��s �ind� �ssi� ��resent� ��lh�s� �ssi� l�n�ou�

se o �P�2, �ue utili�� o �rotocolo ��� �ode �roto�o� �CC�P� e �l�orit�o de cri�to�r��i� 

Ad�an�ed �n�r��tat�on �tandard ���S�, consider�do u� �l�orit�o �e� su�erior �������, 

201���  

Se��re �ue u� cliente se conect� � u�� rede ��re�ess �contece o �ands�a�e ���erto 

de ��o�, �ode�se es�er�r i���ciente�ente u� cliente se conect�r ou �or��r � des�utentic���o 

de u� cliente ��r� �ue �u�ndo o cliente se conecte nov��ente �conte�� o �ands�a�e 

��CC����� SC������� ���T�, 201���  
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�s ������� �� ������� �� ������� � u� �t��ue �ue i��ede o uso ou �erenci��ento 

nor��l dos recursos de co�unic���o� Pode� ter �lvos es�ec��icos, co�o, �or e�e��lo, u�� 

entid�de �ode su�ri�ir tod�s �s �ens��ens direcion�d�s � deter�in�do destino �co�o o 

servi�o d� �uditori� de se�ur�n���� �utr� �or�� de ne����o de servi�o � o dist�r�io de tod� 

rede ou servidor, des�tiv�ndo o servidor de rede ou so�rec�rre��ndo�o co� �ens��ens do 

�odo �ue co��ro�et� o seu dese��enho �ST������S, 200���  

�sses �t��ues �ode� ser do ti�o �t��ue de ne����o de servi�o distri�u�do ���oS, do 

in�l�s ��str��uted �en�a� o� �er���e�, �ue consiste e� v�ri�s ���uin�s �t�c�ndo o �lvo, tod�s 

re�li��ndo u� �t��ue de ne����o de servi�o ��oS, do in�l�s �en�a� o� �er���e� �o �es�o 

te��o ��r� �u�ent�r o dese��enho �������, 201��� �sse �t��ue � dos ��iores �ro�le��s 

d� rede ��re�ess, �or�ue de�ois de conect�do � rede o o�jetivo � �t�c�r os �ue est�o dentro d� 

rede intern� �������, 201��� 

� ������ M�� �� ��� M����� ��it�� � �rov�vel�ente o �t��ue ��is e�iciente 

dentro de u�� rede, interce�t�ndo � cone��o entre dois �osts, �ic�ndo entre � cone��o� � 

�it� e�etu� �t��ues de c��tur�, leitur� e redirecion��ento de tr��e�o �������, 201���  � 

Fi�ur� 2�1 ilustr� o �t��ue� 

F����� ��� � A����� M��M 

 

Fonte� �unes �201�� 

��le ress�lt�r �ind�, � e�ist�nci� do ������ �� ���������� ������, �ue consiste n� 

o�ten��o de in�or����o �tr�v�s de �esso�s� S�o t�cnic�s de ��ni�ul���o ou �ersu�s�o ��r� 

o�ter �l�u� ti�o de in�or����o n�o �utori��d� co�o in�or����es con�idenci�is ou ter �cesso 

� �re�s restrit�s �������, 201��� 
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2���Teste de �nv�s�o ou Pentest 

Testes de inv�s�o ou �entest�n� s�o si�ul���es de �t��ues re�is �ue �v�li�� os 

riscos �ssoci�dos � �oss�veis �rech�s de se�ur�n��, e� �ue �entesters re�li��� o 

���e��ento de vulner��ilid�des �ue �oderi�� ser us�d�s �elos inv�sores, ��s t����� 

e��lor�� ess�s vulner��ilid�des, se��re �ue �oss�veis, ��r� �v�li�r o �ue �ode �contecer 

���s u�� e��lor���o �e��sucedid� ��������, 201��� 

�eid��n �201�� �ind� re�or�� �ue o esco�o dos testes de inv�s�o v�ri� de �cordo 

co� c�d� necessid�de, � �v�li���o �oder� ser de u�� ou ��is ��lic���es �e�, �t��ues de 

en�enh�ri� soci�l, teste de inv�s�o de rede �u�ndo dentro d� rede �tr�v�s do teste de inv�s�o 

interno ou �u�ndo �or� d� rede co�o u� �t��ue � rede ��re�ess, �u�ndo o teste de inv�s�o 

e�terno� 

2���1��t���s 

�s et���s do teste de inv�s�o descrit�s �or �eid��n �201�� t�� in�cio co� � 

���������� ��re�en�a�e�ent�, �u�ndo � decidido so�re o esco�o do teste e os o�jetivos do 

teste� Se�uid� d� ��se de ������ �� ����������� ��n�or�at�on��at�er�n��, e� �ue u� 

Pentester veri�ic� �s in�or����es dis�on�veis �u�lic��ente e �ue �ode� ser us�d�s ��r� se 

conect�r �os siste��s� � ��se de ��������� �� ������� �t�reat��ode��n�� us� ess�s 

in�or����es ��r� deter�in�r o v�lor e i���cto de �ue c�d� desco�ert� �oss� c�us�r � 

or��ni����o c�so sej� inv�did�, � � ��se e� �ue �ode ser re�li��do o desenvolvi�ento de u� 

�l�no de ���o e ��todos de �t��ue� � ��se de ������� �� ���������������� ��u�nera��t� 

ana��s�s� � re�li��d� �ntes de �u�l�uer tent�tiv� de �t��ue, u� Pentester re�li�� u�� �n�lise 

d�s vulner��ilid�des �ue �ode� ser e��lor�d�s n� ��se de ���������� �� ������ �e���otat�on�� 

�� e���o�t �ode ser �til n� ��se de �������������� �� ������ ��ost�e���otat�on�, tir�ndo ��is 

v�nt��ens dos result�dos d� e��lor���o, � �i� de desco�rir ��is in�or����es, o�ter d�dos 

i��ort�ntes ��r� or��ni����o ou �cess�r outros siste��s� Por �i�, o Pentester ��resent� 

rel�t�rios t�cnicos e e�ecutivos n� ��se de ������� �� ���������� �re�ort�n��� 
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2���2�Ti�os 

�s ti�os de Pentest �ode� ser cl�ssi�ic�dos, se�undo �oreno �201��, co�o� 

�� Black�B�� � o �entester n�o te� nenhu� conheci�ento �r�vio so�re � 

in�r�estrutur� �rede, ���uin�, ���e��ento, servidos ou �rocessos�� � o ti�o �ue 

��is se �sse�elh� �o �t��ue e�terno, �ode ser �eito de �or� d� rede e o �t�c�nte 

n�o te� nenhu� conheci�ento so�re � in�r�estrutur� �t�c�d�� Pode ser 

su�c�te�ori��d� e��  

�� ���nd � o Pentester n�o te� nenhu�� in�or����o so�re � rede e o �lvo s��e �ue 

ser� �t�c�do e �u�is testes ser�o re�li��dos� e 

�� �ou��e ���nd � o Pentester n�o te� nenhu�� in�or����o so�re � rede e o �lvo 

n�o s��e �ue ser� �t�c�do e n�o �u�is testes ser�o re�li��dos� 

�� W�i�e�B�� � o �entester te� tot�l conheci�ento so�re � in�r�estrutur�, sej� � 

in�r�estrutur� de rede, di��r���, ���e��ento, endere�os de �nternet �roto�o� 

��P�, ��re�a��, c�di�os �ontes, etc� Pode ser su�c�te�ori��d� e�� 

�� �ande� � o Pentester te� in�or����o tot�l so�re � rede e o �lvo s��e �ue ser� 

�t�c�do e �u�is testes ser�o re�li��dos� e 

�� �e�ersa� � o Pentester te� in�or����o tot�l so�re � rede e o �lvo n�o s��e �ue 

ser� �t�c�do e n�o �u�is testes ser�o re�li��dos� 

�� �ra��B�� � o �entester te� conheci�ento ��rci�l so�re � rede test�d�, � u�� 

�istur� dos ti�os ��a����o� e ���te��o�� Pode ser su�c�te�ori��d� e�� 

�� �ra���o� � o Pentester te� in�or����o ��rci�l so�re � rede e o �lvo s��e �ue 

ser� �t�c�do e �u�is testes ser�o re�li��dos� e 

�� �ou��e �ra���o� � o Pentester te� in�or����o ��rci�l so�re � rede e o �lvo 

n�o s��e �ue ser� �t�c�do e n�o �u�is testes ser�o re�li��dos� 

2������etodolo�i�s 

� �etodolo�i� Pentest � ser us�d� e� testes de inv�s�o v�ri� de �cordo co� � 

necessid�de, cen�rio e esco�o de c�d� �rojeto, �ode� ser escolhidos ��r� testes de se�ur�n�� 
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de �or�� �er�l ou de �or�� es�ec��ic�, � ��rtir disso �oreno �201�� dest�c� �s �rinci��is 

�etodolo�i�s� 

�� �SS�F � �etodolo�i� ��r� �uditori� r��id�� ��r�n�e de �or�� �er�l e est� 

dividid� n�s ��ses de �l�nej��ento, �v�li���o, tr�t��ento e �credit���o�  

�� �S��P � �etodolo�i� volt�d� ��r� ��lic���es �e� e servidores� �entre os testes 

re�li��dos no ���iente �e� est�o inje��o, �ue�r� do siste�� de �utentic���o, 

re�er�nci� diret� � o�jetos, d�re�t� tra�ersa�, ���e u��oad, con�i�ur���es ��lh�s, 

e��osi��o de d�dos sens�veis, �ross�s�te request �or�er� �CS�F�, controle de 

�cesso �u�nto � �un��o, utili����o de co��onentes vulner�veis, ��nuten��o de 

�cesso e ne����o de servi�o�  

�� �SST�� � n�o � u�� �etodolo�i� es�ec��ic�� � ��se�d� e� ��todos cient��icos 

�ue �er�� o �rocesso de se�ur�n�� d� in�or����o, de �or�� �er�l ess� 

�etodolo�i� se ��ss� �or tr�s ��ses� �r��teste, teste e ��s�teste� 

�� F���S ��S�, 200�� � descreve e estrutur� o teste de �enetr���o co�ission�do, 

deve�se est�r de �cordo co� os o�jetivos do cliente, deline�ndo �s et���s 

necess�ri�s ��r� �lc�n��r os o�jetivos do teste, est� dividido e�� �re��r���o, 

reconheci�ento, �n�lise de in�or����es, e�ecu��o e �n�lise �in�l� e 

�� ��ST ���C�� T��C�� S��PP���, 200�� � �etodolo�i� do �at�ona� �nst�tute 

o� �tandards and �e��no�o�� ���ST� �ue est� dividid� e� � ��ses� �l�nej��ento, 

reconheci�ento, �t��ue e docu�ent���o� 

2������el�t�rios 

�o �in�l do Pentest ��resent���se rel�t�rios dos testes divididos e� du�s vis�es� � 

e�ecutiv� e � t�cnic�� 

 �� e�ecutiv� utili���se de u�� ��neir� de tr�ns�itir in�or����es n� �u�l todos 

�oss�� co��reender, en�u�nto n� t�cnic� se ��� � inclus�o de todos os ter�os t�cnicos e �ue 

s� u�� �esso� h��ilit�d� �oss� co��reender� 
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2���Ferr��ent�s ��r� �e�li����o de Pentest 

S�o divers�s �s �err��ent�s �ue �ode� ser utili��d�s �or u� �entester� �ess� se��o 

��resent���se �l�u��s� 

��li �inu�9 � u�� distri�ui��o ���/�inu� ��se�d� no �e�i�n, consider�d� � 

sucessor� do ��c�Tr�c�� � �rojeto ��resent� v�ri�s �elhori�s, �l�� de ��is ��lic�tivos� � 

volt�d� �rinci��l�ente ��r� �uditori� e se�ur�n�� de co��ut�dores e� �er�l� � desenvolvid� 

e ��ntid� �el� ���ensive Securit� �td� 

����10 � u� so�t�are livre �ue re�li�� �ort s�an� � desenvolvido �elo �ordon 

��on, �uto�rocl���do �a��er �F�odor�� � �uito utili��do ��r� �v�li�r � se�ur�n�� dos 

co��ut�dores e ��r� desco�rir servi�os ou servidores e� u�� rede de co��ut�dores� ���� � 

conhecido �el� su� r��ide� e �el�s o���es �ue dis��e� Co� o ���� te�os �uit�s 

in�or����es �teis, ��s ��r� ��ueles �ue �re�ere� inter��ces �r��ic�s �ode�os us�r o �en��� 

�ue � ��en�s u� �rontend ��r� o ����� � v�nt��e� de uso do �en���11 est� no �e�ueno 

���� d� rede e � �ossi�ilid�de de ver d�dos d�s ���uin�s individu�l�ente co� u� cli�ue� 

��tsc�n12 � u� �ro�r��� ��r� veri�ic���o de redes �P ��r� in�or����es de no�es 

�et���S �se�elh�nte �o �ue � �err��ent� n�tst�t do ��ndo�s �ornece e� rel���o � �osts 

�nicos�� �le envi� u�� consult� de st�tus do �et���S ��r� c�d� endere�o e� u� interv�lo 

�ornecido e list� �s in�or����es rece�id�s e� �or��to le��vel� P�r� c�d� �ost res�ondido, ele 

list� o endere�o �P, o no�e do co��ut�dor �et���S, o no�e de usu�rio re�istr�do e o 

endere�o �ed�a A��ess �ontro� ���C�� 

�essus1� � u� �ro�r��� de veri�ic���o de ��lh�s/vulner��ilid�des de se�ur�n��, 

co��osto �or u� cliente e servidor, sendo �ue o s�an �ro�ri��ente dito � �eito �elo servidor� 

�ircr�c��n�1� � u� detector de redes, sn���er de ��cote, ��lic�tivo de �ue�r� de ��P 

e �err��ent� de �n�lise ��r� redes loc�is se� �ios �02�11� Funcion� co� �u�l�uer �l�c� 
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11 �is�on�vel e� htt�s�//n����or�/�en���/  

12 �is�on�vel e� htt�s�//sectools�or�/tool/n�tsc�n/  

1� �is�on�vel e� htt�s�//����ten��le�co�/do�nlo�ds/nessus  

1� �is�on�vel e� htt�s�//�����ircr�c��n��or�/  
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��re�ess cujo driver su�ort� �odo de �onitor��ento �ruto e �ode c��tur�r e �n�lis�r tr��e�o 

�02�11�, �02�11� e �02�11�� 

�et�s�loit1� � u� �rojeto de se�ur�n�� de in�or����o co� o o�jetivo de �n�lise de 

vulner��ilid�des de se�ur�n�� e ��cilit�r testes de �enetr���o e no desenvolvi�ento de 

�ssin�tur�s ��r� siste��s de detec��o de intrusos�         

2���Consider���es Fin�is 

�i�nte do �ue �oi ��ord�do, se v� � i��ort�nci� de ��r�ntir � se�ur�n�� de 

in�or����o, e� �ue u� ���iente ne� se��re est�r� se�uro e � �edid� �ue testes e t�cnic�s 

s�o ��lic�dos e ��lh�s s�o corri�id�s, outr�s nov�s ���recer�o e o �rocesso de ��lic���o 

dever� ser se��re re�etido� 

�eri�ic��se, di�nte d� necessid�de de ��r�ntir � se�ur�n��, �ue � ��lic���o de u� 

�entest co� � re�li����o de su�s et���s �ode ser ��lic�d� �or u� �ro�ission�l ��r� �ini�i��r 

os riscos� � ��lic���o de t�cnic�s de testes de inv�s�o �ode� ser torn�r t����� �tivid�des no 

n�cleo de tecnolo�i� d� or��ni����o� 

 �tr�v�s do uso de t�cnic�s e �err��ent�s, �ue �ode� ser ��lic�d�s e� divers�s 

situ���es, � �oss�vel re�li��r u� lev�nt��ento e ���e�r vulner��ilid�des �ue �oderi�� 

co��ro�eter o ���iente e �ue deve� ser corri�idos �revi��ente, ��ntendo se��re os 

�rinc��ios de se�ur�n��� 
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�� T�������� R����������� 

�o tr���lho intitul�do ��n�lise de vulner��ilid�des �tr�v�s de s�anners detectores�, 

�u���tte �201�� �ro��e u�� �n�lise de vulner��ilid�des n� rede cor�or�tiv� d� �FS� e 

C�FS� ��resent�ndo s�anners c����es de detect�r vulner��ilid�des �resentes n� rede, 

dest�c�ndo �ontos e� n�vel ��i�o, ��dio e �lto e �ue �ode� ser �oss�veis �lvos de �t��ues 

co�o �ort�s ��ert�s, servi�os �ue n�o deveri�� est�r �tivos e �tu�li����o de ti�os de 

vulner��ilid�des n�o e�etiv�s�  �ntret�nto, n�o re�li�� e��lor���o ou solu��o ��r� �s 

vulner��ilid�des encontr�d�s� 

�o tr���lho ��uditori� de se�ur�n�� d� in�or����o e� siste�� de ��lic���es� de 

Cru� �201�� �ro��e�se � �n�lise de vulner��ilid�des, teste de se�ur�n�� e� siste��s e� tr�s 

estudos de c�sos e� deter�in�dos ���ientes internos e e�ternos �v�li�ndo os riscos e 

su�erindo �s corre��es necess�ri�s ��r� ��r�ntir � se�ur�n�� e evit�r �oss�veis �t��ues� Foi 

re�li��do o reconheci�ento do ���iente e colet�d� de in�or����es co�o �P, lin�u��e� de 

�ro�r�����o, servidor �e�, servi�os, �ort�s, �r�uitetur�s, �or e�e��lo� �is�ndo o�ter o 

���i�o de det�lhes �oss�veis, ���s esse �rocedi�ento �oi �eito u�� v�rredur� de �ort�s e 

servi�os co� ����, o�jetiv�ndo�se identi�ic�r �ort�s ��ert�s e servi�os �ue �oderi�� ser 

e��lor�dos� �tili��ndo � �err��ent� �ej�, �n�lis�r���se vulner��ilid�des e �s cl�ssi�ic�ndo 

e� �lt�, ��di� e ��i��� ��s vulner��ilid�des cl�ssi�ic�d�s co�o �lt� � d�d� u�� �ten��o 

es�eci�l, j� �ue ess�s �ode� ser e��lor�d�s de �or�� ��is ��cil e c�us�s ��iores d�nos� �o 

�ri�eiro c�so u� �t��ue ��� �nje�t�on �oi e�ecut�do de �or�� control�d� e cuid�dos�, � �i� 

de evit�r c�us�r indis�oni�ilid�de ou d�nos �o siste��, e��lor�ndo �s vulner��ilid�des 

encontr�d�s neste c�so� �o se�undo c�so, n�o �oi re�li��do � e��lor���o do ���iente j� �ue o 

teste �oi �eito de �or�� ��rci�l sendo este �in�li��do n� et��� de �n�lise de vulner��ilid�des� 

�o terceiro c�so, � �n�lise �ind� cl�ssi�icou �s vulner��ilid�des e� ��is u� n�vel �ci��, o 

cr�tico, e � e��lor���o �oi ��is �l��, �or�� vulner��ilid�des e� �ue se e�ecutou � ��� 

�nje�t�on� ��s vulner��ilid�des e� �ue o servi�o re�oto do ��ndo�s est�v� �tivo, �oi �eito o 

��nho de �cesso re�oto �o siste��� 

�e�es�ueur e �liveir� �2012�, e� seu tr���lho ��entest, �n�lise e �iti����o de 

vulner��ilid�des�, �ro�user�� � re�li����o de u� �entest e �n�lise e� dois ti�os de cen�rios 

distintos, u� �ri�eiro centr�do n� re�li����o de u� �t��ue e�terno e� u� ���iente co�u� 
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�s�art��ones, ta��ets e note�oo�s�, �ue utili��� rede se� �io ��r� o�tere� �cesso � rede� 

��jetiv�ndo e� u� �t��ue � se in�iltr�r ness� rede, e�ecutou�se �t��ue de �or�� �rut� ��r� 

re�li����o d� �ue�r� de senh� ��P, �P� e �P�2 co� �u��lio d� �err��ent� �ircr�c��n�� � 

se�undo cen�rio � �oc�do no �t��ue interno, j� �ue o inv�sor j� se encontr�v� conect�do n� 

rede e o en�o�ue do �t��ue er� o de e��lor�r �oss�veis ��lh�s de se�ur�n��, �odendo c�us�r 

d�nos � servi�os, destruir in�or����es con�idenci�is e ��et�r os de��is usu�rios conect�dos � 

rede� �tr�v�s d� �err��ent� ���� o�tiver���se in�or����es so�re � rede e �t�cou�se, 

conse�uente�ente, ��re�a�� e rote�dores� �ulner��ilid�des �resentes no ��re�a�� ��se�d�s e� 

�rotocolo SS� �ode� ser su��etidos � �t��ues �oS� For�� ��resent�d�s solu��es de 

corre��es ��r� vulner��ilid�des d� rede se� �io, reco�end�ndo�se � utili����o de u� servidor 

��dius, �ssi� �s senh�s ��ss�� ser cri�to�r���d�s entre o servidor e cliente �ad�us, 

solicit�ndo u�� nov� �utentic���o ��r� �cesso� P�r� o �t��ue interno � solu��o ��resent�d� � 

� de�ini��o de u�� �ol�tic� � ser se�uid� �elo ��re�a�� co�o �lo�ueio de tod�s �s cone��es e 

li�er�r �os �oucos� 

�ieir� �201�� �ro��s e� ��tili����o de �entest n� Preven��o de �t��ues 

Ci�ern�ticos �s �r��ni����es� � re�li����o de testes de se�ur�n�� e� ���ientes 

co��ut�cion�is de u�� e��res� �riv�d�, �s �u�is �oderi�� c�us�r d�nos �os �tivos e 

credi�ilid�de d� or��ni����o c�so �osse� �r�tic�dos �or ��a�� �ats� ��s in�or����es n�o 

�rote�id�s �or�� e��lor�d�s ��lh�s re�is� Teve co�o o�jetivo �rinci��l de�onstr�r ��todos 

d�s �n�lises de ��lh�s de se�ur�n��, �ue �u�ndo i��le�ent�d�s �u�ili�� d� �reven��o de 

�t��ues ci�ern�ticos� ��resentou docu�entos co� �s ��lh�s e su�s corre��es ��r� �ue os 

res�ons�veis �udesse� corri�i�l�s� 

� tr���lho �Teste de inv�s�o e� ���iente cor�or�tivo� de �o�in�ues �2012�, te��

se � re�li����o de teste de inv�s�o e� rede intern� �tr�v�s de u� lev�nt��ento de 

vulner��ilid�des co� os s�anners �essus, ��en��s e ����� �e�li��do o esc�ne��ento, �oi 

encontr�d� u�� vulner��ilid�de �icroso�t, �ue u�� ve� e��lor�d� co� sucesso �ode d�r 

controle tot�l �o siste��� �tili�ou o �et�s�loit ��r� encontr�r u� e���o�t ��r� e��lor���o d�s 

vulner��ilid�des, �eter�reter e�ecut�do ��r� ��nter �cesso �o siste��, e�ecut�ndo co��ndos 

de usu�rio �rinci��l d� ���uin�� e �s �err��ent�s �ircr�c� e ��dr� �or�� us�d�s ��r� 

�ue�r�r senh�s� � tr���lho n�o ��resent� solu��es ��r� vulner��ilid�des� 
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��1�Tr���lho Pro�osto 

�ste tr���lho �ro��e � re�li����o de u� �entest, �n�lise de vulner��ilid�des e 

�oss�veis solu��es de corre��es dentro do ���iente de rede interno e e�terno de u�� 

institui��o ���lic�, � �i� de ��r�ntir se�ur�n�� � in�or����o dentro d� or��ni����o� 

�tili��ndo�se de �err��ent�s es�ec��ic�s ��r� c�d� et��� descrit� nos o�jetivos do tr���lho, 

inici�l�ente n� ��se de reconheci�ento e lev�nt��ento de in�or����es �ode� ser us�d�s 

divers�s t�cnic�s e �err��ent�s co�o ���� e ��tsc�n ��r� ���e�r o ���iente d� rede� ���er 

lev�nt��ento e ���e��ento de vulner��ilid�des �or �eios de s�anners �essus� e��lor�r 

vulner��ilid�des co� uso de e���o�ts encontr�d�s e �err��ent�s de �ue�r�s de senh�s 

�ircr�c��n�� 

 P�r� re�li����o do tr���lho ser� utili��do o siste�� o�er�cion�l ��li �inu� �ue � u� 

siste�� volt�do ��r� �uditori� e se�ur�n��, �ossuindo divers�s �err��ent�s �ue �u�ili�� n� 

re�li����o deste tr���lho� �o �in�l, �retende��se ��resent�r os result�dos co� u� �u�dro dos 

testes re�li��dos, �err��ent�s utili��d�s, vulner��ilid�des encontr�d�s e seus n�veis de 

criticid�de, vulner��ilid�des e��lor�d�s e solu��es ��r� �s �es��s� 

� �u�dro ��1, ��resent� u�� �n�lise co���r�tiv� entre os tr���lhos rel�cion�dos 

��resent�dos� 

������ ��� � T�������� R����������� �ers�s P������� 

T������� A������� F���������� 
E��������� �� 

V��������������� 

P������� 
�� 

A����� 

A����������� 
�� 

 S������ 

�u���tte 
�201�� 

�nterno ��n�u�rd, �essus e ��en��s Si� ��o ��o 

Cru� 
�201�� 

�nterno e 
��terno 

����, �essus e ��en��s, Si� Si� Si� 

�e�es�ueur 
e �liveir� 
�2012� 

�nterno e 
��terno 

����, ��en��s, �essus e 
�et�s�loit 

Si� Si� Si� 

�ieir� 
�201�� 

�nterno e 
��terno 

�est��loit, 
��lte�o,�iresh�r�, ����, 

�ircr�c�, ��en��s 
Si� Si� Si� 

�o�in�ues 
�2012� 

�nterno 
�essus, ����,  �et�s�loit, 

��en��s, �ircr�c��n� e 
�eter�reter 

Si� Si� ��o 

�st� 
Pes�uis� 

�nterno e 
��terno 

����, ��tsc�n, �essus, 
�et�s�loit e �ircr�c��n� 

Si� Si� Si� 

Fonte� �l��or�do �elo �utor 
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�� M�������� � M������ 

��1��escri��o do ���iente de Teste 

P�r� re�li����o dos testes, utili�ou�se u� co��ut�dor co� o siste�� o�er�cion�l 

��li �inu� 201���, contendo �s �err��ent�s necess�ri�s ��r� � re�li����o dos testes� 

�rocess�dor �ntel Core i� 2�� ���, �e��ri� de � �� ��� e �r���en��ento de 100�� de 

��� 

� ���iente e� �uest�o ��r� re�li����o dos testes � distri�u�do no c���us de u�� 

�F�S, � e�e��lo de l��or�t�rios no ���iente interno d� rede �rede loc�l c��e�d�� e ���iente 

e�terno d� rede �rede ��re�ess�, rote�dores e �ots�ots institucion�is e de terceiros, e� �ue 

dis�ositivos �r��i�os e �ue h�j� tr��e�o de rede necess�rio ��r� re�li����o dos testes� �� 

t����� u� �r�nde �lu�o de �esso�s ��ro�essores, t�cnicos e �lunos� �ue utili��� �nternet 

�tr�v�s de s�art��ones� ta��ets e note�oo�s, �odendo t����� ser e��lor�dos co� o o�jetivo 

de in�ress�r n� rede� �st� et��� te� co�o o�jetivo ��resent�r �s �err��ent�s n� �r�tic� e seus 

result�dos� � ti�o de �entest re�li��do �oi o ��a����o� j� �ue n�o t�nh��os nenhu�� 

in�or����o �r�vi� so�re � in�r�estrutur� d� rede teste, co�o n��ero de co��ut�dores e co�o 

eles se co�unic��� 

� �etodolo�i� utili��d� neste tr���lho, �oi � descrit� �or �el��do e S�nttos �2011�, 

e� �ue, de �or�� �er�l, � dividid� e� � et���s �Fi�ur� ��1�, co�u�ente utili��d� e� 

���res�s do ���o de testes de �enetr���o, � s��er� Pl�nej��ento e Pre��r���o� �v�li���o e 

�ocu�ent���o e �el�t�rio� 

F����� ��� � M���������� ��������� �� �������� �� ���� �� ������ �� ���������� 

 

Fonte� �el��do e S�nttos �2011� 

�o ������������ � ���������� s�o de�inidos os o�jetivos dos testes e co�o eles 

ser�o re�li��dos� � ��������� � � ��se e� �ue os testes s�o e�etiv��ente e�ecut�dos, �odendo 

ser divididos e� o�ten��o de in�or����es, ���e��ento d� rede, identi�ic���o de 



�� 

 

 

vulner��ilid�des e �oss�vel e��lor���o� ������������ � ��������� cont�� in�or����es so�re 

o teste, �err��ent�s utili��d�s, vulner��ilid�des encontr�d�s e e��lor�d�s e co�o est�s �ode� 

ser corri�id�s� 

��es�r d� e�ist�nci� de outr�s et���s, co�o �s �ro�ost�s �el�s �etodolo�i�s F���S 

��S�, 200�� e ��ST ���C�� T��C�� S��PP���, 200�� ilustr�d�s n� Fi�ur� ��2� 

justi�ic��se �ue � su� n�o utili����o est� rel�cion�d� �o te��o necess�rio ��r� su� e�ecu��o e 

vi��ilid�de de e��eri�nci� t�cnic� e� �re�s es�ec��ic�s d� Co��ut���o ��r� �ro�o��o de 

�t��ues �s vulner��ilid�des, �or e�e��lo� �ess�lt��se �ue nest� �es�uis� re�li�ou�se o �t��ue 

��r� �ue�r� de senh�s� 

F����� ��� � E����������� ����� �� F���� �� T���� �� P��������� 

 

Fonte� �el��do e S�nttos �2011� 

�� re�li����o dos testes colet�r���se in�or����es so�re o ���iente ��r� entender 

��is so�re � institui��o e � estrutur� d� or��ni����o� Criou�se u� ���e��ento d� rede � �i� 

de entender co�o est�v� interli��d�, veri�ic�ndo st�tus de �ort�s e servi�os �tivos, ou sej�, �s 

�ri�eir�s in�or����es so�re � rede� P�r� este �rocedi�ento �oi utili��do o s�anner de �ort� 

������ e o ��tsc�n �ue list� �osts �tivos e �ornece in�or����es co�o, �or e�e��lo, o no�e 

d� ���uin� e o seu endere�o ��C�  

P�r� o ���e��ento de vulner��ilid�des e investi����o dess�s �ue �oss�� 

co��ro�eter � rede e� �uest�o utili�ou�se o s�anner �essus� �� ��se de e��lor���o 

utili��r���se e���o�ts contr� �s vulner��ilid�des encontr�d�s� P�r� este �rocedi�ento �oi 

utili��d� � �err��ent� �et�s�loit� T����� �oi utili��do o conjunto �err��ent�s ��r� �ue�r�s 

de senh�s co�o do �ircr�c���� contr� redes se� �io�  

� �u�dro ��1 sinteti�� �s �err��ent�s utili��d�s neste tr���lho� 
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������ ��� � ������ �� F���������� 

F��������� E���� D�������� 

��li �inu� Teste de �nv�s�o Siste�� ��er�cion�l 

���� Colet� de �n�or����o ���e��ento de �ede 

��tsc�n Colet� de �n�or����o ���e��ento de �ede 

�essus ���e��ento de �ulner��ilid�de ��anner de �ulner��ilid�de 

�et�s�loit ���lor���o ���lor���o de �ulner��ilid�de 

�ircr�c���� ���lor���o �ue�r� de Senh� 

Fonte� �l��or�do �elo �utor 

� Fi�ur� ��� ilustr� u� ���iente de teste, onde dis�ositivos �s�art��ones� ta��ets e 

note�oo�s� est�o conect�dos e� rede, e �ue �s �err��ent�s descrit�s �or�� ��lic�d�s� 

F����� ��� � T�������� ����������� ���� �� ���������� 

 

Fonte� �l��or�d� �elo �utor � ��rtir do �en��� 
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�� R���������  

�nici�l�ente �oi re�li��do teste n� rede intern� �c��e�d�� � �i� de colet�r 

in�or����es so�re os �oss�veis �lvos� �est� et��� �or�� o�tid�s in�or����es � res�eito d� 

rede us�d�s no �rocesso de �n�lise de vulner��ilid�des e �ue �u�ili�� �osterior�ente e� u�� 

�oss�vel e��lor���o, �s �err��ent�s ���� e ��tsc�n �or�� utili��d�s nest� et���� 

�� Fi�ur� ��1 ilustr� � e�ecu��o do co��ndo ���on��� ��r� � desco�ert� do �P d� 

���uin�, o endere�o encontr�do �oi o 1�2�2�����1�2� �� Fi�ur� ��2 e�ecut�ndo � v�rredur� 

si��les do ���� 1�2�2�����0/2�, e� �usc� de �osts �tivos, � �oss�vel veri�ic�r 2�� �Ps �0 � 

2��� d��uel� rede� Foi �oss�vel const�t�r � �osts �tivos n��uel� rede �ue corres�ondi�� �os 

co��ut�dores li��dos no ���iente �ue o teste �oi re�li��do, ou sej�, e� deter�in�do 

l��or�t�rio� � 0/2� indic� �ue �or�� esc�ne�dos todos os �osts d� rede� 

Con�or�e � Fi�ur� ������ �oi utili��d� � �err��ent� ��tsc�n � e�ecu��o d� 

�err��ent� veri�icou os �osts �tivos no l��or�t�rio onde o teste er� re�li��do, � v�rredur� 

o�teve in�or����es co�o, �or e�e��lo, o no�e d� ���uin� e endere�o ��C� � v�rredur� 

co� �in�l 0/2� indic� leitur� de 2�� �osts� 

�� n� Fi�ur� ������, �oi �reciso de u�� leitur� ��ior d� rede, j� �ue � institui��o 

�ossui diversos ���ientes co�o s�l� de estudos, �ro�essores e coorden�dores, �l�� dos 

l��or�t�rios� �o�o �oi e�ecut�d� v�rredur� co� ��tsc�n n� cl�sse �, o 0/1� indic� u�� 

leitur� de ������ �osts, �ssi� �oi �oss�vel identi�ic�r outros �Ps �tivos n� rede�  

�tr�v�s de divers�s v�rredur�s �eit�s �el� �err��ent� ��tsc�n dur�nte �er�odos do 

teste �oi �oss�vel estrutur�r o �u�dro co� o ran�e de �Ps e seus su�ostos ���ientes, co�o � 

�ostr�do n� Fi�ur� ����  

���s � colet� de in�or����es i��ort�ntes so�re � rede, re�li�ou�se � �n�lise d�s 

vulner��ilid�des encontr�d�s� �s vulner��ilid�des encontr�d�s �or�� enu�er�d�s �e� co�o 

seus n�veis de criticid�de� 



�� 

 

 

F����� ��� � C������ i�c���i� 

 
Fonte� �l��or�d� �elo �utor � ��rtir do ��li �inu� 

F����� ��� �  V�������� �� ��� ���� ������� �� ����� �� ��s�s ������ 

 
Fonte� �l��or�d� �elo �utor � ��rtir do ��li �inu� 
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F����� ��� � V�������� ���sca����a������������������s�s��������������B�����������s�s� 

 

��� 

 

��� 

Fonte� �l��or�d� �elo �utor � ��rtir do ��li �inu� 
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F����� ��� � L���� �� IP�  

Host Local

172.2�.�.��2� ��o�����t���ca�o

172.2�.1.��2� NTI-STORAGE/SERVIDORES/WIRELESS

172.2�.�.��2� ��o�����t���ca�o

172.2�.�.��2� NTI

172.2�.�.��2� IMPs

172.2�.�.��2� DESKTOPs/IMPRESSORAS

172.2�.7.��2� NTI/DESKTOPs/IMP-DIR-GERAL&COORD-GERAL

172.2�.�.��2� IMPs/WIRELESS

172.2�.12.��2� DESKTOPSs/

172.2�.1�.��2� IMP-DOC�/WIRELESS

172.2�.1�.��2� IMP-CASA

172.2�.�2.��2� LA�ORAT�RIO/��������

172.2�.��.��2� KALI-LIN��

172.2�.��.��2� LA�ORAT�RIO

172.2�.��.��2� LA�ORAT�RIO

172.2�.��.��2� ��o�����t���ca�o

172.2�.��.��2� PRO�ESSOR

172.2�.�7.��2� IMP-�I�LIOTECA

172.2�.�1.��2� ��o�����t���ca�o

172.2�.��.��2� IMP-�I�LIOTECA

172.2�.��.��2� DESKTOP-LETRAS

172.2�.��.��2� ��o�����t���ca�o

172.2�.��.��2� LA�ORAT�RIO

172.2�.7�.��2� LA�ORAT�RIO

172.2�.71.��2� IMPs

172.2�.7�.��2� ��o�����t���ca�o

172.2�.7�.��2� IMP-DOCT/DESKTOPs

172.2�.1�1.��2� PRO�ESSORES/WIRELESS

172.2�.1��.��2� IMPs-COORDENA��O

172.2�.12�.��2� IMP-APOIO&COORD-GERAL

172.2�.12�.��2� IMPs/WIRELESS

172.2�.127.��2� IMPs

172.2�.12�.��2� IMPs/WIRELESS

172.2�.12�.��2� IMPs

172.2�.1��.��2� IMPs/WIRELESS

172.2�.1�1.��2� IMP-PROTOCOLO/IMP-ADMIN/DIR�ADMIN/IMPs

172.2�.2��.��2� PRO�ESSORES/WIRELESS/��������

172.2�.2�1.��2� PRO�ESSORES/WIRELESS

172.2�.2�2.��2� PRO�ESSORES/WIRELESS

172.2�.2��.��2� COORDENA��O/WIRELESS  

Fonte� �l��or�d� �elo �utor 

��anners de vulner��ilid�des s�o �err��ent�s v�lios�s, �rinci��l�ente �or�ue � 

��iori� dos testes de inv�s�o � re�li��d� e� u� �er�odo �enor do �ue se �ost�ri� de ter� P�r� 

� �n�lise d�s vulner��ilid�des �oi utili��do � �err��ent� �essus, cl�ssi�ic�ndo �s 

vulner��ilid�des de �cordo co� o �o��on �u�nera����t� ��or�n� ��ste� �C�SS�, vers�o 2, 
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d� �at�ona� �nst�tute o� �tandards and �e��no�o�� ���ST�, �ue c�lcul� o i���cto d� 

vulner��ilid�de c�so sej� e��lor�do� 

� �err��ent� � inici�d� �tr�v�s do co��ndo �et���n�t�d�nessusd start, ilustr�do n� 

Fi�ur� ���� � �essus � �cess�do vi� �e� �tr�v�s do endere�o htt��//loc�lhost�����/, ���s isso 

ser� inici�do �Fi�ur� ����, de�ois � solicit�do � �utentic���o d� cont� �Fi�ur� ����� 

F����� ��� � I�������� � N����� 

 

Fonte� �l��or�d� �elo �utor � ��rtir do ��li �inu� 

F����� ��� � I������������ � N����� 

 

Fonte� �l��or�d� �elo �utor � ��rtir d� Ferr��ent� �essus 

F����� ��� � L���� �� N����� �� ��������� We� 

 

Fonte� �l��or�d� �elo �utor � ��rtir d� Ferr��ent� �essus 

P�r� �ue o esc�ne��ento �osse inici�do, �oi necess�ri� � cri���o de s�ans �Fi�ur� ��� e 

��9�, cri�dos � ��rtir d� list� de �Ps estrutur�d� n� Fi�ur� ���� 

�e�ois de cri�dos � s�ans, �oi inici�do o ��ann�n� �Fi�ur� ��10�, �ni 01, �ni 02 e �ni 

0� co� 1�, 1� e � �Ps, res�ectiv��ente� 



�0 

 

 

F����� ��� � C������ �� ���� sca� �� �e���ca� 

 

Fonte� �l��or�d� �elo �utor � ��rtir d� Ferr��ent� �essus 

F����� ��� � C������ ���� sca� �� ���� �������� 

 

Fonte� �l��or�d� �elo �utor � ��rtir d� Ferr��ent� �essus 

F����� ���� � E��������� �ca��i��� 

 

Fonte� �l��or�d� �elo �utor � ��rtir d� Ferr��ent� �essus 

�� Fi�ur� ��11 t���se u�� vis�o �er�l e� u� dos s�ans e � �u�ntid�de de 

vulner��ilid�des encontr�d�s �or �ost �dest�c�do e� ver�elho� e �s encontr�d�s e� todo o 

s�an �dest�c�do e� verde�� 

�� Fi�ur� ��12, no �ost 1�2�2��1���, � �oss�vel o�ter in�or����es co�o o no�e de 

��S e Siste�� ��er�cion�l ��untu do �ernel �inu� �dest��ue ��ul�� �l�� d�s 

vulner��ilid�des encontr�d�s n��uele �ost �e� ver�elho�� �� Fi�ur� ��1� det�lh��se u�� d�s 

vulner��ilid�des do esc�ne��ento co�o descri��o e solu��o �e� verde�, ��dulos e���o�ts 

dis�on�veis �e� ver�elho� e o C�� re�erente � vulner��ilid�de �e� ��ul��  
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F����� ���� � V���� ����� �� ������������  

 

Fonte� �l��or�d� �elo �utor � ��rtir d� Ferr��ent� �essus 

F����� ���� � V��������������� ����������� �� �� ���� 

 

Fonte� �l��or�d� �elo �utor � ��rtir d� Ferr��ent� �essus 
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F����� ���� � D�������� �� ��������������� ���������� 

 

Fonte� �l��or�d� �elo �utor � ��rtir d� Ferr��ent� �essus 

� ��rtir d�s vulner��ilid�des encontr�d�s nos s�ans re�li��dos, �oi ��resent�d� u�� 

t��el� d�s vulner��ilid�des ����ndice ��, �r��ico do tot�l de vulner��ilid�des �or criticid�de 

�Fi�ur� ��1�� e � �u�ntid�de de ve�es �ue c�d� vulner��ilid�de �oi encontr�d� �Fi�ur� ��1���  

F����� ���� � T���� �� V��������������� ��� ����������� 

 

Fonte� �l��or�d� �elo �utor � ��rtir d� Ferr��ent� �essus 

��� ve� re�li��do o lev�nt��ento de in�or����es so�re � rede, �n�lise d�s 

vulner��ilid�des e ���e��ento dos seus ti�os, �oi veri�ic�d� � �ossi�ilid�de de e��lor���o� 

P�r� este �rocesso � utili����o de e���o�ts d� �err��ent� �et�s�loit �oi necess�ri�, � �nic� 

vulner��ilid�de n�vel cr�tico encontr�d� no ���iente �FS ���orted ��are �n�or�at�on 

��s��osure no �ost 1�2�2��1��9 �Fi�ur� ��1�, e� ver�elho� in�or�� �ue h� e���o�t dis�on�vel 

��� �ount ��anner no �et�s�loit� Pode�se �ind� re�li��r u�� �es�uis� �tr�v�s d�s 

re�er�nci�s �e� ��ul� d� vulner��ilid�de no �o��on �u�nera����t�es and ���osures �C��� � 



�� 

 

 

�i� de encontr�r ��is e���o�ts e� s�tes co�o ���id� ��t���se1�, P�c�et Stor�1�, ���loit 

��t���se1�, C�� �et�ils19 e �oo�le20� 

F����� ���� � V��������������� ��� ����� �� ����������� 

 

Fonte� �l��or�d� �elo �utor � ��rtir d� Ferr��ent� �essus 

                                                

 

1� �is�on�vel e� htt�s�//����r��id��co�/d�/  

1� �is�on�vel e� htt�s�//��c�etstor�securit��co�/  

1� �is�on�vel e� htt�s�//����e��loit�d��co�/  

19 �is�on�vel e� htt�s�//����cvedet�ils�co�/  

20 �is�on�vel e� htt�s�//�����oo�le�co���r/  



�� 

 

 

� Fi�ur� ��1� ilustr� � �es�uis� no s�te ���id� ��t���se n� vulner��ilid�de �elo 

c�di�o C���1999�01�0, n� �u�l se encontrou o ��dulo ��� �ount ��anner do �et�s�loit 

�ue �oi in�or��do �elo �essus� 

F����� ���� � P������� �� ���� R����� DB �� ��������������� 

 

Fonte� ���id� ��t���se  

� servi�o do ��nco de d�dos Post�res�l �oi inici�do ��r� �onitor�r o �et�s�loit, e 

���er co� �ue � �usc� �or e���o�ts �osse ��is ��il, lo�o e� se�uid� �oi inici�d� � �r��ri� 

�err��ent�, con�or�e ilustr�do n� Fi�ur� ��1�� � console � inici�do �tr�v�s do co��ndo 

�s��onso�e �Fi�ur� ��1��� 



�� 

 

 

F����� ���� � I�������� �� �������� 

 

Fonte� �l��or�d� �elo �utor � ��rtir d� Ferr��ent� �et�s�loit   

F����� ���� � A������ ������� �� M��������� 

 

Fonte� �l��or�d� �elo �utor � ��rtir d� Ferr��ent� �et�s�loit 

Foi re�li��d� � �es�uis� no �et�s�loit de e���o�ts ��r� vulner��ilid�de encontr�d� no 

�essus no �ost 1�2�2��1��9 �Fi�ur� ��1�� descrit� co�o ��� ���orted ��are �n�or�at�on 

��s��osure e �� ����� �������, o ��dulo � o ��� �ount ��anner u�� vulner��ilid�de 

cl�ssi�ic�d� no �essus co�o n�vel cr�tico, �es�uis� �et�s�loit ilustr�d� n� Fi�ur� ��19�  

F����� ���� � P���������� ������ ��������������� NSF MOUNT 

 

Fonte� �l��or�d� �elo �utor � ��rtir d� Ferr��ent� �et�s�loit 

�ste � u� ��dulo �u�ili�r, n�o �er�itindo control�r o �lvo, ��s ��resent� 

in�or����es so�re o �es�o e con�ir�� � vulner��ilid�de e�istente� �� Fi�ur� ��20 o e���o�t � 

selecion�do ��r� e�ecu��o e n� Fi�ur� ��21 s�o �ostr�d�s �s o���es do e���o�t, en�u�nto n� 

Fi�ur� ��22 � de�inido o �ost re�oto �lvo� 



�� 

 

 

F����� ���� � S����������� � e��l�i�� ����� � ��������� � ������� � �������� 

 

Fonte� �l��or�d� �elo �utor � ��rtir d� Ferr��ent� �et�s�loit 

F����� ���� � O����� �� ������ �������� NSF �����  

 

Fonte� �l��or�d� �elo �utor � ��rtir d� Ferr��ent� �et�s�loit 

F����� ���� � D�������� � ��s� ����  

 

Fonte� �l��or�d� �elo �utor � ��rtir d� Ferr��ent� �et�s�loit 

�� Fi�ur� ��2� t���se �s in�or����es e�i�id�s �el� e�ecu��o do ��dulo e���o�t, 

�ossivel�ente u� servidor ��r� �r���en��ento de i���ens� 

F����� ���� � E��������� � e��l�i�  

 

Fonte� �l��or�d� �elo �utor � ��rtir d� Ferr��ent� �et�s�loit 

�entre �s vulner��ilid�des de n�vel �lto encontr�d�s, t���se� 

�� ���roso�t a ��ndo�s ��� ��ares �n�r����e�ed A��ess �ue �er�ite �cesso �s 

��st�s co���rtilh�d�s �elo �ost �lvo, �rov�vel�ente ��st�s est�s �ue te� 

�er�iss�o �ro�osit�l �elo �d�inistr�dor d� rede� ��o e�iste� e���o�ts dis�on�veis 

��r� est� vulner��ilid�de, �es�uis� no C�� �et�ils, �ssi� � vulner��ilid�de ��� 

����� � ������ �u�t���e �u�nera����t�es n�o �ossui e���o�ts rel�t�dos� 

�� ��� ����� � ������ Ar��trar� �o��and �nje�t�on �u�nera����t� �ossui e���o�ts 

��en�s ��r� o �lvo �inu�� ��s o �lvo e� �uest�o �ossui siste�� o�er�cion�l 

���roso�t ��ndo�s� 



�� 

 

 

For�� encontr�d�s �� vulner��ilid�des de ����� ����� �Fi�ur� ��2��, re�resent�ndo 

�9,��� �est�s, 19 �ossue� e���o�ts co� ��dulos �u�ili�res, 1 �ossui e���o�t ���o, �� n�o 

�ossue� rel�t�dos e 1� n�o �or�� encontr�d�s ��is in�or����es� 

F����� ���� � V��������������� ����� ����� 

 

Fonte� �l��or�d� �elo �utor 

�entre �s vulner��ilid�des de n�vel ��i�o encontr�d�s, nenhu�� d�s vulner��ilid�des 

�ossui ��dulos e���o�ts rel�t�dos �t� o �o�ento d� conclus�o deste tr���lho� 

P�r� � et��� de e��lor���o d� rede ��re�ess �oi utili��do o conjunto de �err��ent�s 

do �ircr�c��n�, �tr�v�s do ��todo de �or�� �rut� ��r� �ue�r� de senh�s� Foi us�d� u�� 

�ord��st no �rocesso de �ue�r� de senh�s�  

�� Fi�ur� ��2� veri�ic��se � inter��ce de rede n� ���uin� �ue est� re�li��ndo o teste, 

n� Fi�ur� ��2� �in�li��ndo todos os �rocessos �ue �ode� inter�erir neste �o�ento e ��r� 

inici�r o �odo �onitor, n� Fi�ur� ��2� o �odo �er�ite c��tur�r o tr��e�o destin�do n� rede�  



�� 

 

 

F����� ���� � V���������� � ��������� �� ���� Wireless  

 

Fonte� �l��or�d� �elo �utor � ��rtir d� Ferr��ent� �ircr�c��n� 

F����� ���� � F���������� ����� �� ��������� 

 

Fonte� �l��or�d� �elo �utor � ��rtir d� Ferr��ent� �ircr�c��n� 

F����� ���� � I�������� � ���� ������� �� ��������� 

 

Fonte� �l��or�d� �elo �utor � ��rtir d� Ferr��ent� �ircr�c��n� 

���s inici�r o �odo �onitor, e�ecutou�se o co��ndo ��r� detect�r �ontos de �cesso 

dis�on�veis �Fi�ur� ��2����� e os �ontos dis�on�veis �Fi�ur� ��2� ����� �scolhendo � rede, se 

�e� necess�rio �s in�or����es do �SS�� e C�, endere�o ��C do rote�dor e o c�n�l de 

tr�ns�iss�o de d�dos, res�ectiv��ente� 

F����� ���� � A����������� ��� D��������� ������ �� ������ Wireless � ��� P����� �� ������ 

 

��� 

 

��� 

Fonte� �l��or�d� �elo �utor � ��rtir d� Ferr��ent� �ircr�c��n� 
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�� rede escolhid� Connecti����l�o, co� �SS�� �0�9���1����0��C1 e C� 11, 

iniciou�se � c��tur� con�or�e ilustr�do n� Fi�ur� ��29, os d�dos d� c��tur� �or�� s�lvos no 

�r�uivo �l�o, con�or�e ilustr�do n� Fi�ur� ���0 t���se os d�dos � sere� c��tur�dos e ��r� 

isso �ue isso �contecesse �oi necess�rio �ue �l�u� dis�ositivo �co��ut�dores, s�art��ones 

ou ta��ets� �i�esse �utentic���o n� rede ��r� �ue o ��A �ands�a�e �osse c��tur�do� �o�o �oi 

necess�rio �or��r � des�utentic���o dos dis�ositivos n� rede �Fi�ur� ���1�, �o re�li��r u�� 

nov� �utentic���o o ��A �ands�a�e �oi c��tur�do, con�or�e ilustr�do n� Fi�ur� ���2� 

F����� ���� � I�������� �������  

 

Fonte� �l��or�d� �elo �utor � ��rtir d� Ferr��ent� �ircr�c��n� 

F����� ���� � C��������� �� ����� �� ����� 

 

Fonte� �l��or�d� �elo �utor � ��rtir d� Ferr��ent� �ircr�c��n� 

F����� ���� � D�������������� �� �������� �� ���� ���� ��� ���� ���������� 

 

Fonte� �l��or�d� �elo �utor � ��rtir d� Ferr��ent� �ircr�c��n� 

F����� ���� � �PA �a��s�ake ��������� 

 

Fonte� �l��or�d� �elo �utor � ��rtir d� Ferr��ent� �ircr�c��n� 
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� ��rtir d� c��tur� do ��A �ands�a�e, iniciou�se o �rocesso de �ue�r� de senh�, 

���endo uso de u�� �ord��st �revi��ente �ont�d� �Fi�ur� �����, e �ssi� o�teve�se � senh� 

do �onto de �cesso loc�li��d� n� Fi�ur� ����� 

F����� ���� � I�������� � ������ �� ����� ��� � ��r�lis� � ����������� ���������� �� �PA �a��s�ake 
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��1�Consider���es Fin�is 

���s � re�li����o dos testes, � �erce�t�vel �ue �es�o �ue � �nstitui��o �ossu� u�� 

e�ui�e de t�cnicos res�ons�veis �el� ��nuten��o dos �tivos tecnol��icos �ind� �ssi� � 

�oss�vel identi�ic�r in��er�s vulner��ilid�des �resentes no ���iente no �u�l �oi re�li��do� 

Co� isso se ��� necess�rio e�ecut�r �eriodic��ente testes co� o intuito de 

identi�ic�r, ���e�r e corri�ir �u�is�uer �ue sej�� �s ��lh�s encontr�d�s� ���ossi�ilit�ndo �ue 

�esso�s ��l�intencion�d�s se ��roveite� d�s �es��s� 

�entre �s vulner��ilid�des encontr�d�s cl�ssi�ic�d�s e� n�vel cr�tico, �lto, ��dio e 

��i�o, dentre est�s ��iores re�resent�d�s �el�s vulner��ilid�des de n�vel ����� �ue 

corres�onde� � �9,��, se�uido de �,�� de n�vel ����, �,2� de n�vel ����� e 1,1� de n�vel 

�������� 



�1 

 

 

Foi �eito o lev�nt��ento so�re co�o e��lor�r �s vulner��ilid�des, ��s ess�s, e� su� 

��iori�, n�o �ossue� ��dulos de e���o�ts no �et�s�loit rel�t�dos� �s de��is �ossue� 

��en�s ��dulos �u�ili�res �ue �er�ite� �o �t�c�nte con�ir��r � vulner��ilid�des, �oi �eito 

u� ���e��ento co� descri��o e �oss�veis solu��es ��r� �s vulner��ilid�des, descritos no 

���ndice � deste tr���lho� 

For�� re�li��dos testes ��re�ess ��r� �ue�r� de senh�s, no �u�l �oi �oss�vel 

��cil�ente encontr�r senh�s de �ontos de �cesso de terceiros, estes e� su� ��iori� co� 

senh�s �uito �r�c�s e �ue u�� �esso� ��l�intencion�d� �ode us�r co�o �eio de entr�r n� 

rede e �ssi� utili��r de �eios ��r� �u�ent�r su� e��lor���o no ���iente� 

�
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�� C�������� 

��1�Consider���es Fin�is  

��es�r d� ��ior li�it���o dur�nte � re�li����o deste tr���lho ter sido o te��o, 

identi�ic�r���se in��eros ti�os de ��lh�s d� �u�is �ue �or�� cl�ssi�ic�d�s e� seu n�vel de 

criticid�de, result�ndo e� u� ���e��ento co� u� �reve det�lh��ento d�s vulner��ilid�des�  

�entre �s vulner��ilid�des encontr�d�s n�o �oi �oss�vel re�li��r ��iores �t��ues, 

u�� ve� �ue �s vulner��ilid�des encontr�d�s, e� su� ��iori�, n�o �ossue� ��dulos e���o�ts 

rel�t�dos n� liter�tur� �es�uis�d�� ��ont��se ��en�s � e�ist�nci� de ��dulos �u�ili�res �ue 

serve� ��r� con�ir��r � e�ist�nci� de u�� vulner��ilid�de e o seu res�ectivo n�vel cr�tico, 

��s se� ��nho de �cesso �o �lvo� 

Por �i�, dest�c��se � vulner��ilid�de d� rede ��re�ess, e� �ue �oi �oss�vel veri�ic�r 

� ��cilid�de do inv�sor �dentr�r � rede intern� d� �nstitui��o� �� convers� in�or��l co� 

�l�uns usu�rios do servi�o, estes ��ont�r�� desconhecer � �ossi�ilid�de de u� �t��ue �or 

ess� vulner��ilid�de e/ou desconhece� �u�is�uer re�r�s de �rote��o � este ti�o de rede� 

��2�Contri�ui��es d� �ono�r��i� 

�ste tr���lho teve co�o contri�ui��es �rinci��is di�undir t�cnic�s de se�ur�n��, 

co�o os testes de inv�s�o ��r� �ue vulner��ilid�des �oss�� ser encontr�d�s, descrevendo��s 

e de�inindo��s so� �ue n�veis �ode� ��et�r u�� or��ni����o�  

�s result�dos ser�o co���rtilh�dos �o setor de se�ur�n�� res�ons�vel, no intuito de 

contri�uir co� � se�ur�n�� d� in�or����o d� �nstitui��o�  

� �etodolo�i� e��re��d� e �s reco�end���es ��r� vulner��ilid�des encontr�d�s 

�oder�o servir de re�erenci�l te�rico��r�tico ��r� �utur�s �es�uis�s� 



�� 

 

 

����Tr���lhos Futuros  

P�r� tr���lhos �uturos, su�ere�se � re�li����o de novos testes� 

�� �� institui��o co� u� ��ior �er�odo de testes utili��ndo�se de u� ��ior n��ero 

de �err��ent�s, �odendo�se ���er u� co���r�tivo ��r� veri�ic�r �u�l � ��ior 

e�ic�ci� de c�d� �err��ent�� 

�� �is�ositivos ��veis co� �oco e� siste��s Andro�d, visto �ue estes est�o 

�resentes e� ���ientes e� �r�ndes n��eros e� ���ientes institucion�is� 

�� �� siste��s �e�, �rinci��l�ente e� institui��es de ensino �ue us�� o 

�erenci��ento �c�d��ico e de in�or����es� e 

�� �e �n�enh�ri� Soci�l us�ndo t�cnic�s �ue e��lor�� � �r��ue�� hu��n�, 

utili��ndo�se ou n�o de tecnolo�i�s� 
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