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RESUMO

A protecédo da informagéo tornou-se um fator critico para as organizagdes. Com o
crescimento tecnologico e, principalmente, com o advento da Internet se criou um
ambiente propicio ao desenvolvimento de ameacgas, as quais se aproveitam da
auséncia de um ambiente seguro e da deficiéncia de politicas de seguranca para
trazer prejuizos as organizagdes. Portanto, devido a essa auséncia de seguranga,
surgiu a necessidade de investimento em Seguranca da Informagéo, o que se deu
por meio da criagdo de politicas de seguranga da informagao. Este trabalho trata-se
de uma pesquisa descritiva e bibliografica de natureza qualitativa apresenta uma
analise da situagao atual da seguranga da informagdo em uma organizagao publica
federal feita por meio de questionario e observacao sistematica e, por meio desta
analise, propor diretrizes de um Sistema de Gestdo de Segurancga da Informacgéo —
SGSI, em conformidade com as normas ABNT NBR ISO/IEC 27001 e 27002. A
proposta tem como planejamento criar uma comissdo com a alta direcao e
coordenagao local, treinamento sobre as normas para os envolvidos no
planejamento e implantagdo do SGSI, criacdo do escopo e politica do SGSI,
identificacdo de ativos e riscos, analise dos riscos, classificacdo da informacao,
criacdo da declaragao de aplicabilidade, criagdo de novos e documentacdes dos
controles existentes através de procedimentos, politicas e manuais, criacdo de
indicadores, realizagbes de reunides criticas e auditorias internas, e conscientizagao
para todos envolvidos no SGSI da instituicdo. Desta forma, por meio da proposta,
sera possivel classificar a informagao, identificar os riscos relevantes que atingem as
informacdes, selecionar controles das normas e construir um plano de agao para a
implantagcéo do SGSI.

Palavras-chave: Seguranca da informagao, Politica de Seguranga da Informagao,
Sistema de gestdo de Segurancga da Informacao.
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Introducao

Na atualidade, a area de Tecnologia da Informacao (Tl) desempenha um
papel insubstituivel nas organizagdes, visto que a tecnologia tornou-se indispensavel
aos registros das informagbes necessarias para qualquer atividade, tanto no
ambiente interno como externo das organizagoes.

Por causa deste crescimento tecnoldgico que traz beneficios, também traz um
problema que preocupa tanto pessoas quanto organizagdes, de um modo geral, que
€ a seguranga da informagao. Este termo tem sido usado por especialistas da area
de tecnologia de informacédo nas ultimas décadas, mas pouco se tem feito para
assegurar uma real protegcado contra invasdes e ataques cibernéticos que estdo em
evolugdo continua e ocorrem a todo o momento em escala mundial, que torna
informacdes de suas vitimas expostas ao publico.

Com o passar dos anos, a informagao tornou-se um bem econémico ou ativo
organizacional e as maneiras de obter, lidar e utilizar a informagao passaram a ser
objeto de pesquisa com a finalidade de potencializar os beneficios inerentes a este
ativo (LORENS, 2007). Seguindo este contexto, surgiu entdo a necessidade de
manter esta informacéo segura, inclusive como um modo de proteger a organizagao.

Em face disto, a informagao é considerada fonte de riqueza e, portanto, um
dos principais ativos a serem protegidos. Por isso, subestimar a importancia da
seguranga pode custar a sobrevivéncia da organizagdo no mercado (NIMER, 1998).

Desta forma, a Informagdo é o elemento mais importante dentro da
organizacao e envolve os aspectos técnicos, humanos e organizacionais e, por isso,
é fundamental a definicdo de uma politica para a seguranga das informacgdes. Assim,
torna-se necessario elaborar politicas de seguranga a fim de se evitar riscos que
possam comprometer as organizagoes.

Em face a esses riscos, a seguranca da informagdao vem sendo considerada
uma necessidade real nas empresas e nas instituicoes, visto que a informagao é o
bem ativo mais valioso. Por isso, a seguranga passa a ser um requisito estratégico,
que interfere na capacidade das organizagbées de realizar negdécios e no valor de
seus produtos e servigos no mercado.

Por isso, uma politica de seguranca da informacao deve ser composta por
regras claras, praticaveis e sintonizadas com a cultura e o ambiente tecnoldgico da

empresa e nao apenas proteger as informagdes confidenciais, mas motivar as



pessoas que as manuseiam, mediante a conscientizacdo e envolvimento de todos
com a finalidade de garantir a seguranga organizacional que, atualmente, representa
um desafio e que passa por todas as pessoas envolvidas direta e indiretamente em
relacdo as informacdes.

Nesse contexto, as informag¢des nas organizagdes sao protegidas, mas nao
de forma adequada e, por isso, expde os ativos adotando praticas antigas, e nao
possuem um gerenciamento correto como o proposto por um Sistema de Gestao de
Segurancga da Informacao (SGSI) que fornece controle das melhores praticas em
relacdo a seguranga da informagao.

O SGSI € o resultado da aplicagéo planejada de objetivos, diretrizes, politicas,
procedimentos, modelos e outras medidas administrativas que, de forma conjunta,
definem como séao reduzidos os riscos para a seguranga da informacao.

Portanto, seguranga representa a protegdo de informagdes, sistemas,
recursos e servicos contra desastres, erros e manipulacéo nio-autorizada, de forma
a reduzir a probabilidade e o impacto de incidentes de segurancga nas organizagoes.

Para tanto, foi tracado o seguinte objetivo geral que sera analisar as normas
de seguranga da informagdo do INSS/GEXGAR (Instituto Nacional do Seguro
Social/Geréncia Executiva Garanhuns) comparando-as com as recomendagdes das
normas ABNT NBR ISO/IEC 27001:2013 e ABNT NBR ISO/IEC 27002:2013 e, com
isso, propor diretrizes de um SGSI definindo regras e responsabilidades de acordo
com a instituicdo. E como objetivos especificos foram mapear os processos e
descricdo das atividades a serem realizadas, baseado nas normas ABNT NBR
ISO/IEC 27001:2013 e ABNT NBR ISO/IEC 27002:2013, analisar as normas
utilizadas pelo INSS para a seguranca da informagdo, comparar a norma utilizada
com as normas ABNT NBR ISO/IEC 27001:2013 e ABNT NBR ISO/IEC 27002:2013,
propor diretrizes um SGSI, definir regras e responsabilidades na organizagao para
implementagédo do SGSI.

Neste sentido, este trabalho esta organizado da seguinte maneira: no
referencial tedrico serdo apresentados alguns fatores que motivaram a governancga
de TI, apds nas subsegdes sera discutida a gestao de riscos, gestdo em seguranga
da informacéo, seguranga da informagédo e a ABNT NBR ISO/IEC 27001 e a ABNT
NBR ISO/IEC 27002. Posteriormente, na proxima seg¢ao, sera abordado o percurso

metodologico, no qual sera elucidado o tipo de pesquisa, o0 sujeito, o campo e



instrumentos utilizados. Na segéo seguinte sera feita uma analise do cenario atual
da organizagéo.

Dando continuidade, na secgdo seguinte, sera feito a apresentagdo e
integracao dos dados, ou seja, serao analisados os dados obtidos nas observagdes
e no questionario referentes a seguranga da informacdo com a finalidade de
demonstrar as categorias resultantes deste processo de analise. Seguindo na
préoxima secao, sera feito um detalhamento da analise e beneficios com a adocéo de
um SGSI baseado nas normas ABNT NBR ISO/IEC 27001 e a ABNT NBR ISO/IEC

27002. Para finalizar este trabalho, as consideracdes finais e as referéncias.



1 — Referencial Tedrico

1.1 — Governancga de tecnologia da informagao

A Governanga de Tl surgiu no inicio dos anos 1990 como um subconjunto da
Governanga Corporativa para justificar a necessidade de se obter maior controle e
clareza sobre os gestores corporativos. Ela concentra-se na estrutura das relagdes e
processos para desenvolver, dirigir e controlar os recursos de Tl de modo a alcancgar
0s objetivos da organizagdo por meio de um equilibrio entre risco versus retorno
sobre ativos de TI.

A Governanga de Tl é o termo usado para descrever a forma como as
pessoas responsaveis pela governanga de uma organizagao considerardo a Tl em
supervisao, monitoramento, controle e diregdo (ITGI, 2003). Ou seja, desenvolver o
controle e direcionar o uso atual e futuro da TI significa avaliar e direcionar o uso da
Tl para dar suporte a organizagdo e supervisionar seu uso para realizar os
planejamentos, além de incluir a estratégia e as politicas de uso da Tl dentro da
organizagao.

Weill e Ross (2006) colocam que a Governanga de Tl é a definigdo dos
direitos determinantes e do framework utilizado que estimulam comportamentos
desejaveis na utilizacdo da TI. O principal objetivo da Governanca de Tl é alinhar o
setor de Tl aos requisitos do negdcio, considerando solugbes de apoio, assim como
a garantia da continuidade dos servigos e a mitigar a exposigdo do negdcio aos
riscos (FERNANDES; ABREU, 2014).

De acordo com Costa et. al. (2013), a Tl assumiu um papel extenso na
sociedade de um modo geral e sua decorrente evolugdo ao longo dos ultimos 30
anos mudou o modo como as atuais organizagdes pensam e trabalham em seus
processos administrativos, financeiros, logisticos, etc. Contudo, ao mesmo tempo em
que a Tl tem representado um importante avango para as organizagdes, ela se
mostra geradora de conflitos pela auséncia do conhecimento adequado para sua
aplicabilidade. Neste sentido, € importante avaliar o contexto atual das empresas
desenvolvedoras de software de modo a definir estratégias que sejam adequadas
para o seu desenvolvimento, tanto do ponto de vista do cliente como da empresa.
Assim, serdo observados especialmente os parametros pela Governanca de TI.
(BATISTA, 2015)
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Existe hoje dentro das organizagbes um maior numero de informagdes em
formatos digitais, o que faz a Tl desempenhar papeis mais importantes dentro das
organizagdes, por exemplo: gerenciamento de ativos de Tl, controles, transparéncias
e previsdes que antes era pouco gerenciada passaram a ser desempenhadas de
forma sistémica com base na governanga de TI, garantindo, assim, maior
transparéncia para seus investidores.

Para Batista (2015), a area de Tl faz parte da realidade de praticamente toda
organizagcdo na atualidade, mas nem sempre serdo capazes de montar e manter
uma equipe para preencher as suas necessidades nos processos. Desta forma, ao
se tratar de uma area que vem sendo discutida e defendida por diversos teoricos
como um dos principais ativos de uma organizagdo constituindo importante
vantagem competitiva, € que tem crescido a necessidade de Outsourcing. No
entanto, muitas empresas, até aquelas que prestam servicos terceirizados de TI, se
mostram despreparadas e enfrentam sérias dificuldades em seu exercicio porque
fogem dos requisitos basicos salientados pela governanga de TI.

Assim, de acordo com Tarouco e Graeml (2011), a Tl tornou-se essencial
para que as empresas mantenham um processo de decisdes efetivo, bem como um
melhor controle em suas operagdes. Entretanto, essa revolugédo tecnoldgica trouxe
processos relacionados a sua gestdo e manutengao, exigindo que aspectos relativos
a sua qualidade, bem como eficiéncia, eficacia e efetividade das informacdes, sejam
devidamente controlados.

Uma boa governancga de Tl dentro das organizagdes n&o € s6 mais questdes
de garantir a conformidade da Tl com o negdcio da empresa ou controlar o ROI
(Return on investment), retorno sobre seus investimentos, mas sim garantir a
segurangca das informacdes. Hoje em dia muitas organizagdes tém informacgoes
sigilosas quanto o cofre de um banco, onde que se essas informagdes cairem em
maos erradas a competitividade da empresa estara comprometida, podendo até
perder agcdes no mercado. (MALLMANN, 2018)

Ha varias ferramentas que tém por objetivo auxiliar as corporagcbes durante o
processo de planejamento e implantagdo da Governanga, como a ITIL", o COBIT?, a
familia 1ISO® 27000, o CMMI, dentre outros.

YInformation Technology Infrastructure Library
2ControlObjectives For Information andRelated Technology
3International Organization for Standardization
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E importante salientar a diferenca entre os termos Gest&o de Tl e Governanca
de Tl. Segundo Peterson (2004), existe uma clara diferenga entre elas. A Gestao de
Tl tem como foco o fornecimento interno de servigos de Tl e gerenciamento de suas
operagodes atuais, enquanto a Governanga de Tl abrange areas mais amplas, como
a execugao de demandas presentes e futuras, tanto dos negécios (foco interno),
quanto dos clientes (foco externo). E de acordo com o COBIT 5 (ISACA, 2012), a
Gestdo € responsavel pelo planejamento, desenvolvimento, execugdo e
monitoramento em conformidade com as diretrizes a fim de atingir os objetivos
organizacionais. Ja a governanga define a diregdo por meio de priorizagdes e
tomadas de decisdo, monitorando o desempenho e a conformidade com a direcéo e

os objetivos estabelecidos pela organizagao.

1.2 — Gestao de riscos de seguranga da informacgao

Existe varias definicdes para definir o risco, no entanto, a norma ABNT
ISO/IEC GUIA 73:2009%, que o define como “efeito da incerteza nos objetos”. Um
efeito € um desvio em relagdo ao esperado - positivo e/ou negativo. A incerteza é o
estado, mesmo que parcial, da deficiéncia das informagdes relacionadas a um
evento, sua compreensdo, seu conhecimento, sua consequéncia ou sua
probabilidade.

O risco é entendido como alguma coisa que cria possibilidades ou produz
danos. No que se refere a seguranga, 0s riscos sdo reconhecidos como
circunstancias que geram ou agregam a potencialidade de perdas e danos. E
possivelmente calculado por meio da probabilidade de um evento acontecer e
causar perdas (SAMPAIO, 2014).

Esta se¢cdo mostrara os conceitos fundamentais para a Gestao de Riscos e
apresentara a norma ABNT NBR ISO/IEC 27005:2011 — Tecnologia da informagéo —
Técnicas de seguranga - Gestao de riscos de seguranga da informagao.

Esta norma que fornece orientagdes para o processo de gestao de riscos de
segurancga da informacéo, elaborada para facilitar a implementacédo da seguranca da
informacgdo. Sua base esta na abordagem de gestao de riscos — ISO/IEC 31000, que
traz informacgdes basicas, principios e diretrizes para a implementagao da gestao de

riscos — podendo ser aplicada a todos os tipos de organizagdes, grandes, pequenas

4 ABNT ISO/IEC GUIA 73:2009 — Gest3o de riscos — Vocabuldrio — Recomendacdes para uso em normas
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ou medias, desde que tenham a pretensdo de gerir os riscos que poderiam
comprometer a sua segurancga da informacao.

O processo de gestado de riscos de seguranca da informagdo consiste na
definicdo do contexto, processo de avaliagdo de riscos, tratamento do risco,
aceitacdo do risco, comunicagdo e consulta do risco e monitoramento e analise
critica de riscos, como mostra a figura 1 (ABNT NBR ISO/IEC 27005, 2011).

Figura 1 — O processo de gestado de riscos da seguranga da informagao

DEFINIGAO DO CONTEXTO

PROCESSO DE AVALIACAO DE RISCOS

IDENTIFICAGAO DE RISCOS

ANALISE DE RISCOS

AVALIAGAO DE RISCOS
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PONTO DE DECISAO 1 ¢
Avaliagao satisfatéria

MONITORAMENTO E ANALISE CRITICA DE RISCOS

TRATAMENTO DO RISCO

PONTO DE DECISAO 2
Tratamento satisfatério

ACEITAGAO DORISCO

Fonte: ABNT, 2011

Como mostra a Figura 1, o processo de gestdo de riscos de seguranga da
informacao pode ser iterativo para o processo de avaliacdo de riscos e/ou para as
atividades de tratamento do risco. Um enfoque iterativo na execugao do processo de
avaliacao de riscos torna possivel aprofundar e detalhar a avaliagdo em cada
repeticdo. A perspectiva iterativa permite minimizar o tempo e o esfor¢o despendidos
na identificagdo de controles e, ainda assim, assegura que riscos de alto impacto ou
de alta probabilidade possam ser adequadamente avaliados.
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Primeiramente, o contexto € estabelecido. Em seguida, executa-se um
processo de avaliacdo de riscos. Se ele fornecer informacdes suficientes para que
se determine de forma eficaz as agdes necessarias para reduzir os riscos a um nivel
aceitavel, entdo a tarefa estd completa e o tratamento do risco pode suceder-se. Por
outro lado, se as informacdes forem insuficientes, executa-se uma outra iteragao do
processo de avaliagao de riscos, revisando-se o contexto (por exemplo: os critérios
de avaliacdo de riscos, de aceitagdo do risco ou de impacto), possivelmente em
partes limitadas do escopo (ver Figura 1, Ponto de Deciséo 1).

A norma convém que a gestdo de riscos de seguranga da informagéo
contribua para:

¢ I|dentificagdo de riscos;

e Processo de avaliagdo de riscos em fungdo das consequéncias
ao negocio e da probabilidade de sua ocorréncia;

e Comunicagdo e entendimento da probabilidade e das
consequéncias destes riscos;

e Estabelecimento da ordem prioritaria para tratamento do risco;

e Priorizagao das a¢des para reduzir a ocorréncia dos riscos;

e Envolvimento das partes interessadas quando as decisdes de
gestdo de riscos sdo tomadas e mantidas informadas sobre a
situacao da gestao de riscos;

e Eficacia do monitoramento do tratamento do risco;

e Monitoramento e a analise critica periddica dos riscos e do
processo de gestdo de riscos;

e Coleta de informagbes de forma a melhorar a abordagem da
gestéo de riscos;

e Treinamento de gestores e pessoal a respeito dos riscos e das
acdes para mitiga-los.

Em um SGSI, a definigdo do contexto, o processo de avaliagao de riscos, o
desenvolvimento do plano de tratamento do risco e a aceitacédo do risco fazem parte
da fase "planejar". Na fase "executar" do SGSI, as acbes e controles necessarios
para reduzir os riscos para um nivel aceitavel sdo implementados de acordo com o
plano de tratamento do risco. Na fase “verificar” do SGSI, os gestores determinarao
a necessidade de revisao da avaliagao e tratamento do risco a luz dos incidentes e
mudangas nas circunstancias. Na fase “agir’, as agdes necessarias sdo executadas,
incluindo a reaplicagdo do processo de gestdo de riscos de segurangca da

informacao.



14

1.3—- Gestao da segurancga da informacao

Diante da importancia da informagao para as organizagdes e da necessidade
de proteger essas informacgdes de qualquer forma do uso inadequado, entao surge a
gestdo da seguranga da informagao, como forma de organizar e orientar os esforgos
da organizagao no sentido de evitar invasdes, vazamentos e outras ocorréncias que
poderiam ser prejudiciais (CITTADIN, 2018).

Verifica-se que a gestdo da seguranca da informagdo n&o é apenas uma
atividade, mas um processo permeado de cuidados, agdes e medidas que envolvem
cautela, atencdo e uma busca para que os dados dos quais uma empresa
disponibiliza n&o sejam utilizados de modo inadequado, colocando em risco os
donos dessas informagdes (UNB, 2010).

E preciso que se desenvolva uma cultura que integre a gestdo da seguranca
da informacgéo nas atividades das empresas e 6rgaos publicos, considerando-se que
a preocupacao com o tema é real, as medidas criadas ainda sao bastante incomuns,
para conter o rapido crescimento dos ataques.

Enquanto ndo houver o entendimento de que a informagao é patriménio e,
como tal, deve ser protegida, preconizada e resguardada da invasdo de usuarios
ndo autorizados, ja que esta pertence ao consumidor, que ofereceu esses dados e a
empresa que recebeu os mesmos. Nao deve haver intermediarios, outras pessoas
ou empresas que alcancem essas informagdes e delas fagam uso de acordo com
suas demandas particulares (CITTADIN, 2018).

Na maior parte dos casos em que a seguranga nao é tratada como prioridade,
a razao esta ligada a falta de conhecimento sobre a real ameaca de um ataque
cibernético ou da falha de um sistema. E comum que o pequeno empresario acredite
que a falha na seguranga da informacéao esteja associada apenas as multinacionais
(apesar da maior incidéncia), o que € um engano. Quando ela é negligenciada, pode
custar muito caro, manchando a reputagao do negocio (SANTANDER, 2019).

A gestdo de seguranca da informacao envolve a definicdo e implantacdo de
um Sistema de Gestdo de Seguranga da Informacdo (SGSI) que segue normas
baseadas em padrdes definidos pela ISO/IEC 27001:2013 e ISO/IEC 27002:2013.
Na norma ISO/IEC 27001:2013, conforme a ABNT, sao estabelecidos requisitos que
possibilitam a definicdo, a implantagdo e a melhoria continua de um sistema de
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gestdo de seguranga da informagdo. Enquanto que na ISO/IEC 27002:2013 sao
definidas diretrizes que orientam a implantagédo destes requisitos.

Segundo Moura (2007) um SGSI é planejado para se certificar de que as
selecdes de controles de seguranga sejam proporcionais e adequadas para proteger
os ativos de informagao e gerar confianga as partes interessadas. Um SGSI visa
trazer parametros de resposta para alguns métodos que implementam, operam,
monitoram, revisam, mantém e melhoram o sistema de gestdo da seguranca da
informacgéo. Pode-se definir um SGSI como uma equipe multidisciplinar que possui
como principais objetivos estabelecer as politicas de seguranca, ampliar o
conhecimento envolvido e definir os seus responsaveis e as medidas a serem
tomadas (ABNT ISO 27001, 2013).

1.4 — Seguranca da informacao

A seguranga da informacéo evoluiu e saiu do nivel técnico e restrito a area da
Tl, onde se preocupava em ter um sistema antivirus, um firewall bem configurado,
para um nivel de gestdo, que além de pensar em tecnologia, precisa investir e
desenvolver os processos, infraestrutura e pessoas.

A informacdo pode ser considerada o bem de maior valor para empresas
privadas e publicas, assim como o recurso patrimonial mais critico, pois quando
adulterada, indisponivel ou acessada por pessoas de mal intencionadas sem a
devida autorizagdo, ou por concorrentes, a imagem da instituicdo pode ser
significativamente comprometida, assim como o0 andamento dos proprios processos
institucionais. Ou seja, a continuidade de uma organizagéo pode ser comprometida
se nao for dada a devida atencéo a seguranca de suas informagdes (BRASIL, 2014).

Considera-se, entao, que:

Na sociedade da informagdo, ao mesmo tempo em que as
informagdes sado consideradas o principal patrim6nio de uma
organizacdo, estdo também sob constante risco, como nunca
estiveram antes. Com isso, a seguranca da informacdo tornou-se um
ponto crucial para a sobrevivéncia das instituicdes. (BRASIL, 2007, p.
2).

A Seguranga de Informacao € definida na norma ISO/IEC 27000 (2009) como
sendo a preservagao da CID — Confidencialidade, Integridade e Disponibilidade—da
informagdo. Partindo destes trés pilares, procura-se garantir outras propriedades

como o ndo-repudio, a responsabilidade e a confiabilidade.
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Concerino (2005, p. 155), define os trés pilares basicos da seguranca da
informacgéo:

a) Confidencialidade: refere-se ao sigilo de informacgdes. Busca assegurar
que a informagdo sera acessivel somente as pessoas devidamente autorizadas.
Quando alguma informacdo é vista ou copiada por alguém que n&o possui
autorizagéo para fazé-lo, este aspecto da seguranga néo esta sendo observado;

b) Integridade: refere-se a impossibilidade de alteracdo de informagbes na
rede. Visa salvaguardar os dados e as informagdes, garantindo, assim, a veracidade
e autenticidade da informagdo, bem como os seus métodos de processamento. A
perda da integridade se da quando, inexistindo a devida seguranga, ocorre a
modificagdo de um tépico importante, que pode ser alterado pelos mais
surpreendentes motivos, até mesmo intencionalmente;

c) Disponibilidade: busca assegurar que dados, informacdes e sistemas
estardo devidamente disponiveis sempre que solicitados. A auséncia de
disponibilidade ocorre quando a informagao é deletada ou se torna inacessivel ao
usuario autorizado a consulta-la.

Segundo Lyra (2008, p.4), pode-se citar mais alguns aspectos
complementares para garantia da seguranga da informacao:

e Autenticacao: “Garantir que um usuario é de fato quem alega ser”.

e Nao repudio: “Capacidade do sistema de provar que um usuario
executou uma determinada acao”.

e Legalidade: “Garantir que o sistema esteja aderente a legislagao”.

e Privacidade: “Capacidade de um sistema de manter anénimo um
usuario, impossibilitando o relacionamento entre o usuario e suas
acdes”.

¢ Auditoria: “Capacidade do sistema de auditar tudo o que foi realizado
pelos usuarios, detectando fraudes ou tentativas de ataque”.

A ABNT ISO/IEC 27002 (2005, p. ix) diz que a seguranga da informacao é a
protecao da informacéo de varios tipos de ameacas para garantir a continuidade do
negdcio, minimizar o risco ao negdcio, maximizar o retorno sobre os investimentos e
as oportunidades de negécio. Sémola (2014) argumenta que seguranga da
informagédo é uma area de conhecimento dedicada a proteger ativos de informagao

contra acessos nao autorizados, alteragcdes indevidas ou indisponibilidade. Donner e
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Oliveira (2008) conceituam seguranga da informagdo como o processo de protecao
das informagdes de ameagas para assegurar sua integridade, disponibilidade e
confidencialidade. Muito ja foi feito no sentido de aprimorar a seguranca da
informacéao, apesar de nao ser possivel erradicar completamente o risco de seu uso
indevido, como observam Silva e Stein (2007, p.48).

A seguranga da informagéo é obtida por meio de um conjunto de praticas e
atividades como a definicdo/elaboragdo de processos, politicas de seguranca da
informacgao (PSI), procedimentos, treinamento de profissionais, uso de ferramentas
de monitoramento e controle, dentre outros pontos.

Como principio, a seguranca tem a finalidade de proteger aquilo que tem valor
para organizagao, que sao seus ativos. De acordo com a ISO/IEC 27001:2013, um
ativo é “qualquer coisa que tenha valor para organizagao”. Portanto, podem existir
diversos tipos de ativos incluindo a propria informagéo (contratos e acordos,
documentacdes de sistema, bases de dados, manuais de usuario, trilhas de
auditoria, planos de continuidade, etc), pessoas e suas qualificagbes/experiéncias,
ativos de software (sistemas, aplicativos, ferramentas, etc), ativos fisicos (midias
removiveis, equipamentos computacionais, equipamentos de comunicagao, etc),
servigos (iluminagéao, eletricidade, refrigeracdo, etc) e aqueles que sdo intangiveis
como é o caso da reputacéo da organizagao. (ABNT NBR ISO/IEC 27002:2013).

Figura 2 - Ativos de informagao

Informacdo Pessoas Software Fisico Servicos Intangiveis

ATIVOS DE INFORMACAO

Fonte: Lyra, 2008 — Adaptado.

Um dos fatores fundamentais de sucesso para a garantia da seguranga da
informacéao é a correta identificacdo, controle e constante atualizagao dos diferentes
tipos de ativos.

Como principio basico, € recomendado que todo ativo seja identificado e
documentado pela organizacdo. E para cada um deles deve-se estabelecer um
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proprietario responsavel que lidara com a manutencao dos controles que podem ser
enviados a outros profissionais, porém, sempre sob a responsabilidade do
proprietario.

Em face da responsabilidade dos ativos, deve-se realizar a sua correta
classificacdo com base na importancia, criticidade, sensibilidade e seu valor para o
negocio. Como resultado, sera possivel definir os niveis adequados de protegéao.
(ABNT NBR ISO/IEC 27002:2013)

Desta forma, Garantir a seguranga da informagao exige a protegdo dos ativos
contra a perda, furto, alteracdo, divulgacdo ou destruicdo indevida. Toda
organizagdo precisa adquirir uma visdo sistémica das suas necessidades de
seguranga dos recursos a serem protegidos e das ameacgas a que estao sujeitas.
Enfim, utilizando um conjunto de controles que permite conhecer e gerir riscos,
orientar as agdes de continuidade do negdcio, niveis de responsabilidade e
conformidade com diretrizes, legislagdo e acordos contratuais como recomenda a

norma ISO para seguranga da informacéao.

1.5 — ABNT NBR ISO/IEC 27001:2013

A norma ABNT NBR ISO/IEC 27001 € uma norma internacional emitida pela
International Organization for Standardization (ISO) e descreve como gerenciar a
segurancga da informacao em organizagdes. A versao mais recente desta norma foi
publicada em 2013.

A I1SO 27001 pode ser implementada em qualquer tipo de organizagéo, com
ou sem fins lucrativos, publica ou privada, pequena ou grande. E escrito e revisado
por grandes especialistas e fornece a metodologia para implementar a gestdo da
seguranca da informagao na organizacdo. Também permite que uma organizagao
seja certificada, isto significa que uma entidade independente confirma que a
segurancga da informacao foi implementada naquela organizagdo em conformidade
com a ISO/IEC 27001.

O objetivo central da ISO 27001 é proteger a confidencialidade, integridade e
disponibilidade da informagdo em uma organizacgao. Isso é feito investigando quais
sao 0s possiveis problemas que podem afetar as informagdes e definindo o que
precisa ser feito para evitar que esses problemas ocorram como mitigacao ou

tratamento do risco.
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Isso significa que a filosofia principal do padrdo ISO 27001 é baseada na
gestao de riscos que se baseia em descobrir onde estédo os riscos e entao, trata-los.

Uma vez que a implementacgéo ira requerer a gestdao de multiplas politicas,
procedimentos, pessoas, ativos, etc., a ISO 27001 descreve como encaixar todos
esses elementos de forma coerente no sistema de gestdo de seguranga da
informacgéao (SGSI).

A ISO/IEC 27001 em suas versdes anteriores, utilizava o modelo PDCA (Plan-
Do-Check-Act) para estruturar o SGSI como mostra a figura 3. Apesar da verséao
atual, a ISO/IEC 27001:2013, n&o sugerir e explicitar na introdugdo o uso do ciclo
PDCA, ele ainda pode ser aplicado. Ele é tdo importante que o Anexo SL® requer
que todas as normas ISO estruturem suas clausulas principais em torno do ciclo
PDCA conforme figura 4. As etapas do ciclo PDCA séao definidas como:

Plan (estabelecer o SGSI): Estabelecer a politica, objetivos, processos e
procedimentos do SGSI, relevantes para a gestdo de riscos e a melhoria da
seguranga da informagao para produzir resultados de acordo com as politicas e
objetivos globais de uma organizagao.

Do (implementar e operar o SGSI): Implementar e operar a politica,
controles, processos e procedimentos do SGSI.

Check (monitorar e analisar criticamente o SGSI): Avaliar e, quando
aplicavel, medir o desempenho de um processo frente a politica, objetivos e
experiéncia pratica do SGSI e apresentar os resultados para a analise critica pela
direcao.

Act (manter e melhorar o SGSI): Executar as agdes corretivas e preventivas,
com base nos resultados da auditoria interna do SGSI e da analise critica pela

diregao ou outra informacgao pertinente, para alcangar a melhoria continua do SGSI.

SAnexo responsavel pela estruturagdo dos capitulos da norma, definindo e denominando a “Estrutura
de alto nivel — HSL”. Escopo, Referéncias normativas, Termos e definicbes, Contexto da
organizacéo, Lideranga, Planejamento, Suporte, Operacao, Avaliagdo de Desempenho, Melhorias.
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Figura 3 - Ciclo PDCA aplicado aos processos de um SGSI
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Fonte: ABNT, 2006, p. VI.

A norma ISO 27001 prové e apresenta requisitos para que uma organizagao
possa estruturar seu SGSI. A norma funciona como um guia para implementar,
operar, monitorar, analisar criticamente, manter e melhorar um SGSI. Ela incorpora
um processo de escalonamento de risco e valorizagao de ativos, orientando quanto
a analise e identificagao de riscos e a implantacdo de controle para minimiza-los. A
norma permite que as organizagées possam certificar suas praticas de gestdo de
segurancga da informacado (MANOEL, 2014, p.90). Com a alta diregdo comprometida
e o treinamento eficaz dos colaboradores, é possivel reduzir o numero de ameacas

que exploram eventuais vulnerabilidades.

Figura 4 — Ciclo PDCA, distribuicao das diretivas do Anexo SL para a ISO/IEC 27001:2013.
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A norma esta estruturada em se¢des na qual, cada segcdo possui uma seérie
de controles que podem ser implementados, que vai depender do tamanho e
necessidade de cada empresa. Além disso, € constituida, em sua versao atual, de
14 sec¢bes de controles de seguranga da informacéao, 35 objetivos de controles e 114
controles que podem ser implementados (ABNT NBR ISO/IEC 27001, 2013). As 14
sec¢oes apontadas na norma s&o (ABNT NBR ISO/IEC 27001, 2013):

a) Politica de Segurancga da Informagao;

b) Organizando a Seguranga da informacao;

c) Seguranga em Recursos Humanos;

d) Gestéo de ativos;

e) Controle de Acesso;

f) Criptografia;

g) Seguranca Fisica e do Ambiente;

h) Seguranga nas operagdes;

i) Seguranga nas Comunicacoes;

j) Aquisicdo, Desenvolvimento e Manutengao de Sistemas;

k) Relacionamento na cadeia de suprimento;

[) Gestéo de incidentes de seguranga da informagéo;

m) Aspectos da seguranga da informagdo na gestdo da continuidade do
negocio;

n) Conformidade.

Conforme a ABNT NBR ISO/IEC 27001 (2013) os requisitos definidos nesta
norma sao genéricos e é pretendido que sejam aplicaveis a todas as organizagoes,
independentemente de tipo, tamanho e natureza. Qualquer exclusdo de algum de
seus controles precisa ser criteriosa e justificada e a aceitacdo de que os riscos
associados, inerentes a retirada, foram aceitos pelas pessoas responsaveis e
precisa ser fornecida. Desta forma, isso facilita a implementacdo e auditoria nas

organizagoes.

1.6 — ABNT NBR ISO/IEC 27002:2013

A versao atual ABNT NBR ISO/IEC 27002:2013, nomeada como: Tecnologia
da Informacédo — Técnicas de Seguranga — Cdodigo de Pratica para controles de

seguranca da informacédo contempla a mesma divisdao da ISO/IEC 27001, com 14
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secOes de controles de seguranga da informacgao, 35 objetivos de controles e 114
controles que podem ser implementados, sendo um detalhamento da
implementagdo. Tais normas, ISO/IEC 27001 e 27002, sao tidas como uns dos
principais documentos de referéncia para elaboragdao de um SGSI.

Desta forma, esta norma dispde dos controles para implementagdo de um
SGSI baseado na ABNT NBR ISO/IEC 27001 e recomenda a existéncia de politicas
de seguranca da informagao, na qual "convém que um conjunto de politicas de
seguranca da informacdo seja definido, aprovado pela dire¢do, publicado e
comunicado para todos os funcionarios e partes externas interessadas" (ABNT NBR
ISO/IEC 27002, 2013, item 5.1.1).

A norma ABNT NBR ISO/IEC 27002, tem por objetivo sugerir boas praticas de
gestdo de seguranga da informagado para as organizagdes, por meio da selegao,
implementagdo e gerenciamento de controles baseados nos ambientes
organizacionais (ABNT NBR ISO/IEC 27002, 2013).

1.7 — Analise do cenario atual

Atualmente, a gestdo de seguranca da informacdo € uma pratica cada dia
mais necessaria em empresas de todos os portes e em todos os segmentos de
atuacdo. Desta forma, € uma preocupacdo tdo importante quanto enfrentar os
desafios de inovacéao frente as necessidades de seu negdcio.

Com a mesma velocidade com que a tecnologia avanca — seja em questdes
como nuvem, big data, /oT e outras inovagdes, cresce também a chamada “industria
hacker’, além dos desafios relacionados a confiabilidade, disponibilidade e
integridade dos dados presente no dia a dia operacional.

O primeiro semestre de 2017 foi marcado pela ocorréncia massiva e a nivel
global de casos de ransomwares®, um tipo de malware que cifra os arquivos do
computador de um usuario e libera somente mediante pagamento de resgate. Em
junho, houve os ataques do WannaCry (ou Wannacryptor) e NotPetya, e meses
depois do BadRabbit, com imensa repercussao publica, operagbes de negocios

interrompidas no mundo todo e, consequentemente, grandes prejuizos (RNP, 2017).

6Ransomware cédigo malicioso que torna inacessiveis os dados armazenados em um equipamento,
geralmente usando criptografia, e que exige pagamento de resgate (ransom) para restabelecer o acesso ao
usuario.


https://cartilha.cert.br/criptografia/
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No Brasil, foram registrados casos de infeccdo por alguns desses
ransomwares em alguns o6rgaos do servigco publico e também em instituicbes
conectadas a rede de ensino e pesquisa (RNP, 2017).

Dados da KaperskyLab informa que dentro de todos os novos arquivos
maliciosos detectados em 2018, o niUmero de backdoors” aumentou 44%, enquanto
o volume de ransomware cresceu 43%. Um terco (30%) dos computadores se
deparou com pelo menos uma ciberameacga em 2018. Estes resultados mostram que
malware, especialmente backdoors e ransomware, continuam sendo um perigo
significativo para os usuarios de computadores.

E no primeiro trimestre de 2019, o Brasil foi o pais que teve a maior parcela
dos usuarios atacados por golpes de phishing (22%, em comparagédo com 19% no 1°
trimestre de 2018) e, em seguida, vém Australia (17%) e Espanha (17%). O aumento
se deve a spams sofisticados oferecendo falsas ofertas de emprego que

supostamente vinham de recrutadores de grandes corporagoes.

1.8 — A politica de segurancga da instituicao

O Instituto Nacional do Seguro Social — INSS foi criado em 27 de junho de
1990, por meio do Decreto n° 99.350, a partir da fusdo do Instituto de Administracéo
Financeira da Previdéncia e Assisténcia Social — IAPAS com o Instituto Nacional de
Previdéncia Social — INPS, como autarquia vinculada ao Ministério da Previdéncia e
Assisténcia Social — MPAS.

O INSS é uma instituicdo com aproximadamente 45.000 colaboradores
distribuidos em 1.800 unidades. Regimentalmente, a Coordenacédo-Geral de
Tecnologia da Informagao — CGTI é a area responsavel por coordenar a tecnologia
da informacgao e comunicagdo em toda a instituicao.

A Geréncia Executiva Garanhuns tem na sua estrutura 11 se¢des e abrange
18 Agéncias da Previdéncia Social — APS, um quadro de 267 colaboradores, onde
178 sao servidores e 89 estagiarios.

A Politica de Seguranga da Informacado na organizacao teve inicio apds a
Portaria Conjunta MPS/INSS/DATAPREV N°01, de 05 de novembro de 2008,

publicada no Diario Oficial da Unido em 06 de novembro do mesmo ano, assim

"Backdoor é um software malicioso muito utilizado para dar acesso remoto n3o autorizado ao invasor. Uma
maneira ndo documentada de acessar um programa, um servi¢co on-line ou um sistema de computador inteiro.
Um programador que cria um programa de ameaca, escreve também um cddigo para uma porta dos fundos.
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estabelecendo a Politica de Seguranga da Informagdo no ambito do Ministério da
Previdéncia Social — MPS, do Instituto Nacional do Seguro Social — INSS e da
Empresa de Tecnologia e Informagdes da Previdéncia Social — Dataprev.

Essa portaria também criou o Comité de Seguranca da Informacgédo e
Comunicagdes — CSIC, um érgéo formado por representantes das trés casas (MPS,
INSS e DATAPREYV), responsavel pela orientagdo estratégica das agdes relativas a
seguranga da informacédo a serem implementadas no ambito do MPS e de suas
entidades vinculadas. Em 09 de abrii de 2009, a Portaria Conjunta
MPS/INSS/DATAPREV N°01, publicada no Diario Oficial da Unidao em 14 de abril de
2009, alterou a nomenclatura e as atribuicbes do Comité, que passou a ser
denominado de Comité de Seguranga e Tecnologia da Informagdao e Comunicacdes
da Previdéncia Social — CSTIC/PS.

No ano de 2010 foi criado o Guia de Seguranga da Informagdo e
Comunicagdes, com base na Portaria Conjunta MPS/INSS/DATAPREV N°01 de 09
de abril de 2009, dando conhecimento resumido aos seus colaboradores, de suas
funcdes e atribuicdes para a segurancga da informagao na instituicdo, em relagao a
senhas, virus, e-mail, sites e protegdo ao acesso fisico e légico.

Em 2011, a Portaria N° 947/PRES/INSS, de 29 de setembro, criou o Comité
de Seguranga e Tecnologia da Informagcdo e Comunicagdes para o INSS -
CSTIC/INSS, tendo atribuicbes de propor politicas, diretrizes, normas, padroes,
metodologias, planos, programas e projetos de Seguranga, Tecnologia da
Informacao e Comunicagdes no ambito do INSS, em consonéncia com o CSTIC/PS.

A criacdo de uma politica especifica para o INSS foi no ano de 2013, com a
Resolugao N° 323/PRES/INSS, de 22 de julho, que instituiu a Politica de Seguranca
da Informacdo e Comunicagdes do Instituto Nacional do Seguro Social —
POSIC/INSS. Esta resolugdo tem por objetivo estabelecer e difundir diretrizes e
principios de Seguranca da Informacdo e Comunicagdes, especificamente para o
INSS, para orientacdo quanto ao uso adequado da informacao de sua propriedade,
em complemento e em consonancia com o estabelecido na Politica de Seguranca
da Informagdo e Comunicacdes da Previdéncia Social, estabelecida pela Portaria
Conjunta MPS/INSS/DATAPREYV n° 1, de 5 de novembro de2008.

Elaborada a partir das principais leis, decretos e normas, define os principios
da seguranga da informacdo, penalidades, competéncias e responsabilidades,

diretrizes gerais e especificas como: tratamento da informagado, tratamento de
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incidente de rede, gestao de risco, gestdo de continuidade, auditoria e conformidade,

controles de acesso, uso de e-mail e acesso a internet e gestdo de mudangas.

Sendo prevista a revisdo da mesma e de todos os atos normativos decorrentes,

sempre que necessario, nao excedendo o periodo maximo de trés anos.
Atualmente, a politica em vigor é a Resolugéo N° 672 /PRES/INSS, de 27 de

dezembro de 2018 que tem por objetivo estabelecer e difundir diretrizes e principios

de Seguranca da Informacédo e Comunicagdes com vistas a orientagdo para uso e

protecdo adequados das informagdes produzidas e custodiadas pelo Instituto,

preservando sua disponibilidade, integridade, confidencialidade e autenticidade.

Esta resolugédo foi elaborada com base nos seguintes normativos:

E principios:

| - Lei n° 8.159, de 8 de janeiro de 1991, que dispde sobre a politica
nacional de arquivos publicos e privados;

Il - Lei n®12.527, de 18 de novembro de 2011, que regula o acesso a
informacgdes previsto na Constituicdo Federal;

[Il - Decreto n°® 7.724, de 16 de maio de 2012, que regulamenta a Lei
n°® 12.527, de 18 de novembro de 2011;

IV - Decreto n° 7.845, de 14 de novembro de 2012, que regulamenta
procedimentos para credenciamento de seguranga e tratamento de
informacao classificada em qualquer grau de sigilo, e disp6e sobre o
Nucleo de Seguranga e Credenciamento;

V - Decreto n° 3.505, de 13 de junho de 2000, que institui a Politica
de Seguranga da Informagdo nos o6rgdos e entidades da
Administracao Publica Federal,

VI - Decreto n° 1.171, de 22 de junho de 1994, que aprova o Cddigo
de Etica Profissional do Servidor Publico Civil do Poder Executivo
Federal;

VII - Instrugdo Normativa GSI/PR n° 1, de 13 de junho de 2008, que
disciplina a gestdo de seguranca da informagdo e comunicagdes na
Administracdo Publica Federal, direta e indireta, e da outras
providéncias;

VIII - Normas Complementares n® 1 a 21/IN0O1/DSIC/GSIPR,;

IX - NBR ISO/IEC 27002:2013, que instituiu o cédigo de melhores
praticas para a Gestdo de Seguranga da Informacgéao; e

X - Lei n° 13.709, de 14 de agosto de 2018, que dispde sobre a
protecdo de dados pessoais e altera a Lei n® 12.965, de 23 de abril de
2014 (Marco Civil da Internet).

1. preservacao da imagem do Instituto e de seus agentes publicos;

2. salvaguarda das informagdes do cidadao;

3. estabelecimento de a¢des de seguranca orientadas pela gestédo de
riscos;

4. continuidade dos servigos aos cidadaos assegurada;

5. alinhamento com a missédo institucional e seu planejamento
estratégico; e

6. respeito a natureza e finalidade de cada area do Instituto.
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Estes definem as seguintes diretrizes: tratamento de informagao, tratamento
de incidentes de rede, gestdo de continuidade, controle de acesso, correio
eletrbnico, acesso a internet, gestdo de mudancas de TIC, educagdo e
conscientizacao, auditoria e conformidade e as penalidades.

O Gestor de Seguranga da Informagdo e Comunicagdes fica responsavel em
promover a cultura de seguranca da informagdo e comunicagdes, acompanhar as
investigacdes e avaliagdes dos danos decorrentes de quebras de segurancga, propor
0S recursos necessarios a implementagao das agdes de Seguranga da Informagao e
Comunicagodes, coordenar o Comité de Seguranga da Informagédo e Comunicagdes —
CSIC-INSS e a Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais — ETIR-INSS, além de detalhar as diretrizes por meio de normas e

procedimentos e acompanhar sua implementagao.
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2 — Percurso metodolégico

Com a finalidade de atingir aos objetivos propostos, este trabalho utilizou a
pesquisa descritiva e a pesquisa bibliografica, de natureza qualitativa com a
utilizagdo de questionarios e observagao sistematica.

A pesquisa foi do tipo descritiva, pois segundo Marconi (2005) procura
observar, registrar, analisar, classificar e interpretar os fatos ou fenémenos
(variaveis), sem que o pesquisador interfira neles ou os manipule, além de envolver
0 uso de técnicas padronizadas de coleta de dados tais como questionario e
observacao sistematica e sera realizada no INSS/GEXGAR - Instituto Nacional do
Seguro Social/Geréncia Executiva Garanhuns.

A pesquisa qualitativa foi utilizada por proporcionar uma compreensao do
objeto de estudo por meio do contato direto do pesquisador com o campo de estudo
que, segundo Prodanov e Freitas (2013), na abordagem qualitativa, a pesquisa tem
o0 ambiente como fonte direta dos dados na qual o pesquisador mantém contato
direto com o ambiente e o objeto de estudo em questdo. Em suma, o pesquisador
direciona-se ao campo para investigar como estava sendo executado a gestdo de
seguranc¢a da informacao.

Como fonte da pesquisa bibliografica foi utilizada as normas ABNT NBR
ISO/IEC 27001, ABNT NBR ISO/IEC 27002 e as normas da organizacao e também
foram consultados os temas voltados para a seguranca de informagdo em
organizagdes disponiveis em artigos, dissertacdes e periodicos.

Para alcancar aos objetivos foi utilizada a observagao sistematica, que
conforme Gil (2008), na observagao sistematica o pesquisador, antes da coleta de
dados, elabora um plano especifico para a organizacao e o registro das informacgdes
que implica em estabelecer, antecipadamente, as categorias necessarias a analise
da situagdo. Ou seja, sera feito previamente um planejamento dos pontos que seréo
observados no campo de pesquisa.

Foi determinado um periodo para observacdo no local, fazendo um
levantamento de informacgdes, possiveis problemas e comportamentos dos
servidores, para entao elaborar o questionario, e realizar a coleta de dados. Para a
coleta de dados foi realizado um levantamento de dados a partir de questionario
(Anexo |) aos servidores para identificar informagdes e problemas sobre a seguranga

na organizagao. Assim, foi utilizado um formulario do Google Forms, enviado via e-
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mail, a todos os servidores, do INSS/GEXGAR, contendo 27 perguntas para ser
respondida no periodo de 01 a 15 de junho de 2019. Onde 77 servidores receberam
e 41 deles responderam, assim partindo dessas respostas realizar a analise e a
proposta.

Desta forma, a partir da analise dos dados e os estudos realizados sob a
literatura foi possivel concretizar os objetivos propostos sobre a pesquisa e propor
algumas solugdes e consideragdes sobre o problema apresentado. Entdo, mediante
a analise dos dados se construiu as interpretagdes necessarias para entender como

esta a seguranga da informacao e, a partir disso, propor o SGSI para a organizagao.
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3 — Apresentacao e integracao dos dados

Aqui serao apresentadas as analises dos dados coletados por meio do
questionario, Anexo |, aplicado na INSS/GEXGAR, na qual obteve 41 respostas de
um total de 77.

As trés primeiras perguntas foram em relagdo ao perfil do servidor, com a
meédia de idade, média de tempo de servigo na instituicdo e quanto tempo em média

utiliza o computador. As respostas se encontra nos graficos abaixo.

Grafico 1 — Idade dos servidores

@ Menos de 25 anos
@ Entre 25 e 30 anos
Entre 31 a 35 anos
@ Entre 36 anos a 40
@ Mais de 40 anos

Fonte: Elaboragao propria

Conforme observado no grafico 1, tem-se que 53,7% dos servidores esta
acima dos 36 anos de idade. E como pode ser observar no grafico 2, eles possuem

mais de 6 anos de tempo de servigo.

Grafico 2 —-Tempo de servi¢o na instituicédo

@ Entre 0 e 5 anos
@® Entre 6 a 10 anos
Entre 11 a 15 anos
@ Entre 16 a 20 anos
@ Mais de 20 anos

Fonte: Elaboragao propria

Em relacdo ao tempo médio de utilizaggdo do computador durante o
expediente, conforme pode ser observado no grafico 3, tem-se que 61% disseram

que trabalham mais de 6 horas diarias.
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Grafico 3 —-Tempo médio de utilizagido do computador

@ WMenos de 2 horas

@ De 2 a 4 horas
De 4 a 6 horas

® \ais de 6 horas

@ Nunca utiliza

‘

Fonte: Elaboragao prépria

As proximas perguntas séo relacionadas aos conhecimentos sobre a politica
de segurancga da informacao e informagdes necessarias para a analise da seguranca
na instituicao.

Desta forma, em relacdo ao conhecimento dos servidores sobre a politica de
seguranga da informagéo na instituicdo, considerando a escala de 0 (desconhece
totalmente) a 5 (conhece totalmente), sendo a nota 3 considerada como neutra, o
grafico 4, mostra que 34,1% dos que responderam tem conhecimento sobre a

politica de seguranga da instituigdo. Ou seja, 65,9% nao tem conhecimento.

Grafico 4 —Conhecimento da politica de seguranga da informagao na instituigao

15

15 (36,6%)

10 11 (26,8%)
9 (22%)

3 (7,3%) 3 (7,3%)

1 2 3 4 5

Fonte: Elaboragéo proépria

Foi questionado aos que tinham conhecimento sobre a politica, como eles
classificavam o entendimento, 43,9% classificou como intermediario, 19,5% como

dificil, 19,5% nao tem conhecimento e 17,1% como facil, como mostra o grafico 5.
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Grafico 5 - Entendimento da politica de segurancga na instituicao

@ Facil entendimento

19,5% @ Entendimento intermediario
@ Dificil entendimento

@ N3o tenho conhecimento

Fonte: Elaboragao propria

Em relacdo a recebimento algum treinamento sobre seguranga da

informacgao, 78% disseram que nao, conforme o grafico 6.

Grafico 6 — Treinamento sobre segurang¢a da informagao
® Sim

® Nio
@ Nao lembro

Y

Fonte: Elaboragao propria

Questionados se todo usuario antes de iniciar suas atividades profissionais na
instituicdo recebe orientacbes em relagdo a seguranga da informagdo e toma
conhecimento dos regulamentos existentes, 70,7% informaram que ndo receberam
orientagcbes e nem tiveram conhecimento dos regulamentos existentes e apenas

14,6% que sim e os outros 14,6% nao tem conhecimento, como mostra o grafico 7.

Grafico 7 — Recebimento de orientagdes e regulamentos existentes
® Sim
® Nio

@ N&o tenho conhecimento

Fonte: Elaboragao propria
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Em relagdo a integridade e backup dos dados, foi perguntado se ja perderam

de dados parcialmente ou integralmente ou tiveram algum dado corrompido em seu

computador do trabalho, com 53,7% ocorreu ao menos uma vez, mas quando

perguntado se o0os mesmos possuem backup de arquivos necessarios para

realizacao do trabalho, 80,5% disseram que néo tinha, apenas 14,6% fazem backup

dos arquivos. A grafico 8 nos mostra esse resultado.

Grafico 8 — Integridade e backup dos dados

Vocé ja perdeu dados parcialmente ou integralmente ou teve
algum dado corrompido em seu computador de trabalho?

Mais de 5 vezes

Entre3e 5
vezes

Entre 1e 2 o
vezes 41,50%
Nao sei/ Nao

lembro

Nunca

aconteceu 29,30%

0,00%

10,00%

20,00%  30,00%  40,00%  50,00%

Vocé possui backup dos arquivos necessarios para a realizagéo
do seu trabalho?

80,50%

N&o tenho
conhecimento

0,00%

25,00%

50,00% 75,00%

Fonte: Elaboragao propria

Em relacdo as medidas adotadas pelos servidores em seu posto de trabalho

para a seguranga da informagdo. Foram colocadas 12 opg¢des, podendo ser

escolhida mais de uma, que sao elas:

e Utilizar senhas robustas e diferentes em cada aplicacao;

e Nao compartilhar ou divulgar as suas senhas com os outros;

e Estar ciente que todos os atos praticados tém consequéncias;

e Nao utilizar software ilegal ou de compartilhamento de arquivos (Ex:

torrent);

e Aplicar as atualizagdes de seguranga recomendadas;

e Ser responsavel e cuidadoso na utilizacdo da Internet e do correio

eletronico;

e Informar no caso de incidentes com virus, roubos ou perdas de

informacao;

e Procurar enviar/transferir a sua informacao de forma encriptada;

e Bloquear o computador ao se ausentar;

e Utilizar e atualizar

antispyware;

com frequéncia os programas antivirus e



e Utilizar um firewall;

e Realizar cépias de seguranga com regularidade.

No grafico 9, tem-se os resultados na mesma ordem da lista acima.

Grafico 9 — Medidas

de seguranca utilizadas no posto de trabalho

Aplicar as atualizactes de segu...
Ser responsével e cuidadoso na..
Informar no caso de incidentes...
Procurar enviar/transferir a sua...
Bloguear o computador ao se a...
Utilizar e atualizar com frequén...

Utilizar um firewall

Realizar cépias de seguranga c...

Utilizar senhas robustas e difer...
N&o compartilhar ou divulgar a...
Estar ciente que todos os atos...

N&o utilizar software ilegal ou d...

0 10 20 30

Fonte: Elaboragao propria
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O resultado das perguntas sobre regras de uso da internet e e-mail, foram

95,1% e 82,9% disseram que sim, e 4,9% e 17,1% disseram nao ter conhecimento,

respectivamente, como mostrado no grafico 10.

Grafico 10 -

Regras de uso da internet e e-mail

Existem regras para o uso da Internet?

N&o | 0,00%

N&o tenho

9
conhecimento 490%

0,00% 25,00% 50,00%

75,00%

Existem regras para uso do e-mail institucional?

Sim
95,10%

Néo tenho
conhecimento

100,00% 0,00%

25,00%

50,00%

75,00%

82,90%

Fonte: Elaboragao propria

Em relacdo ao monitoramento da internet, tem-se que 51,2% dos servidores

dizem que existe um monitoramento de algum 6érgao de TIl, os outros 48,8%

disseram que nao tem conhecimento de monitoramento, conforme o grafico 11.
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Grafico 11 — Monitoramento da internet

0 uso da Internet é monitorado por algum érgao de TI?

Sim 51,20%

N&o tenho

conhecimento 48,80%

0,00% 20,00% 40,00%

Fonte: Elaboragao propria

Em relagdo a antivirus e spywares, foi perguntado se o computador possuia
protecdo antivirus, se ja tiveram seu computador de trabalho infectado alguma vez
por virus, e se era executado o antivirus em midias removiveis.

Os resultados para a primeira pergunta, 58,5% disseram que possuiam
protecdo antivirus e 36,6% nao tem conhecimento se em seus computadores tem
antivirus. Na segunda pergunta, 41,5% ja foram infectados com virus ao menos uma

vez, e 36,5% ndo sabem ou nao lembram ter sido infectados, conforme a grafico 12.

Grafico 12 — Computadores com antivirus e infectados com virus

Seu computador possui protegdo antivirus? Vogélj‘ﬁ' foi infectado por algum virus em seu computader do
trabalho?

58,50%| Mais de 5vezes

Entre3e5
vezes

Entre 1e2

Nao sei/Nao

lembro 36,50%

N3o tenho
conhecimento

Nunca

aconteceu 22’00%

0,00% 20,00% 40,00% 60,00% 0,00% 10,00% 20,00% 30,00% 40,00%

Fonte: Elaboragao proépria

E na terceira pergunta, 80,5% dos servidores disse que nao executa o

antivirus nas midias removiveis ao abrir, como mostra o grafico 13.
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Grafico 13 — Verificagao em midias removiveis
Vocé executa o antivirus antes de abrir alguma midia mével
(pendrives, HD, DVD, CD-ROM)?

Sim

N&o 80,50%

0,00% 25,00% 50,00% 75,00%

Fonte: Elaboracao prépria
Seguindo com as perguntas, em relagao da existéncia de algum procedimento
para informar um incidente de seguranga da informacdo, 75,6% dos que
responderam disseram que nao tem conhecimento de tal procedimento, como

mostra o grafico 14.

Grafico 14 — Existéncia de procedimento para informar incidente de segurang¢a da
informacgao
® Sim
® Nio

N&o tenho conhecimento

Fonte: Elaboragao prépria

Em relacdo se a criagcdo de senhas segue a politica de seguranga da
informacgdo da instituicdo, se a troca da senha periddica e se existe exigéncia de
criacéo de senhas fortes. Para a primeira pergunta 61% disseram que sim e 19,5%
disseram que ndo tinha conhecimento. Na segunda pergunta 90,2% disseram que a
troca de senha é periddica. E na terceira pergunta 92,7% afirmaram que os sistemas
utilizados exigem a criagcdao de uma senha forte. Os resultados estdo expostos do

grafico 15.
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Grafico 15 — Senhas

B Sim [l Nio N&o tenho conhecimento

A escolha das suas
senhas seguiu
alguma politica de
seguranga da
informagao da
instituigao?

90,20%
A troca de senha é
periddica?

Existe uma exigéncia 92,70%
por parte dos
sistemas de uma

senha forte

0,00% 25,00% 50,00% 75,00% 100,00%

Fonte: Elaboragao propria

Dando continuidade, foram feitas perguntas em relacdo a seguranga no
ambiente em relagdo a aviso em salas de acesso restrito, registro de entrada e saida
de visitantes e monitoramento de acdes de colaboradores e visitantes.

Os resultados, conforme a grafico 16, tem-se que para a primeira pergunta,
80,5% disseram que as areas com acesso restrito contém avisos. Na
segunda,53,7% disseram que os visitantes eram registrados para entrada e saida, e
36,6% disseram que nao tinham conhecimento sobre os registros dos visitantes. A
terceira sobre o monitoramento de agdes dos colaboradores e visitantes, 61%
disseram que ndo tem conhecimento sobre o monitoramento, e apenas 34,1%

disseram que sim.

Gréfico 16 —Seguranca do ambiente, salas, registro de visitantes e monitoramento de

colaboradores e visitantes

B Sim [l Néo N&o tenho conhecimento

o
As dreas de acesso 80,50%
restrito contém
aviso?

A entrada e a saida
de visitantes &
registrada?

As agoes de
colaboradores e de
visitantes séo
monitoradas?

0,00% 25,00% 50,00% 75,00% 100,00%

Fonte: Elaboragao prépria
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Por fim, a duas ultimas perguntas, uma para saber a opinido do grau de
importancia da segurancga da informac&o e a outra uma questao opcional, para fazer
um comentario sobre a seguranga da informacéao na institui¢ao.

Em uma escala de 0 (sem importancia) a 5 (muito importante), foi perguntado
qual o nivel de importancia que considera a seguranga da informagéo. 92,7% das

respostas consideram a seguranga da informag&o muito importante, grafico 17.

Grafico 17 — Nivel considerado de importancia da seguranga da informagao

40

38 (92,7%)

30

20

0 (0%) 0 (0%) 1(2,4%) 2(4.9%)

Fonte: Elaboragao propria

Dos 8 comentarios recebidos sobre a seguranga da informacgao na instituicao,
percebe-se comentarios diversificados, uns falando da importancia para instituicéo,
divulgagao da politica de segurancga, treinamento para os servidores, dentre outras.

A tabela 1 traz os comentarios recebidos.

Tabela 1 — Comentarios sobre a segurang¢a da informagao na instituicao

A Seguranga da Informacédo é muito importante para instituicbes como a que
trabalho, por sermos responsaveis por dados de varias pessoas.

Na minha opinido, € importante temos conhecimento amplo sobre o assunto, para
maior seguranga quanto a acessos de arquivos ou mensagens indevidas.

Precisa ser amplamente divulgada, inclusive com treinamento para servidores.

Todo usuario antes de iniciar suas atividades profissionais na instituicao DEVE
receber orientagbes em relagdo a seguranga da informagéo e tomar conhecimento
dos regulamentos existentes (Pergunta n° 8).

De forma geral, muito fraca.

Algumas perguntas n&o foram respondidas com segurancga por falta de
conhecimento.

Imprescindivel ao bom andamento e execugéo eficiente do trabalho.

Se existe, falta divulgagao.

Nao tenho conhecimento da politica de seguranga

Falta divulgacdo e torna-lo simples. Ouvi falar sobre, procurei e achei, € muito
extenso. Deve-se deixa-lo com simples entendimento para que todos compreendam
e apliquem na institui¢ao.

Fonte: Elaboragao prépria
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Foi observado por meio da analise das respostas do questionario, uma
amostra atual da seguranga da informacdo na instituicdo. Embora alguns que
responderam expressem certo grau de conhecimento e consciéncia sobre a
necessidade de boas praticas de seguranga da informacdo, demonstra-se a
necessidade de ajustes, de maior conscientizagdo e alinhamento de ag¢des que

venham atender as demandas.
3.1 — Detalhamento da analise e proposta do SGSI

No item anterior ficou evidente que os servidores ndo tém conhecimento
sobre a politica de seguranga da informacao, pois 65,9% responderam desconhecer.
Desta forma é preciso que mudar esta cultura na organizagao, pois é fundamental
que esse conhecimento esteja explicito para se ter uma melhor seguranga das
informagdes dentro da organizagdo. Visto que aqueles que conhecem, 43,9% e
19,5% classificou a compreensdo da politica como intermediaria e dificil,
respectivamente, entdo € necessario elaborar uma politica de seguranga da
informacado que seja de facil compreensao para todos os colaboradores, assim ter
eficacia da segurancga na instituigao.

Em face aos resultados sobre o recebimento de treinamento, 78% dos
servidores responderam que nao receberam e 14,6% nao lembram. E os resultados
obtidos sobre recebimento de orientagbes e regulamentos existentes em que 70,7%
responderam que ndo. Entdo, tendo em vista esses problemas, para solucionar é
necessario que os servidores ao iniciarem o trabalho na instituicdo, receberem
treinamentos e orientagcbes sobre a seguranca da informacdo, e para aqueles
servidores mais antigos informar fazer com que eles tenham conhecimento da
politica existente, e no decorrer do tempo realizar capacitagcdes a cada atualizacao
da politica de segurancga da informacao.

A andlise dos resultados sobre integridade e backup dos dados, para 53,7%
teve ao menos uma vez dados perdidos parcialmente ou integralmente ou
corrompidos, e diante disso, 80,5% nao realiza backups dos dados. Em atengao os
valores obtidos nestas questdes, podemos considerar que os servidores nao
comportamentos e atitudes aceitaveis a realizagdo de backup dos dados, tendo em
vista que um pouco mais de 50% ja perdeu dados pelo menos uma vez, pretende-se

deixa-los conscientes da importancia de realizar o backup dos dados com
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regularidade, assim criando a cultura para que a porcentagem se inverta, evitando
problemas posteriores de perca de dados.

Os resultados para as 12 medidas de seguranga adotadas no posto de
trabalho, observa-se que apenas 6 medidas que tiveram mais de 50% das respostas
que sao: ser responsavel cuidadoso na utilizacdo da Internet e do correio eletrénico
(85,3%), estar ciente que todos os atos praticados tém consequéncias (85,3%), ndo
compartilhar ou divulgar as suas senhas com os outros (80,5%), n&o utilizar software
ilegal ou de compartilhamento de arquivos (63,4%), utilizar senhas robustas e
diferentes em cada aplicagdo (60,9%) e aplicar as atualizagbes de seguranca
recomendadas (51,2%). Assim, mesmo sendo essenciais vé-se que muitos
servidores ndo adotam coisas simples como: informar no caso de incidentes com
virus, roubos ou perdas de informacao (48,8%), bloquear o computador ao se
ausentar (34,14%), utilizar e atualizar o software antivirus (26,82%), realizar cépias
de seguranga com regularidade (9,75%), enviar/transferir a sua informagao de forma
encriptida (4,87%) e utilizar um firewall (2,43%). Desta forma €& necessario
estabelecer regras para informar o quao importante € cada ponto desse para
seguranc¢a da informacao.

Sobre a existéncia de regras de uso da internet e e-mail institucional, temos
que 951% e 82,9% afirmaram que sim, respectivamente. A anadlise desses
resultados mostra que os servidores estdo cientes das regras para utilizar a internet
e o e-mail institucional. Desta forma, pretende-se expor essas regras para atingir
todos, assim deixa-los cientes sobre o uso da internet na instituicdo e do e-mail
institucional.

Os resultados da pergunta sobre a existéncia de algum o6rgao de Tl que
monitora a internet, 51,2% responderam que sim e 48,8% responderam que nao tem
conhecimento. A analise desses resultados mostra que deve-se divulgar mais a
existéncia desse 6rgao, para entdo os servidores terem consciéncia do uso da
internet na instituicéo.

Em face dos resultados obtidos dos servidores de que 58,5% possuem em
seu computador antivirus instalado e 36,6% n&o tem conhecimento se tem antivirus
instalado. E que 41,5% ja foram infectados com virus pelo menos uma vez e 36,5%
nao sabem ou nao lembram se ja foram infectados. E que 80,5% nao executam o
antivirus antes de abrir alguma midia removivel. Analisando esses resultados nota-

se que é necessario informar a importancia do programa antivirus para a seguranca
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da informagdo, de manté-lo atualizado, de fazer verificagbes no sistema e ao
conectar midias removiveis. E assim desta forma, contribuir com uma melhor
segurancga da informacgao. Os resultados mostram que 75,6% disseram que nao tem
conhecimento da existéncia de um procedimento para informar um incidente de
segurancga da informacao. Desta forma, é necessario criar um 6rgao local para que
os servidores informem sobre os incidentes, para que as providéncias sejam
tomadas o mais rapido possivel.

Como se pode observar pelos resultados obtidos sobre a questdo da senha
pessoal, vé-se que 61% disseram que a criagdo da senha segue uma politica da
informacéo, 90,2% disseram que a troca de senha é periddica e 92,7% disseram que
os sistemas exigem a criagdo de uma senha forte. Diante desses resultados os
servidores apresentam comportamento e atitudes positivas em relagcéo a criagao e a
troca de senha, apesar de 49% nao saber que a escolha da senha segue uma
politica, os sistemas utilizados determinam essa politica.

Os resultados obtidos sobre a seguranga do ambiente, observa-se que 80,5%
disseram que as areas restritas contém aviso. Para o registro de entrada e saida de
visitantes, 46,4% disseram que nao ou nao sabem. E para a existéncia de
monitoramento de acdes de colaboradores, 61% disseram n&o ter conhecimento.
Em face desses resultados para deixar o ambiente seguro, € necessario a utilizagao
de cracha para todos colaboradores, colocar avisos em todas as areas restritas,
registrar todos os visitantes e se possivel acompanha-los ao destino e ter
monitoramento eletrénico, para entdo ndo comprometer a seguranga da informagao
com acesso de pessoas nao autorizadas a locais restritos da instituicao.

Diante do exposto tem-se que 97,6% dos servidores consideram a segurancga
da informagado importante. Com isso, afirma ha uma preocupacéo por parte dos
servidores com a seguranga da informacdo, entdo pretende-se elaborar uma
proposta de um SGSI, que seja exposto e de entendimento de todos os
colaboradores, para assim alcangar os objetivos previstos.

Em face aos problemas apresentados acima, a proposta do SGSI para o
INSS/GEXGAR tem a finalidade de adotar um planejamento, onde pretende-se criar
uma comissao constituida pelos seguintes integrantes:

e Comité Estratégico de TIC - CETI

e Coordenacao-Geral de Tecnologia da Informagao — CGTI
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Comité de Seguranga e Tecnologia da Informacao e Comunicagdes da
Previdéncia Social — CSTIC/PS

Gestor de Seguranga da Informagao e Comunicagdes

Coordenador de TIC Regional

Coordenacao de TIC do INSS/GEXGAR

Realizagdo de diversas reunides e atividades com esta comissao, por fim

definindo os seguintes planejamento previsto:

1.

© N o o bk~ WD

9.

Treinamento sobre ABNT NBR ISO/IEC 27001 e 27002 para os
envolvidos no planejamento e implantagado do SGSI;

Criacao do escopo e politica do SGSI;

Identificacdo dos ativos nos setores relacionados ao escopo;
Identificacdo dos riscos relacionados ao escopo;

Realizag&do das analises de riscos;

Classificagao da informacéao;

Criacao da declaragao de aplicabilidade;

Criagao de novos e documentacdo dos controles existentes através de
procedimentos, politicas e manuais;

Criacao dos indicadores;

10.Realizagao das reunides de analises criticas e auditorias internas;

11.e Conscientizagao para todos os envolvidos no SGSI da entidade.

Com o planejamento definido, entdo estabelecer um periodo para a execugao

das atividades pré-estabelecidas.
1) Escopo e politica do SGSI:A coordenacédo de TIC do INSS/GEXGAR,

definird o escopo e a politica em consonancia com os 6rgdos superiores a

ele.

a. Escopo: ter por objetivo estabelecer e difundir diretrizes e principios
de Seguranca da Informacao e Comunicagdes, especificamente
para o INSS/GEXGAR, para orientacdo quanto ao uso adequado da
infformacdo de sua propriedade, em complemento e em
consonancia com o estabelecido na Politica de Seguranca da
Informacgao existentes;

b. Politica: a politica de seguranga da informacdo vai buscar a
protecdo contra varios tipos de ameagas para garantir a

continuidade do negdcio, reduzir riscos, visando preservar a
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disponibilidade, integridade, confidencialidade, autenticidade e
salvaguarda das informagbes geradas, processadas e
armazenadas no ambito do Instituto e ampliar as oportunidades de
melhoria no Sistema de Gestdo de Seguranca da Informagao;

c. Estabelecer a politica de seguranga da informacdo do
INSS/GEXGAR, abrangendo servidores, ocupantes de cargo
comissionado ou em comissao, prestadores de servigo e estagiarios
e partes interessadas no SGSI, afim de atender os seguintes itens:
confidencialidade, integridade, disponibilidade.

Identificagao de ativos: realizar reunides e entrevistas nos setores para a
identificacdo de ativos e atividades relacionadas ao escopo do SGSI. O
resultado deve ser registrado e categorizado.

Identificagao de riscos: realizar reunides com servidores, chefes e
coordenagdes de setores envolvidos no escopo, no qual serao

identificados e registrados.

4) Analise de riscos: utilizando os riscos identificados na atividade anterior,

sera realizada uma analise que resultara em uma planilha contendo:

a. Nome;

b. Descricao;

c. Probabilidade;

d. Impacto;

e. Acdes (tratamento).
Classificagao da informacgao: classificar por nivel de confidencialidade,
rétulos de identificacdo, critérios de classificacdo, restricido de acesso,
devido transporte e descarte.
Declaragao de aplicabilidade: criar uma planilha para gerenciar a
declaracao de aplicabilidade do SGSI. Informado quais das secgdes e
controles estdao sendo utilizados, se € aplicavel, qual objetivo e como
ocorre o controle deste item, através de politicas, procedimento, manuais,
registros, entre outros.
Documentagao do SGSI: criar documentos para controle do SGSI.
Indicadores: para monitorar e medir o desempenho dos objetivos e metas
do SGSI.
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9) Reunides de analises criticas e auditorias internas: determinar um

periodo de tempo para ocorrer as analises criticas e auditorias internas,

discutindo as seguintes informacdes:

a. Agbes de acompanhamento das reunides e auditorias anteriores;

b. Analise do SGSI;

c. Desempenho relacionado a eficacia do SGSI;

d. Resultado de avaliagbes de riscos e situagdo dos planos de
tratamento de riscos;

e. Alteracbes em questdes internas e externas que possam afetar o
SGSI;

f. Identificacdo de sugestbes para melhorias;

10)Conscientizagcao do SGSI: garantir que os colaboradores executem as

atividades do trabalho em conformidade da politica de seguranga da

informacéao do instituto, dando contribuicées para a eficacia do SGSI.

Com a adocao desta proposta os colaboradores irdo ter:

O conhecimento sobre a politica de seguranca da informacédo da
instituigdo, em uma linguagem simples, clara e objetiva;

Receber treinamento para saber a importancia e a necessidade ter a
seguranga da informacao forte e eficaz, assim vé que coisas simples,
como bloquear o computador ao se ausentar, € de extrema importancia
para manter a seguranca;

Realizar backup dos dados periodicamente;

Instalar e atualizar o antivirus em todos computadores da instituicio;
Executar varredura do antivirus no sistema, em midias removiveis;
Melhor conscientizacdo dos servidores no que se refere a utilizagao e
criagao de senhas de acesso a sistemas, rede e internet;

Ter o conhecimento dos 6rgaos superiores estdo no monitoramento do
uso da internet, na criacdo de regras do e-mail institucional e da
internet;

Ter um setor responsavel local para informar em casos de incidentes

na segurancga da informacao;
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Toda area restrita tera que ter aviso, os colaboradores terdo que usar
cracha de identificacao;

Visitantes serdo registrados na entrada e saida, se possivel
acompanhado por alguém da instituigao;

Ampliar o monitoramento eletrénico para acompanhar as acgdes de

colaboradores e visitantes.



45

Consideracgoes finais

A realizagao deste trabalho proporcionou um maior conhecimento em relagao
as normas e procedimentos abordados nas ABNT NBR ISO/IEC 27001:2013 e
27002:2013 em conformidade com proposta de criagdo de um SGSI.

No periodo de analise no INSS/GEXGAR, verificou-se que o normal
funcionamento da instituicdo esta cada vez mais dependente dos seus sistemas de
informacéao, o que intensifica a necessidade de maximizar a seguranga dos mesmos.

Percebeu-se que existe uma preocupagdo com a seguranga da informagao na
instituicdo, inclusive por contar com uma politica de seguranca definida, embora
ainda ndo exista um bom mecanismo para divulgagcdo e conscientizagcdo desta
politica. Por se tratar de uma instituicdo federal prestadora de servigos
previdenciarios, a informagao € considerada como elemento critico, entdo se faz
necessario que todos os colaboradores tenham conhecimento da politica de
seguranga da informacdo da instituicdo, contudo se faz necessario uma melhor
pratica para solugédo deste problema, mesmo diante de toda a complexidade.

Diante dos resultados expostos, verificou-se que em sua maioria 0s
servidores ndo conhecem a politica de seguranca da informagéo da instituigao.
Entdo € possivel inferir que o comportamento dos servidores, em relacédo a
seguranca da informacao, esta diretamente ligado a falta de conhecimento da
politica da instituigao, isso faz com que algumas atitudes erradas sejam tomadas.

Com isso, constatou-se que € de extrema importancia para o INSS/GEXGAR
a politica de seguranca da informacéo, pois define regras que devem ser seguidas
facilitando o trabalho realizado. Ela esta totalmente ligada aos objetivos da
instituicdo, todos os colaboradores tém que ter acesso a ela, e sera revisada em um
periodo determinado, para seja feito ajustes para a melhoria continua.

A proposta apresentada pretende-se diminuir a incidéncia das inumeras
ameacas a seguranga da informacao, bem como criar uma cultura organizacional de
segurangca. Com a implementagdo da proposta do SGSI prevé-se que o
INSS/GEXGAR obtenha:

e Um aumento da consciéncia interna referente a seguranga da
informacao;

e Uma otimizacdo de planos e processos de gestdo da informacgao,
através da padronizacéo de processos;
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e Definicdo das responsabilidades pelos ativos;
e O comprometimento com a aplicagao da politica;

Por meio do desenvolvimento do SGSI destina-se a melhorar e cobrir suas
deficiéncias, a fim de proteger seu ativo mais importante é a informagao, espera-se
atenda os trés pilares da segurancga da informacéao, confidencialidade, integridade e
disponibilidade. Sendo necessario sensibilizar o grupo de trabalho da instituicgdo com
treinamentos, capacitacoes, palestras de formagao, a fim de conhecer os processos
de gerenciamento de informagbes e seus ativos de computacédo. A informacéo se
torna a cada dia mais importante para as organizagdes, portanto, fica cada vez mais
indiscutivel a importancia da sua protecéo. A falta de conhecimento geralmente leva
as pessoas a cometerem condutas inadequadas. Esta politica de seguranga pode
também ser utilizada como um auxilio na antecipagdo do risco e na garantia de
continuidade do servigo.

Espera-se desse trabalho bons resultados com a implementagcao do SGSI,
através dos resultados obtidos do questionario, nota-se que, muitos mesmo sem
conhecer a politicas de seguranca da instituicdo, tratam a seguranga como algo
muito importante para realizagao do trabalho diario.

Para trabalhos futuros, também podem ser definidos no sentido de se buscar
compreender de que forma a instituicdo pode conseguir a sua modernizagéo, diante
do cenario atual. Sugere-se a replicacdo deste trabalho, para buscar sanar
limitacbes que esta pesquisa possa ter tido ao longo de sua execugao. Validar os
mecanismos através de mais estudos de caso, avaliando a aplicabilidade dos
mecanismos identificados ou mesmo novos mecanismos de seguranga da
informacdo. Entdo, posteriormente com os resultados positivos apdés a
implementacdo do SGSI, espera-se implanta-los em outras Geréncias Executivas do
INSS.
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ANEXO |

Questionario - Seguranga da Informagao

Pesquisa realizada para a realizagdo do Trabalho de Conclusdo de Curso (TCC) do
aluno Samir Josué Laranjeira Soares, no curso de Ciéncia da Computacido, na
Universidade Federal Rural de Pernambuco - Unidade Académica Garanhuns.

Vocé esta convidado(a) a responder este questionario anénimo, que faz parte da coleta
de dados da pesquisa sobre a Gestdo da Segurangca da Informagdo, sob
responsabilidade do pesquisador Samir Josué Laranjeira Soares.

Caso vocé concorde em participar da pesquisa, leia com atencdo os seguintes pontos:
a) vocé pode deixar de participar da pesquisa e nao precisa apresentar justificativas para
isso; b) sua identidade sera mantida em sigilo; ¢) caso vocé queira, podera ser
informado(a) de todos os resultados obtidos com a pesquisa, independentemente do
fato de mudar seu consentimento em participar da pesquisa.

*Qbrigatério

Perfil
1 - Qual a sua Idade? *

Menos de 25 anos
Entre 25 e 30anos
Entre 31 a 35anos

Entre 36 anos a 40
Mais de 40 anos

2 - A quanto tempo esta na Instituicao? *

Entre 0 e 5 anos
Entre 6 a 10 anos
Entre 11 a 15 anos

Entre 16 a20 anos
Mais de 20 anos

3 - Quantas horas em média por dia vocé utiliza o computador para realizar suas
tarefas? *

Menos de 2 horas
De 2 a 4 horas
De 4 a 6 horas

Mais de 6 horas
Nunca utiliza

Politicas de seguranca da informacao
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4 - Em uma escala de 1 a 5, como vocé conhece as politicas de segurancga da
informacéao existentes na instituicao? *

1 2 3 4 5

Desconheco totalmente Conheco totalmente

5 - Se vocé tem algum conhecimento sobre a politica de seguranca da informacao da
instituicido, como vocé classifica a compreensio? *

Facil entendimento

Entendimento intermediario
Dificil entendimento
Nao tenho conhecimento

6 - Vocé ja recebeu algum treinamento sobre seguranga da informacao? *

Sim
Nao
Nao lembro

7 - Qual o nivel de importéncia a respeito da seguranca da informagao, vocé considera?*
1 2 3 4 5

Semimportancia Muita importancia

8 - Todo usuario antes de iniciar suas atividades profissionais na instituicao recebe
orientacdes em relagao a seguranga da informagao e toma conhecimento dos
regulamentos existentes? *

Sim
Nao
Nao tenho conhecimento

9 - Na sua opinido, os usuarios da instituicdo conhecem regulamentos de segurancga de
informacgao existentes? *

Sim
Nao
Nao tenho conhecimento

10 - A escolha das suas senhas seguiu alguma politica de seguranga da informacao da
instituicao? *

Sim

N&o

Nao tenho conhecimento

11 - A troca de senha é periédica? *
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Sim
Nao
Nao tenho conhecimento

12 - Existe uma exigéncia por parte dos sistemas de uma senha forte*? *

*Senhas contendo letras, niUmeros e caracteres especiais. E sem conter informagdes pessoais (data
de nascimento, nome, telefone e etc.).

Sim
Nao
Nao tenho conhecimento

13 - Quais sao as medidas de seguranca que vocé adota no seu posto de trabalho? *

Marque todas que se aplicam.

Aplicar as atualizagdes de seguranga recomendadas

Utilizar e atualizar com frequéncia os programas antivirus e antispyware
Realizar cépias de seguranga com regularidade

Utilizar senhas robustas e diferentes em cada aplicagéo

Procurar enviar/transferir a sua informacao de forma encriptada

Nao compartilhar ou divulgar as suas senhas com os outros

Ser responsavel e cuidadoso na utilizagao da Internet e do correio eletrénico
Estar ciente que todos os atos praticados tém consequéncias

Informar no caso de incidentes com virus, roubos ou perdas de informagao
Utilizar um firewall

Bloquear o computador ao se ausentar

Nao utilizar software ilegal ou de compartilhamento de arquivos (Ex: torrent)

14 - Vocé possui backup dos arquivos necessarios para a realizacao do seu trabalho? *

Sim
Nao
Nao tenho conhecimento

15 - Vocé ja perdeu de dados parcialmente ou integralmente ou teve algum dado
corrompido em seu computador do trabalho? *

Mais de 5 vezes
Entre 3 e 5vezes
Entre 1 e 2 vezes
Nao sei/ Nao lembro
Nunca aconteceu

16 - Existem regras para o uso da Internet? *
Sim

Nao
Nao tenho conhecimento
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17 - O uso da Internet é monitorado por algum érgao de T1? *

Sim
Nao
Nao tenho conhecimento

18 - Existem regras para uso do e-mail institucional? *

Sim
Nao
Nao tenho conhecimento

19 - Seu computador possui prote¢ao antivirus? *
Sim
Nao
Nao sei

20 - Vocé ja foi infectado por algum virus em seu computador do trabalho? *

Mais de 5 vezes
Entre 3 e Svezes
Entre 1 e 2 vezes
N&o sei/ N&o lembro
Nunca aconteceu

21 - Vocé executa o antivirus antes de executar algum arquivo presente em alguma midia
removiveis (pendrives, HD, DVD, CD-ROM)? *

Sim

Nao

As vezes
Nunca

22 - Existe algum procedimento para informar sobre um incidente de seguranga da
informagao? *

Sim

Nao

N&o tenho conhecimento

23 - As areas de acesso restrito contém aviso? *
Sim
Nao
N&o tenho conhecimento

24 - A entrada e a saida de visitantes é registrada? *
Sim
N&o
N&o tenho conhecimento

25 - As agbdes de colaboradores e de visitantes sdo monitoradas? *
Sim
Nao
Nao tenho conhecimento



26 - Como voceé julga o nivel de importancia do seu trabalho para a instituicdo?
1 2 3 4 5

Semimportancia Muita importancia

27 - Adicione seu comentario, sobre a seguranca da informacgao na instituicao.

*Opcional

Powered by
B Google Forms
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